
ปอท. แจก คาถากันภัยผูใชอีเมลและเฟสบุค ป อง

หลอกโอนเงิน: หามโง หามซื่อ หามขี ้เกียจ

พล.ต.ต.ศุภเศรษฐ โชคชัย ผูกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี

กลาวถึงภัยออนไลนวาในระยะเวลา3 เดือนผานมา คนไทยโดนแฮ็ก เฟสบุคและอีเมล และสรางความเสียหาย โดย

ถูกหลอกโอนเงินกวายี่สิบลานบาท สวนวิธีที่คนรายใชในการหลอกขโมย PASSWORD สําหรับแฮ็กเฟสบุคนัน้มี 3

วิธี 1.คือเดาจากเลขวันเดือนปีเกิด หรือเบอรโทรศัพท และเหยื่อการเดา PASSWORD จะเป็นผูสูงอายุหรือผูที่มีอายุ

ตัง้แต 40 ปี ขึ้นไป เน่ืองจากมักตัง้ PASSWORD เป็นวันเดือนปีเกิดและเบอรโทรศัพทเพื่อกันลืม ซึ่งเป็นการงายที่

คนรายจะสามารถหาขอมูลเหลาน้ีไดบนอินเตอรเน็ต 2. สรางหน าเพจปลอมขึ้นมา แลวแจงวา PASSWORD ของ

ทานกําลังจะหมดอายุ หรือแจงวามีคนรายกําลังจะแฮ็ก เฟสบุค เพื่อความปลอดภัยใหคลิกไปตามลิงคที่ใหมาเพื่อ

ทําการเปลี่ยน PASSWORD ใหม โดยเมื่อหลงกลคลิกไปตามลิงคหน าเพจปลอมนัน้ ก็จะใหเราใส PASSWORD อัน

ใหม 3. คนรายจะปลอย SPYWARE เขาเครื่องคอมพิวเตอร โดยที่ SPYWARE นัน้ทําลายระบบ และเขาถึงขอมูล

ในคอมพิวเตอร ทําใหคนรายรู PASSWORD ไดทันที

สําหรับการแฮ็กเฟสบุค สิ่งที่สรางความเสียหายคือ โจรจะสวมรอยเป็นเจาของเฟสบุค และสงขอความหาเพื่อนๆ

ญาติๆวากําลังเดือดรอน หรือตองการใชเงินดวนใหโอนเงินไปใหตามเลขที่บัญชีที่โจรใหมา ถาเกิดหลงเชื่อขึ้นมา พ

วกเขาตองมาสูญเสียเงินมากมายใหโจรไป ซึ่งปัจจุบันมีประชาชนตกเป็นเหยื่อจํานวนมาก

จึงขอเตือนประชาชนวาหามตัง้ PASSWORD เป็นหมายเลขดังกลาวเด็ดขาด งดขอมูล PASSWORD ในหน าเพจที่

สงมาหรือตามลิงคตางๆ หากตองการเปลี่ยน PASSWORD สิ่งที่ควรทําคือการเขาไปที่เว็ปไซตของเฟสบุกโดยตรง

เพื่อเปลี่ยนแปลงขอมูลคือ และทายสุดใหไปตัง้คาระบบความปลอดภัยของเฟสบุค ซึ่งไดมีรองรับ และหากมีเพื่อน

เฟสบุคมาหาและบอกใหเราโอนเงินใหไมวาจะดวยเหตุผลอะไรก็ตาม ตองโทรเช็คเจาตัวโดยตรงทุกครัง้วาขอความ

ที่สงมาเป็นของเขาจริงหรือเปลา

สําหรับการแฮ็กอีเมลลนัน้ สวนใหญผูเสียหายจะเป็นบริษทัที่ตองติดตอซื้อขายกับตางประเทศทางอีเมลล เมื่อแฮ็กไป

เขาอีเมลแลว โจรจะเฝ าดูการโตตอบอีเมลอยางใจเย็น รอจนถึงเวลาที่สัง่สินคา และโอนเงินคาสินคาไปใหบริษทันัน้

จังหวะน้ีโจรจะสวมรอย สงอีเมลมาแจงวาบริษทัไดเปลี่ยนบัญชีรับโอนเงินเป็นบัญชีใหม ซึ่งแทจริงแลวก็คือบัญชี

ของโจรนัน่เอง

สิ่งจําเป็นอยางยิ่งที่ตองไปตัง้คาความปลอดภัยเพิ่มเติมในกรณีน้ีคือ ตองใสรหัสพิเศษอีกตัวที่ทางผูใหบริการอีเมล

เชน GMAIL, HOTMAIL หรือ YAHOO จะสงมาใหทางมือถือทาง SMS เพื่อใสควบคูกับ PASSWORD ไปดวย โดย

รหัสน้ี (รหัส OTP) จะถูกสงมายังมือถือเทานัน้ทําใหบุคคลอื่นไมสามารถเขาอีเมลของคุณไดแนนอน ซึ่งระบบความ

https://www.thaimediapr.com/%e0%b8%9b%e0%b8%ad%e0%b8%97-%e0%b9%81%e0%b8%88%e0%b8%81-%e0%b8%84%e0%b8%b2%e0%b8%96%e0%b8%b2%e0%b8%81%e0%b8%b1%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a/
https://www.thaimediapr.com/%e0%b8%9b%e0%b8%ad%e0%b8%97-%e0%b9%81%e0%b8%88%e0%b8%81-%e0%b8%84%e0%b8%b2%e0%b8%96%e0%b8%b2%e0%b8%81%e0%b8%b1%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a/


ปลอดภัย 2 ชัน้แบบน้ี คายอีเมลตางๆมีใหทุกคนไดใชฟรี แคสละเวลาเพียงสองสามนาที การทําธุรกิจก็จะปลอดภัย

ขึ้น

หากบริษทัที่เคยซื้อของกันเป็นประจําอยูแลว สงอีเมลมาแจงวาบริษทัไดเปลี่ยนเลขที่บัญชีในการโอนเงินเป็นอีก

บัญชีหน่ึง แลวบอกใหเราโอนเงินคาสินคาที่จะซื้อไปยังบัญชีใหมแทน หามเชื่อเด็ดขาด ตองไดรับการยืนยันทาง

โทรศัพทเทานัน้ถึงจะมัน่ใจไดวาจะไมถูกหลอก เพราะมีความเป็นไปไดสูงวาอีเมลที่ไดรับไมไดมาจากบริษทั แตมา

จากคนรายนัน่เอง

ดังนัน้เพื่อป องกันผูประกอบการจากการตกเป็นเหยื่ออีเมลสแกม กองบังคับการปราบปรามการกระทําความผิดเกี่ยว

กับอาชญากรรมทางเทคโนโลยีจึงไดรวมมือทุกธนาคาร โดยสงวิทยากรเจาหน าที่เขาไปอบรมพนักงานธนาคารที่

เกี่ยวของ ทัง้ในดานระบบเทคโนโลยีสารสนเทศ การโอนเงินตางประเทศ และการบริการลูกคา เพื่อใหนําความรูไป

แนะนําลูกคา โดยเน้ือหาในการอบรมจะครอบคลุมถึงทุกมิติของการหลอกลวงทางอีเมล ทัง้น้ีเพื่อเป็นการยกระดับ

การใหบริการของธนาคารในการดูแลลูกคาตอไป

หากประชาชนตองการใชชีวิตในโลกออนไลนไดอยางปลอดภัย โดยไมตกเป็นเหยื่อหลอกโอนเงินนัน้ มีคาถาสัน้ๆอยู

เพียง 3 ขอที่อยากใหจําไวเสมอ คือ 1. หามมึน คืออยาเป็นเพียงผูใชเพียงอยางเดียวโดยไมสนใจหาความรูในการ

ป องกันตัวเองเลย ประชาชนตองคอยหาความรูใหมๆอยูเสมอทัง้ในเรื่องการป องกัน และอาชญากรรมใหมๆที่เกิดขึ้น

2. หามซื่อ เน่ืองจากคนรายมีวิธีการหลอกลวงตางๆมากมายเพราะฉะนัน้ตองหัดเป็นคนชางสังเกตและไมเชื่ออะไร

งายๆ เพราะแทบทุกสิ่งในโลกออนไลนนัน้สามารถปลอมไดหมด และ 3.อยาขี้เกียจ นัน่คือถาหากผูใหบริการตางๆมี

ระบบความปลอดภัยอะไรมาใหใช ตองใชใหหมด อยาขี้เกียจไปตัง้คาความปลอดภัย ทัง้ที่จริงแลวใชเวลาเพียงไม

เกิน 5 นาที ดีกวาตองเสียเงินมากมายใหคนรายไป


