
บริ​ษัท Qihoo 360 พบ​จุด​ออน​ที่​เสี่ยง​ตอ​การ​ฟิชชิ่ง​ผา

น SMS ใน Samsung Galaxy S4

ปัก​กิ่ง​–21 มิ​.​ย.​–พี​อา​รนิ​วสไว​ร/อิน​โฟเควสท

 

เมื่อ​เร็วๆ​น้ี​ มี​การ​ตรวจ​พบ​จุด​ออน​ดาน​ความ​ปลอดภัย​ขัน้​ราย​แรง​ใน​โทร​ศัพท Samsung Galaxy S4 โทรศัพท​รุน

ท็อปของ​ซัม​ซุง​ ซึ่ง​อาจ​ถูก​ใช​เป็น​เครื่อง​มือ​ของ​ซอ​ฟทแวรประสงค​ราย​ (มัลแวร) ใน​การ​ปลอม​แปลง​ขอ​ความ SMS

โดย​พล​การ​ ซึ่ง​ตอ​มา​โทรศัพท​ที่​ตก​เป็น​เหยื่อ​จะ​ได​รับ​หรือ​สง SMS ชอง​โหว​ดัง​กลาว​น้ี​ตรวจ​พบ​ครัง้​แรก​เมื่อ​วัน​ที่​ 17

มิถุนายน​โดย Qihoo 360(NYSE: QIHU) ซึ่ง​เป็น​บริษทั​ดาน​ความ​ปลอดภัย​ทาง​อินเทอรเน็ต​ชัน้​นําของ​จี​น ​โดย​มี​การ

รายงาน​แจง​กลับ​ไป​ที่​ซัม​ซุง​ใน​ทันที​หลัง​การ​คน​พบ​ดัง​กลาว​แลว​ และ​ซัม​ซุง​อยู​ใน​ระหวาง​พัฒนา​อัพเดท​เพื่อ​แกไข​จุด

ออน​ดัง​กลา​ว

 

จุด​ออน​น้ี​เกี่ยวของ​กับ​ฟีเจอร​ “กา​รแบ็คอัพขอมูล​ผาน​คลา​วด” ของ Galaxy S4 ที่​ไม​ได​มี​การ​ป องกัน​อยาง​เหมาะ​สม​

และ​อาจ​ถูก​ใช​ใน​ทาง​ที่​ผิด​ได​ จาก​การ​ศึกษา​พบ​วา​ มัลแวรอาจ​ใช​ฟีเจอร​การ​แบ็คอัพขอมูล​ผาน​คลา​วดเพื่อ​สง​ขอความ

หลอก​ลวง​ (เพื่อ​สัง่​ซื้อ​บริการ​ชัน้​เยี่ยม​) หรือ​ปลอม​แปล​ง SMS ขา​เขา​ (เพื่อ​ทําฟิชชิ่ง​)

 

ความ​เป็น​ไป​ได​ดัง​กลาว​ถือวา​รุน​แรง​ มัลแวรอาจ​ปลอม​แปลง​อัต​ลักษณ​เป็น​ผู​ติด​ตอ​ เพื่อ​น ​ญาติ​ หรือ​แมแต​องค​กร​

(รวม​ทัง้​ธนาคาร​) ที่​อยู​ใน​ราย​ชื่อ​คอนแทค​ทใน​ขณะ​ปลอม​แปล​ง SMS ฟิชชิ่ง​ โดย​ใช​ฟีเจอร​แบ็คอัพขอมูล​ผาน​คลา

วดที่​มี​ชอง​โหว​ หาก​ได​รับ SMS ฟิชชิ่ง​แลว​ ผู​ใช​อาจ​หลงกล​คลิก​ลิงค​หลอก​ลวง​ หรือ​เปิด​เผย​ขอมูล​สวน​ตัว​ที่​มี​ความ

ออน​ไหว

 

ใน​ขณะ​ที่​รอ​การ​อัพเดท OTA (เทคโนโลยี​สง​ผาน​ขอมูล​โดย​ไม​ตอง​ใช​สาย​) อยาง​เป็น​ทางการ​นัน้​ ผู​เชี่ยวชาญ​ดาน

ความ​ปลอดภัย​ของ Qihoo 360 ได​แนะนํากลวิธี​เพื่อ​บรรเทา​ความ​เสี่ยง​ อาทิ​ ผู​ใช Galaxy S4 อาจ​ปิด​ฟีเจอร​

“แบ็คอัพขอมูล​ผาน​คลา​วด” เมื่อ​ไม​ได​ใช​งา​น ​โดย​บริ​ษทั Qihoo 360 ยัง​ได​พัฒนา​เครื่อง​มือ​แกไข​ชัว่​คราว​ ซึ่ง

สามารถ​ใช​บรรเทา​และ​ป องกัน​จุด​ออน​เฉพาะ​น้ี​ไม​ให​ถูก​ใช​เป็น​เครื่อง​มือ​ วิธี​การ​แกไข​ชัว่คราว​น้ี​จะ​ไม​สามารถ​ใช​การ​ได​

ภาย​หลัง​จาก​ที่​ได​มี​การ​เปิด​เผย​เวอรชัน่​อัพเดท OTA อยาง​เป็น​ทาง​การ

https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/


 

ขณะ​เดียว​กัน​ ผู​ใช​แอพ 360 Mobile Security ทัง้หมด​สามารถ​อัพเดท​แอ​พเวอรชัน่​ลาสุด​เพื่อ​ป อง​กับ​ความ​เสี่ยง​น้ี​ได

ที ่Google Play (ลิงค​สําหรับ​ดาวน​โหล​ด:
https://play.google.com/store/apps/details?id=com.qihoo.security)

 

เกี่ยว​กับ Qihoo 360

 

Qihoo 360 Technology Co. Ltd. (NYSE: QIHU) เป็น​บริษทั​อินเทอรเน็ต​ชัน้​นําใน​ประเทศ​จี​น ​จาก​ขอมูล​ของ

iResearch ระ​บุ​วา Qihoo 360 ยัง​เป็น​ผู​ให​บริการ​อินเทอรเน็ต​และ​ความ​ปลอดภัย​โทรศัพท​มือ​ถือ​หมาย​เลข​ 1 ใน

ประเทศ​จี​น ​จาก​การ​ให​คะแนน​โดย​ฐาน​ลูกคา​ขอ​งบ​ริ​ษทั Qihoo 360 ยัง​ให​บริ​การ access point อินเทอรเน็ต​ที่

ปลอดภัย​ผาน​เบรา​วเซอร​เว็บไซต​และ​ราน​จําหนาย​แอ​พพลิ​เคชัน่ ​บริ​ษทั Qihoo 360 ได​พัฒนา​หน่ึง​ใน​ระบบ

อินเทอรเน็ต​แบบ​เปิด​ที่​ใหญ​ที่สุด​ของ​จี​น ​และ​ทําเงิน​จาก​ฐาน​ลูกคา​ขนาด​มหึมา​ผาน​ชอง​ทาง​หลักๆ​คือ​ โฆษณา

ออนไลน​ และ​บริการ​มูลคา​เพิ่ม​ทาง​อินเทอรเน็ต​บน​ระบบ​เปิด​ของ Qihoo 360

 

แหลง​ขา​ว: Qihoo 360 Technology Co. Ltd.


