
บริษัท Qihoo 360 พบจุดออนที่เสี่ยงตอการฟิชชิ่งผา

น SMS ใน Samsung Galaxy S4

ปักกิ่ง–21 มิ.ย.–พีอารนิวสไวร/อินโฟเควสท

 

เมื่อเร็วๆน้ี มีการตรวจพบจุดออนดานความปลอดภัยขัน้รายแรงในโทรศัพท Samsung Galaxy S4 โทรศัพทรุน

ท็อปของซัมซุง ซึ่งอาจถูกใชเป็นเครื่องมือของซอฟทแวรประสงคราย (มัลแวร) ในการปลอมแปลงขอความ SMS

โดยพลการ ซึ่งตอมาโทรศัพทที่ตกเป็นเหยื่อจะไดรับหรือสง SMS ชองโหวดังกลาวน้ีตรวจพบครัง้แรกเมื่อวันที่ 17

มิถุนายนโดย Qihoo 360(NYSE: QIHU) ซึ่งเป็นบริษทัดานความปลอดภัยทางอินเทอรเน็ตชัน้นําของจีน โดยมีการ

รายงานแจงกลับไปที่ซัมซุงในทันทีหลังการคนพบดังกลาวแลว และซัมซุงอยูในระหวางพัฒนาอัพเดทเพื่อแกไขจุด

ออนดังกลาว

 

จุดออนน้ีเกี่ยวของกับฟีเจอร “การแบ็คอัพขอมูลผานคลาวด” ของ Galaxy S4 ที่ไมไดมีการป องกันอยางเหมาะสม

และอาจถูกใชในทางที่ผิดได จากการศึกษาพบวา มัลแวรอาจใชฟีเจอรการแบ็คอัพขอมูลผานคลาวดเพื่อสงขอความ

หลอกลวง (เพื่อสัง่ซื้อบริการชัน้เยี่ยม) หรือปลอมแปลง SMS ขาเขา (เพื่อทําฟิชชิ่ง)

 

ความเป็นไปไดดังกลาวถือวารุนแรง มัลแวรอาจปลอมแปลงอัตลักษณเป็นผูติดตอ เพื่อน ญาติ หรือแมแตองคกร

(รวมทัง้ธนาคาร) ที่อยูในรายชื่อคอนแทคทในขณะปลอมแปลง SMS ฟิชชิ่ง โดยใชฟีเจอรแบ็คอัพขอมูลผานคลา

วดที่มีชองโหว หากไดรับ SMS ฟิชชิ่งแลว ผูใชอาจหลงกลคลิกลิงคหลอกลวง หรือเปิดเผยขอมูลสวนตัวที่มีความ

ออนไหว

 

ในขณะที่รอการอัพเดท OTA (เทคโนโลยีสงผานขอมูลโดยไมตองใชสาย) อยางเป็นทางการนัน้ ผูเชี่ยวชาญดาน

ความปลอดภัยของ Qihoo 360 ไดแนะนํากลวิธีเพื่อบรรเทาความเสี่ยง อาทิ ผูใช Galaxy S4 อาจปิดฟีเจอร

“แบ็คอัพขอมูลผานคลาวด” เมื่อไมไดใชงาน โดยบริษทั Qihoo 360 ยังไดพัฒนาเครื่องมือแกไขชัว่คราว ซึ่ง

สามารถใชบรรเทาและป องกันจุดออนเฉพาะน้ีไมใหถูกใชเป็นเครื่องมือ วิธีการแกไขชัว่คราวน้ีจะไมสามารถใชการได

ภายหลังจากที่ไดมีการเปิดเผยเวอรชัน่อัพเดท OTA อยางเป็นทางการ

https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/
https://www.thaimediapr.com/%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%a9%e0%b8%b1%e0%b8%97-qihoo-360-%e0%b8%9e%e0%b8%9a%e0%b8%88%e0%b8%b8%e0%b8%94%e0%b8%ad%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%aa%e0%b8%b5/


 

ขณะเดียวกัน ผูใชแอพ 360 Mobile Security ทัง้หมดสามารถอัพเดทแอพเวอรชัน่ลาสุดเพื่อป องกับความเสี่ยงน้ีได

ที ่Google Play (ลิงคสําหรับดาวนโหลด:
https://play.google.com/store/apps/details?id=com.qihoo.security)

 

เกี่ยวกับ Qihoo 360

 

Qihoo 360 Technology Co. Ltd. (NYSE: QIHU) เป็นบริษทัอินเทอรเน็ตชัน้นําในประเทศจีน จากขอมูลของ

iResearch ระบุวา Qihoo 360 ยังเป็นผูใหบริการอินเทอรเน็ตและความปลอดภัยโทรศัพทมือถือหมายเลข 1 ใน

ประเทศจีน จากการใหคะแนนโดยฐานลูกคาของบริษทั Qihoo 360 ยังใหบริการ access point อินเทอรเน็ตที่

ปลอดภัยผานเบราวเซอรเว็บไซตและรานจําหนายแอพพลิเคชัน่ บริษทั Qihoo 360 ไดพัฒนาหน่ึงในระบบ

อินเทอรเน็ตแบบเปิดที่ใหญที่สุดของจีน และทําเงินจากฐานลูกคาขนาดมหึมาผานชองทางหลักๆคือ โฆษณา

ออนไลน และบริการมูลคาเพิ่มทางอินเทอรเน็ตบนระบบเปิดของ Qihoo 360

 

แหลงขาว: Qihoo 360 Technology Co. Ltd.


