
นักวิจัยแคสเปอรสกี ้ แลป คิดคนซอฟตแวรทูล
“BitScout”

เพื่อจะไดไมตองเดินทางไปไกลๆ ที่โนนที่น่ีเพื่อเก็บรวบรวมหลักฐานจากคอมพิวเตอรที่โดนจูโจมตกเป็นเหยื่อของ

อาชญากรรมไซเบอร ผูเชี่ยวชาญของแคสเปอรสกี้ แลปไดพัฒนาทูลอยางงายที่สามารถเก็บรวบรวมขอมูลสําคัญได

จากระยะไกลโดยไมตองเสี่ยงตอการกระจายแพรเชื้อหรือการสูญหายของขอมูล ทูลน้ี เรียกวา BitScout (บิตสเก

าต) ทูลที่เป็นเสมือนมีดอันคมกริบในการสืบสวนหาหลักฐานจากระยะไกลจากระบบที่ยังทํางานอยู (live systems)

และนักสืบสวนสามารถใชไดโดยไมมีคาใชจาย

ในการจูโจมโจมตีทางไซเบอรสวนมาก เจาของที่ถูกตองตามกฎหมายของระบบที่ถูกโจมตีจากผูบุกรุกนิรนามนัน้มัก

จะยินยอมใหความรวมมือ และใหความชวยเหลือแกนักวิจัยดานความปลอดภัยในการคนหาเวคเตอรที่กอใหเกิดการ

ติดเชื้อ หรือรายละเอียดอื่นๆ ที่เกี่ยวของกับผูบุกรุก อยางไรก็ตาม ก็ยังเป็นความวิตกกังวลมาแสนนานของเหลานัก

วิจัยดานการพิสูจนหลักฐานถึงความจําเป็นที่จะตองเดินทางไกลเพื่อเก็บรวบรวมหลักฐานเบาะแสสําคัญ อาทิ ตัว

อยางมัลแวรจากคอมพิวเตอรที่ติดเชื้อ ซึ่งนัน่ยอมหมายถึงคาใชจายสูงและความลาชา ยิ่งยืดเยื้อในการทําความ

เขาใจลักษณะการจูโจมนัน้ การป องกันผูใชงาน และชีต้ัวผูทําการบุกรุกก็จะยิ่งเน่ินนานออกไป สวนทางเลือกอื่นๆ ก็

จะตองอาศัยเครื่องมือที่มีราคาแพง รวมทัง้ความรูในการใชงานทูลเหลานัน้ หรือเสี่ยงติดเชื้อมัลแวรไปดวย หรือหลัก

ฐานสูญหายระหวางการยายขอมูลระหวางเครื่องคอมพิวเตอร

เพื่อเป็นการแกปัญหาน้ี วิตาลี คามลัก ผูอํานวยการทีมวิเคราะหและวิจัย (Global Research and Analysis Team

หรือทีม GReAT) แคสเปอรสกี้ แลป ประจําภูมิภาคเอเชียแปซิฟิก จึงไดคิดคนเครื่องมือดิจิทัลที่เป็นโอเพนซอรสขึ้น

สามารถใชงานในระยะไกลเพื่อทําการเก็บรวบรวมหลักฐานสําคัญ เก็บรวบรวมภาพรวมของดิสกผานระบบเครือขาย

หรือเก็บลงบนสตอเรจที่ตอเชื่อมอยู หรือเพียงแตจะใหความชวยเหลือในการจัดการกับมัลแวรก็ยอมได สามารถ

เรียกดูไดและทําการวิเคราะหขอมูลที่เกี่ยวโยงกับหลักฐานไดจากระยะไกล หรือจะวิเคราะห ณ ที่เกิดเหตุก็ได โดยที่

สตอเรจจัดเก็บขอมูลหลักนัน้ยังคงใชการไดอยู โดยแยกใชงานผานที่เก็บขอมูลที่แยกตางหากที่สามารถไววางใจเชื่อ

ถือได

“ความตองการที่จะวิเคราะหเหตุการณตางๆ ที่เกี่ยวของกับความปลอดภัยใหไดผลดีและรวดเร็วเทาที่จะเป็นไปได

นัน้ไดกลายมาเป็นประเด็นที่มีความสําคัญอยางยิ่ง เน่ืองจากฝายตรงขามหรือผูรายไดเติบโตแข็งแกรงกาวหน าตาม

จับตัวยากขึ้นทุกที แตความเร็วที่ไมเกี่ยงราคาคาใชจายนัน้ก็ไมเป็นที่พึงประสงคเชนกัน – เราจําเป็นตองทําใหแนใจ

วาหลักฐานที่เก็บไดนัน้ตองไมดางพรอย ถูกตองเพื่อที่กระบวนการสืบสวนนัน้ไดรับความไววางใจ และผลลัพธที่ได

https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5/
https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5/


รับมีคุณภาพความแมนยําสําหรับใชเป็นหลักฐานในศาลยุติธรรมไดหากมีความจําเป็นตองใช ผมไมพบเครื่องมือใดที่

สามารถทําใหเราไดทุกอยางตามที่ตองการเหลานัน้ และไมมีความยุงยากซับซอน – ดังนัน้ ผมจึงตัดสินใจคิดคน

สรางขึ้นมาเอง” วิตาลี กลาว

ผูเชี่ยวชาญแคสเปอรสกี้ แลปทํางานอยางใกลชิดกับหนวยงานบังคับใชกฎหมายทัว่โลกเพื่อใหความชวยเหลือในการ

วิเคราะหเชิงเทคนิคในการทําการสืบสวนทางไซเบอร ซึ่งจะทําใหไดรับขอมูลเชิงลึกที่มีความเฉพาะตัวเกี่ยวโยงกับ

ความทาทายที่ทางเจาหน าที่บังคับใชกฎหมาย (LEA personnel) ตองเผชิญในยามที่ตอสูกับอาชกรรมไซเบอรสมัย

ใหม รูปแบบระบบความปลอดภัยทางไซเบอรในปัจจุบันน้ีมีความซับซอน และกาวหน ามากจนกระทัง่เจาหน าที่ตอง

อาศยัเครื่องมอืที่สามารถปรบัตวัรองรบัการใชงาน และปรบัตามขนาดใหเขากบัความจาํเป็นในการใชงานแตละกรณี

ได โดย BitScout น้ีถือเป็นตัวอยางที่ดี สามารถปรับใหตรงตามที่เจาหน าที่สืบสวนตองการ และปรับปรุง อัพเกรด

ดวยฟีเจอรที่เพิ่มเขามา รวมทัง้ซอฟตแวรที่สรางตามคําสัง่เฉพาะ สิ่งที่สําคัญที่สุด คือ เครื่องมือน้ีไมมีคาใชจาย

สรางบนโอเพนซอรสโซลูชัน่ และโปรงใสเขาใจงาย แทนที่จะตองพึ่งพาอาศัยเครื่องมือจากเธิรดปารตี้ที่ใชโคดเฉพาะ

คายของตนเองเทานัน้ ผูเชี่ยวชาญสามารถใชโอเพนซอรสโคดของ Bitscout เพื่อสรางเครื่องมืออันเฉียบคมสําหรับ

ใชในการพิสูจนหลักฐานดิจิทัลเป็นของตนเองได

รายการฟีเจอรของ BitScout ประกอบดวย

• การเก็บภาพรวมของดิสก (Disk image acquisition) ที่แมแตพนักงานที่ไมเคยผานการอบรมก็สามารถทําเองได

• ฝึกอบรมระหวางดําเนินการใชงาน (แชรภาพเซสชัน่ของเครื่องคอมพิวเตอรใหดูได)

• โอนยายขอมูลที่มีความซับซอนไปยังหองปฏิบัติการของคุณเพื่อการตรวจสอบเชิงลึก

• ใชวิธีการตรวจสอบแบบ Yara หรือ ทําการสแกน AV ระบบชวงที่ออฟไลนไดจากระยะไกล (สําคัญสําหรับการ

ตรวจสอบรูทคิท)

• คนหาและเรียกดูคียลงทะเบียน (registry keys) (autoruns, บริการ, อุปกรณยูเอสบีที่เชื่อมตออยู)

• ดําเนินการกูคืนไฟลที่ถูกลบออกไปแลวไดจากระยะไกล

• ฟ้ืนฟูปรับปรุงสถานะระบบระยะไกล หากไดรับสิทธิ ์ในการเขาใชระบบจากผูเป็นเจาของระบบ

• ทําการสแกนโหนดบนเครือขายอื่นๆ ไดจากระยะไกล (เป็นประโยชนสําหรับการรับมือกับเหตุการณจากระยะไกล)

เครื่องมือน้ีมีพรอมใหใชงานไดโดยไมมีคาใชจายที่ศูนยเก็บโคด GitHub:
https://github.com/vitaly-kamluk/bitscout
สามารถอานขอมูลเพิ่มเติมไดจาก
http://securelist.com/bitscout-the-free-remote-digital-forensics-tool-builder/78991/


