
นักวิจัยจากมหาวิทยาลัยซีอานเจียวทง-ลิเวอรพูล ไข

ความลับในการจดจํารหัสผาน

เบื่อกับการลืมพาสเวิรดใชหรือไม นักวิจัยจากมหาวิทยาลัยซีอานเจียวทง-ลิเวอรพูล ไดคนพบวิธีแกปัญหาอยางงาย

ๆ แตมีประสิทธิภาพ ดวยการใชงานระบบพาสเวิรดแบบสัญลักษณ (icon-based) ที่สรางขึ้นจากความสามารถในการ

บอกเลาเรื่องราวที่มีอยูตามธรรมชาติในมนุษยทุกคน

ระบบดังกลาวน้ีมีชื่อเรียกวา SemanticLock ถูกพัฒนาขึ้นโดยดร.ไห-หนิง เหลียง, ดร.ชารลส เฟลมมิง และคุณ

อิลซานมี โอลาเด โดยใหผูใชงานสรางเรื่องราวเฉพาะของตนเองดวยสัญลักษณที่ถูกกําหนดเอาไวแลว เพื่อนํามาใช

ในการตัง้พาสเวิรด

ดร.เฟลมมิงกลาววา ระบบใหมน้ียังอยูในขัน้ตอนของการสรางตนแบบ และหากไดรับการพัฒนาตอไป นัน่หมายวา

ปัญหาการหลงลืมพาสเวิรดจะกลายเป็นเรื่องของอดีต

เขากลาววา “มนุษยไมไดถูกตัง้โปรแกรมไวใหสามารถจดจําตัวเลขหรือตัวหนังสือแบบสุม และน่ีก็คือเหตุผลวา

ทําไมพวกเราถึงมีปัญหาอยางมากในการจดจําพาสเวิรด”

“SemanticLock อาศัยความสามารถในการบอกเลาเรื่องราวของมนุษย โดยผูใชจะนําเอาชุดสัญลักษณที่มีอยูมาส

รางเป็นเรื่องราวและกําหนดพาสเวิรดเฉพาะซึ่งมีแตพวกเขาที่รู”

ดร.เหลียง นักวิจัยรวม กลาววา การศึกษาดังกลาวเผยใหเห็นวา การตัง้พาสเวิรดดวยการใชสัญลักษณนัน้งายตอ

การจดจํามากกวาการตัง้พาสเวิรดที่เป็นตัวเลขหรือรูปแบบอื่น ๆ ที่ใกลเคียงกัน

“เมื่อถูกถามถึงพาสเวิรดที่พวกเขาตัง้ขึ้นเมื่อสัปดาหกอน พบวา มีเพียง 30% ของผูเขารวมการวิจัยที่สามารถทวน

รายละเอียดการตัง้พาสเวิรดของพวกเขาได ขณะที่อีก 50% สามารถจดจํารหัสผานแบบ pin-based ของพวกเขาได

และมีถึง 90% ที่สามารถจดจําพาสเวิรดที่ตัง้ขึ้นบน SemanticLock ได” ดร.เหลียงกลาว

“เราเชื่อวา สิ่งน้ีเป็นเพราะผูคนยอมผูกพันกับเรื่องราวที่มีความหมายกับพวกเขา มากกวาตัวเลขหรือรูปแบบที่ไมมี

ความหมายแตอยางใด”

ดร.เฟลมมิงกลาววา SemanticLock ยังชวยปกป องผูใชจากแฮกเกอรอีกดวย

“พาสเวิรดที่เป็นตัวเลขนัน้มีความเป็นไปไดหลายลานแบบ แตมีพาสเวิรดที่ใชงานจริงน อยกวานัน้มาก เพราะวาผูคน

จะใชอะไรที่งายตอการจํา เชน วันที่” ดร.เฟลมมิงกลาว
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“นอกจากจะเป็นการลดจํานวนพาสเวิรดที่เป็นไปไดแลว การเลือกตัวเลขที่สื่อความหมายหรือมีรูปแบบเกี่ยวของกับ

เรา ยังเป็นการลดความปลอดภัยของพาสเวิรดนัน้ลงดวย”

“แคแฮกเกอรรูอะไรบางอยางเกี่ยวกับตัวคุณ ตัวอยางเชน อายุ แลวจากนัน้ก็จะเหลือชุดพาสเวิรดอีกเพียงเล็กน อย

ใหแฮกเกอรไดลองเพื่อใชเขาถึงขอมูลสวนตัวของคุณ”

“น่ีคือสิ่งที่ทําให SemanticLock มีความปลอดภัยมากกวา เน่ืองจากระบบน้ีจะอาศัยการบอกเลาเรื่องราวของผูใชงา

น ซึ่งไมมีตัวเลขหรือขอมูลที่แฮกเกอรสามารถใชเพื่อคาดเดาพาสเวิรดได”

SemanticLock พัฒนาขึ้นโดยกลุมนักวิจัยจากภาควิชาวิทยาการคอมพิวเตอรและวิศวกรรมซอฟตแวรของ

มหาวิทยาลัยซีอาน-เจียวทง ลิเวอรพูล (XJTLU) ซึ่งเป็นมหาวิทยาลัยความรวมมือนานาชาติที่ใหญที่สุดในจีน โดย

เป็นการรวมมือกันระหวางมหาวิทยาลัยซีอาน เจียวทง และมหาวิทยาลัยลิเวอรพูล


