
ที​เอ​ชนิ​ค ออกโรง​ยํา้ผู​ให​บริการ​อินเทอรเน็ต​และ​ผู

ดูแล​ระบบ​ทั่ว​ไทย​เตรียม​พรอม​รับ​การ​เปลี่​ยน Root

KSK ของ​ระ​บบ DNSSEC เป็น​ครัง้​แรก​ 11 ต.​ค.​นี้

องคกร​บริหาร​อินเทอรเน็ต​สา​กล​ หรือ ICANN เตรียม​เปลี่ยน​ กุญแจ​คู​สําหรับ​เขา​รหัส​และ​ถอด​รหัส​ ระดับ​บน​สุด​ หรือ

ที่​รูจัก​กัน​ใน​ชื่อ root zone Key Signing Key (KSK) สําหรับ​ใช​งาน​กับ​โปร​โต​คอล Domain Name System

Security Extensions หรือ DNSSEC (ระบบ​รักษา​ความ​ปลอดภัย​ที่​คอย​ดูแล​ขอมูล​ตางๆ​ ที่​อยู​บน​โลก​อิน​เท​อรเน็ต​

เชน​เว็บ​ไซต​ และ​อี​เมล​ เป็น​ตน​) ใน​วัน​ที่​ 11 ตุลาคม​ 2​561 น้ี​ นับ​เป็น​ครัง้​แรก​ที่ ICANN จะ​ทําการ​เปลี่​ยน root

zone KSK ดัง​กลาว​ ซึ่ง​จัด​เป็น​ขัน้​ตอน​ปฎิบัติ​เพื่อ​ความ​ปลอดภัย​เชน​เดียว​กับ​การ​เปลี่ยน​พาสเวิรด​เป็น​ระ​ยะๆ​ใน​การ

ใช​งาน​อิน​เท​อรเน็ต​ เพื่อ​คง​เสถียรภาพ​และ​ความ​ปลอดภัย​ให​กับ​ระ​บบ DNS ทัว่​โลก

การ​สอบถาม​ขอมูล​บน​อิน​ทอ​รเน็ต​ที่​ใช​งาน DNSSEC ตอง​ใช root zone KSKใน​การ​ตรวจ​สอบ​ความ​ถูก​ตอง​ของ​จุด

หมาย​ปลาย​ทาง​ที่​จะ​ไป​ การ​เปลี่ยนแปลง​ครัง้​น้ี​จึง​มี​ความ​สําคัญ​อยาง​ยิ่ง​ เมื่อ ICANN มี​การ​เปลี่​ยน root zone KSK

แลว​ ผู​ดูแล​ระบบ​หรือ​ผู​ให​บริการ​อิน​เท​อรเน็ต (Internet Service Providerหรือ ISP) จําเป็น​ตอง​นํา KSK นัน้​มา

ปรับปรุง​ระบบ​ของ​ตน​ เพื่อ​ทําให​ผู​ใช​บริการ​สามารถ​ตรวจ​สอบ​ที่​อยู​เว็บไซต​ได​อยาง​ถูก​ตอ​ง

นาย​ภาค​ภู​มิ​ ไตร​พัฒน​ ที่​ปรึกษา​ดาน​เทคนิค​ของ​มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย (THNIC) กลาว​วา​ “ความ​นิยม

ใช​บริการ​อินเทอรเน็ต​ใน​ทุก​สังคม​ทัว่​โลก​ได​เพิ่ม​ขึ้น​และ​กลาย​เป็น​ความ​จําเป็น​ที่​เรา​ไม​อาจ​ปฏิเสธ​ประโยชน​ของ

อินเทอรเน็ต​ได​เลย​ ทัง้น้ี​การ​ดูแล​ความ​ปลอดภัย​ที่​จะ​ทําให​มัน่ใจ​วาการ​เขา​ถึง​เว็บไซต​ปลาย​ทาง​ของ​ผู​ใช​งาน​เป็นการ

เขา​ถึงที่​ถูก​ตอง​ มิได​ถูก​บิดเบือน​ระหวาง​ทาง​ซึ่ง​จะ​ทําให​ผู​ใช​งาน​ได​รับ​ขอมูล​จาก​แหลง​ที่​ไม​ถูก​ตอง​และ​มี​ผลก​ระ​ทบ

ตอ​เน่ือง​ไป​ยัง​ความ​เสี่ยง​ดาน​การ​รัว่​ไหล​ของ​ขอมูล​สวน​บุคคล​ รวม​ถึง​ผลก​ระ​ทบ​ทาง​ดาน​ธุรกิจ​อีก​ดวย​ ซึ่ง DNSSEC

เป็น​มาตรการ​หน่ึง​ที่มา​ชวย​ปิด​ชอง​โหว​ลักษณะ​ดัง​กลาว​ ที​เอ​ชนิ​คจึง​ถือ​เรื่อง​น้ี​เป็น​เรื่อง​สําคัญ​ และ​ดําเนิน​การ​เขา​รหัส

DNSSEC โดเมน​ใน​สวน​ที่​ที​เอ​ชนิ​คเป็น​ผู​ดูแล​ทัง้​หมด​ ทัง้ .TH และ​ .​ไทย​ เพื่อ​ให​มัน่ใจ​วา​ผู​ใช​งาน​จะ​ได​รับ​ความ

ปลอดภัย​ใน​การ​ใช​งาน​ระ​บบ DNS อน่ึง​ การ​เขา​รหัส DNSSEC จะ​ตอง​มี​การ​เปลี่ยน​รหัส​ หรือ​ที่​เรียก​วา KSK เมื่อ​มี

การ​ใช​งาน​ไป​ชวง​เวลา​หน่ึง​ เพื่อ​ลด​ความ​เสี่ยง​ที่​รหัส​จะ​โดน​เจาะ​โดย​ผู​ไม​ประสงค​ดี”

มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย​ได​ตระหนัก​ถึง​ผลก​ระ​ทบ​ดัง​กลาว​ จึง​ขอ​แจง​เตือน​ให​ผู​ให​บริการ​อินเทอรเน็ต​และ

ผู​ดูแล​ระ​บบ DNS ของ​องคกร​ตาง​ ๆ ปรับ​ระบบ​ให​ไป​อาง​อิง root KSK ชุด​ใหม​ กอน​ที่​จะ​มี​การ​เริ่ม​ใช​งาน​อยาง​เป็น
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ทางการ​ใน​วัน​ที่​ 11 ตุลาคม​ 2​561 น้ี​ สามารถ​ศึกษา​แนว​ทาง​ปฎิบัติ​เพื่อ​เตรียม​พรอม​สําหรับ​การ​เปลี่ยน​แปล​ง root

zone KSK ใหม​ได​ที ่https://www.thnic.co.th/th/dnssec/ รวม​ถึง​ขอมูล​อื่น​ ๆ ที่​เป็น​ประโยชน​สําหรับ​ผู​ที่​ตองการ

เพิ่ม​ความ​ปลอดภัย​ให​กับ​ระบบ​และ​บริการ​ดวย​การ​เขา​หรัส DNSSEC เพื่อ​ปกป อง​ผู​ใช​งาน​ของ​ทาน​จาก​การ​ได​ขอมูล

ผิด​พลาด​และ​การ​โจรกรรม​ขอมูล​ออ​นไลน

เกี่ยว​กับ​มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย

มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย (Thai Network Information Center Foundation) หรือ​ ที​เอ​ชนิ​ค เป็น

องคกร​ไม​แสวง​ผล​กําไร​ที่​มุง​เนน​การ​พัฒนาการ​ใช​งาน​อินเทอรเน็ต​และ​โครงสราง​พื้น​ฐาน​อินเทอรเน็ต​ใน​ประเทศไทย​

มู​ลนิธิ​ฯ กอ​ตัง้​ขึ้น​เมื่อ​ปี​ 2​550 โดย​มี​เป า​หมาย​หลัก​เพื่อ​สง​เสริม​การ​ใช​งาน​โด​เมน “.TH” และ​ “.​ไทย​” สนับสนุน​การ

ศึกษา​ การ​วิจัย​ และ​การ​พัฒนา​เพื่อ​สง​เสริม​ความ​รู​เกี่ยว​กับ​เทคโนโลยี​อิน​เท​อรเน็ต​ ทัง้​ยัง​ผลัก​ดัน​การ​พัฒนา

โครงสราง​พื้น​ฐาน​อินเทอรเน็ต​ไทย​ ใน​ดาน​เทคโนโลยี​ ควา​มรู​ ควา​มเร็ว​ใน​การ​สื่อสาร​และ​ดาน​การ​ลด​ตนทุน​ใน​การ

ติด​ตัง้​และ​ใช​งาน​อิน​เท​อรเน็ต


