
ทีเอชนิค ออกโรงยํา้ผูใหบริการอินเทอรเน็ตและผู

ดูแลระบบทั่วไทยเตรียมพรอมรับการเปลี่ยน Root

KSK ของระบบ DNSSEC เป็นครัง้แรก 11 ต.ค.นี้

องคกรบริหารอินเทอรเน็ตสากล หรือ ICANN เตรียมเปลี่ยน กุญแจคูสําหรับเขารหัสและถอดรหัส ระดับบนสุด หรือ

ที่รูจักกันในชื่อ root zone Key Signing Key (KSK) สําหรับใชงานกับโปรโตคอล Domain Name System

Security Extensions หรือ DNSSEC (ระบบรักษาความปลอดภัยที่คอยดูแลขอมูลตางๆ ที่อยูบนโลกอินเทอรเน็ต

เชนเว็บไซต และอีเมล เป็นตน) ในวันที่ 11 ตุลาคม 2561 น้ี นับเป็นครัง้แรกที่ ICANN จะทําการเปลี่ยน root

zone KSK ดังกลาว ซึ่งจัดเป็นขัน้ตอนปฎิบัติเพื่อความปลอดภัยเชนเดียวกับการเปลี่ยนพาสเวิรดเป็นระยะๆในการ

ใชงานอินเทอรเน็ต เพื่อคงเสถียรภาพและความปลอดภัยใหกับระบบ DNS ทัว่โลก

การสอบถามขอมูลบนอินทอรเน็ตที่ใชงาน DNSSEC ตองใช root zone KSKในการตรวจสอบความถูกตองของจุด

หมายปลายทางที่จะไป การเปลี่ยนแปลงครัง้น้ีจึงมีความสําคัญอยางยิ่ง เมื่อ ICANN มีการเปลี่ยน root zone KSK

แลว ผูดูแลระบบหรือผูใหบริการอินเทอรเน็ต (Internet Service Providerหรือ ISP) จําเป็นตองนํา KSK นัน้มา

ปรับปรุงระบบของตน เพื่อทําใหผูใชบริการสามารถตรวจสอบที่อยูเว็บไซตไดอยางถูกตอง

นายภาคภูมิ ไตรพัฒน ที่ปรึกษาดานเทคนิคของมูลนิธิศูนยสารสนเทศเครือขายไทย (THNIC) กลาววา “ความนิยม

ใชบริการอินเทอรเน็ตในทุกสังคมทัว่โลกไดเพิ่มขึ้นและกลายเป็นความจําเป็นที่เราไมอาจปฏิเสธประโยชนของ

อินเทอรเน็ตไดเลย ทัง้น้ีการดูแลความปลอดภัยที่จะทําใหมัน่ใจวาการเขาถึงเว็บไซตปลายทางของผูใชงานเป็นการ

เขาถึงที่ถูกตอง มิไดถูกบิดเบือนระหวางทางซึ่งจะทําใหผูใชงานไดรับขอมูลจากแหลงที่ไมถูกตองและมีผลกระทบ

ตอเน่ืองไปยังความเสี่ยงดานการรัว่ไหลของขอมูลสวนบุคคล รวมถึงผลกระทบทางดานธุรกิจอีกดวย ซึ่ง DNSSEC

เป็นมาตรการหน่ึงที่มาชวยปิดชองโหวลักษณะดังกลาว ทีเอชนิคจึงถือเรื่องน้ีเป็นเรื่องสําคัญ และดําเนินการเขารหัส

DNSSEC โดเมนในสวนที่ทีเอชนิคเป็นผูดูแลทัง้หมด ทัง้ .TH และ .ไทย เพื่อใหมัน่ใจวาผูใชงานจะไดรับความ

ปลอดภัยในการใชงานระบบ DNS อน่ึง การเขารหัส DNSSEC จะตองมีการเปลี่ยนรหัส หรือที่เรียกวา KSK เมื่อมี

การใชงานไปชวงเวลาหน่ึง เพื่อลดความเสี่ยงที่รหัสจะโดนเจาะโดยผูไมประสงคดี”

มูลนิธิศูนยสารสนเทศเครือขายไทยไดตระหนักถึงผลกระทบดังกลาว จึงขอแจงเตือนใหผูใหบริการอินเทอรเน็ตและ

ผูดูแลระบบ DNS ขององคกรตาง ๆ ปรับระบบใหไปอางอิง root KSK ชุดใหม กอนที่จะมีการเริ่มใชงานอยางเป็น
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ทางการในวันที่ 11 ตุลาคม 2561 น้ี สามารถศึกษาแนวทางปฎิบัติเพื่อเตรียมพรอมสําหรับการเปลี่ยนแปลง root

zone KSK ใหมไดที ่https://www.thnic.co.th/th/dnssec/ รวมถึงขอมูลอื่น ๆ ที่เป็นประโยชนสําหรับผูที่ตองการ

เพิ่มความปลอดภัยใหกับระบบและบริการดวยการเขาหรัส DNSSEC เพื่อปกป องผูใชงานของทานจากการไดขอมูล

ผิดพลาดและการโจรกรรมขอมูลออนไลน

เกี่ยวกับมูลนิธิศูนยสารสนเทศเครือขายไทย

มูลนิธิศูนยสารสนเทศเครือขายไทย (Thai Network Information Center Foundation) หรือ ทีเอชนิค เป็น

องคกรไมแสวงผลกําไรที่มุงเนนการพัฒนาการใชงานอินเทอรเน็ตและโครงสรางพื้นฐานอินเทอรเน็ตในประเทศไทย

มูลนิธิฯ กอตัง้ขึ้นเมื่อปี 2550 โดยมีเป าหมายหลักเพื่อสงเสริมการใชงานโดเมน “.TH” และ “.ไทย” สนับสนุนการ

ศึกษา การวิจัย และการพัฒนาเพื่อสงเสริมความรูเกี่ยวกับเทคโนโลยีอินเทอรเน็ต ทัง้ยังผลักดันการพัฒนา

โครงสรางพื้นฐานอินเทอรเน็ตไทย ในดานเทคโนโลยี ความรู ความเร็วในการสื่อสารและดานการลดตนทุนในการ

ติดตัง้และใชงานอินเทอรเน็ต


