
ทีมวิศวลาดกระบัง ควารางวัลความปลอดภัยไซเบอร

จากเวที KPMG Cyber Security Challenge มาเล

เซีย

ในยุคดิจิทัล ทรานสฟอรเมชัน่ เราไดยินขาวบอยครัง้วามีโจรไซเบอรแฮ็คเจาะขอมูลสรางความสียหายมหาศาลใหกับ

องคกรและธุรกิจการดําเนินงานมากมาย ดังนัน้แมดิจิทัลเทคโนโลยีนํามาซึ่งความเปลี่ยนแปลงในวิถีชีวิต การทํางา

น การศึกษาและแพลตฟอรมการทําธุรกิจใหมๆเกิดขึ้นมากมายไดนํามาซึ่งความสะดวกสบาย ชีวิตที่ทันสมัยและประ

สิทธิภาพ แตก็มีภัยทางไซเบอรตามมาดวย ลาสุด ในการจัดแขงขัน KPMG Cyber Security Challenge 2017 ณ

ศูนย CCEC (Connexion Conference & Event Centre ) เมืองกัวลาลัมเปอร ประเทศมาเลเซีย ผลปรากฏวา ทีม

555 พลัส จากคณะวิศวกรรมศาสตร สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง (สจล.)ไดรับรางวัล

รองชนะเลิศอันดับที่ 1

รศ.ดร.คมสัน มาลีสี คณบดี คณะวิศวกรรมศาสตร สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง (สจล.)

กลาววา การแขงขัน KPMG Cyber Security Challenge เป็นเวทีประลองทักษะและความสามารถในความ

ปลอดภัยไซเบอรในดานการตรวจสอบพิสูจนหลักฐานทางคอมพิวเตอร (Digital Forensics) การตรวจสอบชองโหว

ของเว็บและโมบายแอพพลิเคชัน่ (Mobile and Web Application Exploitation) ชองโหวของระบบเครื่องขายและ

ระบบปฏิบัติการ (Network and System Exploitation) การวิเคราะหการทํางานของมัลแวร (Malware Analysis)

การทําวิศวกรรมยอนกลับ (Reverse Engineering) การเขารหัส (Cryptography) และการรักษาความปลอดภัย

ทางกายภาพ (Physical Security) เพื่อวิเคราะหและแกปัญหาโจทยตางๆ จัดโดย เคพีเอ็มจี โดยมีวัตถุประสงค

เพื่อสงเสริมศักยภาพความสามารถของเยาวชน พัฒนาการป องกันการแฮคขอมูลและยกระดับความปลอดภัยทาง

ดิจิทัล เน่ืองจากปัจจุบันมีเทคโนโลยีเกิดขึ้นใหมมากมาย ซึ่งไมไดจํากัดเพียงคอมพิวเตอรอีกตอไปแลว บรรดา

ของใชภายในบานไดกลายเป็นอุปกรณเครื่องใชอัจฉริยะดวยนวัตกรรมไอโอที เทคโนโลยีซึ่งชวยใหชีวิตของเรา

สามารถเชื่อมและติดตอสื่อสารกันไดงายอยางที่ไมเคยเกิดขึ้นมากอน ขณะเดียวกัน เทคโนโลยียังเพิ่มอัตราความ

เสี่ยงในการถูกโจมตีทางไซเบอรในชีวิตประจําวันมากขึ้น ทัง้ยังชวยเผยแพรความรูใหเยาวชนไดตระหนักถึงความ

สําคัญของความปลอดภัยในโลกไซเบอรอีกดวย

อิสรา นรานิรัติศัย หรือ ดรีม หนุมนักศึกษาหัวหน าทีมไทย ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร

สจล. กลาววา ทีมของเราไดเขาแขงขันรายการ KPMG Cyber Security Challenge ที่ประเทศมาเลเซีย มีสมาชิก
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ในทีมมี 4 คนคือ ตัวผมเอง ,นายเมธาสิทธิ ์ รินทร ภาควิชาวิศวกรรมคอมพิวเตอร , นายธรรศ แสงสมเรือง ภาค

วชิาเทคโนโลยีสารสนเทศ, นายกมนณพ อรณุรตัน ภาควชิาวศิวกรรมคอมพวิเตอร และมีผศ. อคัรเดช วชัระภูพงษ

เป็นอาจารยผูควบคุมทีม ในการแขงขันจะมีโจทยตางๆ เพื่อทดสอบทักษะดานความปลอดภัยทางไซเบอร โดยจะ

เป็นโจทยใหทําเรียงลําดับเป็นขอๆ ความทาทายอยูที่เมื่อไดคําตอบในขอปัจจุบันจะเป็นเบาะแสเพื่อหาคําตอบในขอ

ถัดไป สําหรับเกณฑการตัดสินดูจากคะแนนที่ไดจากการหาคําตอบและเวลาที่สงคําตอบที่เร็วที่สุดในกรณีที่ได

คะแนนเทากัน ทีมวิศวลาดกระบัง สจล.ไดเตรียมตัวมาอยางหนักโดยการหาโจทยเกาๆและโจทยจากการแขงขันใน

รายการอื่นๆมาฝึกซอม

ประสบการณที่เราไดรับจากการไปแขงขันครัง้น้ีจะนํามาพัฒนาใชประโยชนสําหรับบานเรา มีโอกาสไดรูจักมืออาชีพ

ในวงการความปลอดภัยทางไซเบอร (Cyber Security) ทัง้ชาวไทยและตางชาติ ไดฝึกประสบการณจากการแขงขัน

และไดเพิ่มพูนความรูทางดาน Cyber มากขึ้น และการทํางานเป็นทีมกับเพื่อนๆ ทําใหเกิดความสามัคคีในทีมเป็น

อยางมาก เพราะขัน้ตอนการแขงขันตองชวยกันระดมความคิด เพื่อวิเคราะหและแกปัญหาโจทยตางๆ ในเวลา

เดียวกันยังชวยแกการไขรหัสแฮกขอมูล นํามาประยุกตใชซึ่งทําใหทราบถึงกลวิธีและจุดออนของตนลวงหน าเพื่อหา

ทางป องกันกอนที่ผูประสงครายจะกระทําการไมดีตอระบบ อาชญากรรมทางไซเบอรมีจํานวนเพิ่มขึ้นทัว่โลกอยางตอ

เน่ือง ในเวลาเพียงไมกี่เดือนที่ผานมา การโจมตีทางระบบความปลอดภัยไซเบอร เกิดเป็นชองโหวจากความมัน่คง

ปลอดภัยดานไซเบอรอยูในระดับสูงสุดอยางเป็นประวัติการณ และเป็นปัญหาที่เกิดขึ้นมายาวนาน

ดรีม ใหมุมมองวา เทคโนโลยีนัน้มี 2 ดาน ประโยชนมากลน แตก็มีขอควรระวังในการใชคอมพิวเตอรอยางปลอด

ภัย เชน ควรตรวจสอบความปลอดภัยอยูอยางสมํ่าเสมอ ไมติดตัง้หรือดาวนโหลดซอฟตแวรตางๆที่มีความเสี่ยง

และรักษาความเป็นสวนตัว ไมดาวนโหลดและติดตัง้ซอฟตแวรจากแหลงที่ไมนาเชื่อถือ การตัง้รหัสผานตางๆใหมี

ความยากตอการเดา เพราะวิธีการของแฮ็กเกอรจะหาจุดออนหรือชองโหวของระบบ จากนัน้ก็จะเจาะเขามาใน

เซิรฟเวอรและเขามาทําความเสียหายใหกับขอมูล

นอกจากน้ีควรมีขอปฏิบัติที่ดี 1.ติดตัง้ซอฟตแวรรักษาความปลอดภัย 2. ตัง้คาระบบ IT ใหมีความรัดกุม 3. สํารอง

ขอมูลอยางสมํ่าเสมอ 4. กําหนดสิทธิของผูใช และ 5. จัดการสภาพแวดลอมทาง IT ใหเป็นระบบปิดมากที่สุด


