
ทําไมการรักษาความปลอดภัยแบบ “มุงเนนที่ภัย

คุกคามเป็นหลัก” (Threat-Centric Security)

ทําไมการรักษาความปลอดภัยแบบ “มุงเนนที่ภัยคุกคามเป็นหลัก” (Threat-Centric Security) จึงจําเป็นสําหรับ

องคกร ‘ทุกขนาด’ ในวันน้ี

โดย นาย วัตสัน ถิรภัทรพงศ กรรมการผูจัดการซิสโกประจําประเทศไทย และภูมิภาคอินโดจีน

องคกรทุกขนาดจะตองเตรียมพรอมรับมือกับการโจมตีที่ซับซอนมากขึ้น และจะตองประเมินระบบป องกันและ

มาตรการที่มีอยู เพื่อตอสูกับการโจมตีแบบเจาะจงเป าหมายที่แพรกระจายเป็นวงกวาง ผูโจมตีกําลังใชวิธีการกาว

ลํ้ามากขึ้นในการแทรกซึมเขาสูองคกรขนาดเล็กและขนาดใหญ โดยครอบคลุมตัง้แตองคกรขนาดเล็ก (พนักงาน 2

50-500 คน) ไปจนถึงองคกรขนาดกลาง (พนักงาน 500-999 คน) และองคกรขนาดใหญที่มีพนักงาน 1,000 คนขึ้น

ไป แนนอนวาเราไดยินเรื่องราวมากมายเกี่ยวกับการเจาะระบบรักษาความปลอดภัยที่สงผลกระทบตอองคกรขนาด

ใหญที่มีชื่อเสียงตามที่ปรากฏผานสื่อ อยางไรก็ตาม ผูโจมตีมักมองหาหนทางที่จะสรางผลตอบแทนผานชองทางที่

หลากหลาย เชนเดียวกับการดําเนินธุรกิจทัว่ไป และโดยมากแลว วิธีที่ดีที่สุดสําหรับผูโจมตีในการสรางผลกําไร

สูงสุดและลดความเสี่ยงใหเหลือน อยที่สุดก็คือ “การโจมตีองคกรธุรกิจขนาดเล็กและขนาดกลางอยางตอเน่ือง”

แทนที่จะมุงโจมตีองคกรขนาดใหญเพียงองคกรเดียว

จะเห็นวาผูโจมตีใชวิธีการที่ซับซอนมากขึ้นในการโจมตีองคกรทุกขนาด โดย รายงานความปลอดภัยประจําปี 2558

ของซิสโก ระบุวา แนวโนมที่เพิ่มมากขึ้นในขณะน้ีก็คือ ผูโจมตีใชประโยชนจากชองโหวในระบบรักษาความปลอด

ภัย เพื่อหลบเลี่ยงการตรวจจับและปกปิดกิจกรรมที่เป็นอันตราย โดยมีประเด็นสําคัญคือ:

• Snowshoe Spam เป็นวิธีการโจมตีที่ไดรับความนิยมเพิ่มขึ้น โดยผูโจมตีจะสงสแปมจํานวนน อยจากชุดไอพี

แอดเดรสจํานวนมาก เพื่อหลีกเลี่ยงการตรวจจับ และเพิ่มโอกาสในการเจาะบัญชีผูใชที่มีชองโหวในหลายๆ ทาง

• เครื่องมือโจมตีที่ใชงานกันอยางกวางขวางมักจะถูกตรวจจับโดยบริษทัรักษาความปลอดภัย ดวยเหตุน้ีอาชญากร

ออนไลนจึงหันไปใช “ชุดเครื่องมือที่ไมคอยไดรับความนิยม” ซึ่งนับวาเป็นวิธีการที่ยัง่ยืน เพราะไมคอยมีใครสนใจ

มากนัก

• ในอดีต Flash และ JavaScript ขาดความปลอดภัยในตัวมันเอง แตดวยความกาวหน าในการตรวจจับและป องกัน

ภัยคุกคาม ผูโจมตีจึงตองปรับเปลี่ยน ดวยการใชเครื่องมือที่โจมตีจุดออนหลายๆ สวน เชน การเผยแพรมัลแวรดวย

สองไฟลที่แตกตางกัน นัน่คือ ไฟล Flash และไฟล JavaScript จะทําใหเป็นเรื่องยากมากขึ้นสําหรับอุปกรณการ

รักษาความปลอดภัยที่จะระบุและปิดกัน้ภัยคุกคามดังกลาว และวิเคราะหดวยเครื่องมือถอดรหัสโปรแกรม

https://www.thaimediapr.com/%e0%b8%97%e0%b8%b3%e0%b9%84%e0%b8%a1%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b3%e0%b9%84%e0%b8%a1%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b3%e0%b9%84%e0%b8%a1%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/


บุคลากรจากองคกรตางๆ มักจะขอใหแนะนําวิธีการตอสูกับภัยคุกคามที่ซับซอนเหลาน้ี และไมวาจะเป็นองคกรขนาด

เล็กหรือใหญ คําตอบของเราก็ยังคงเนนยํ้าถึง 1) ความจําเป็นในการปรับใชแนวทางที่มุงเนนภัยคุกคามและการ

ปฏิบัติงาน ซึ่งจะชวยลดความยุงยากซับซอนและการแยกกระจัดกระจาย ควบคูไปกับ 2) การจัดหาเทคโนโลยีที่มี

ความสามารถในการตรวจสอบที่เหนือกวา การควบคุมอยางตอเน่ือง และ 3) การป องกันภัยคุกคามอยางเหนือชัน้

โดยครอบคลุมเครือขายและขอบเขตการโจมตีทัง้หมด โดยมากแลว ลูกคามักจะเลือกใชระบบรักษาความปลอดภัย

ที่ “ดีพอใช” ในจุดสําคัญๆ เชน ระบบอีเมล หรืออุปกรณรักษาความปลอดภัยบนเว็บ แนวทางน้ีอันตรายอยางมาก

เพราะปัญหาขอมูลรัว่ไหลเพียงครัง้เดียว ก็อาจทําใหองคกรธุรกิจขนาดกลางและขนาดเล็กที่มีสถานะแข็งแกรงตอง

เลิกกิจการ ซึ่งนับวาไมคุมคาเลยกับการเลือกซื้อโซลูชัน่ความปลอดภัยที่ถูกกวา โดยคนรายก็เริ่มตระหนักและใช

ประโยชนจากชองโหวน้ีเพิ่มมากขึ้น

การรักษาความปลอดภัยแบบมุงเนนที่ภัยคุกคามเป็นหลัก ไมไดเป็นเพียงแคนโยบายหรือมาตรการควบคุมเทานัน้

การปรับใชแนวทางน้ีจะชวยใหบุคลากรฝายรักษาความปลอดภัยสามารถรับมือกับการโจมตีไดในทุกขัน้ตอน โดย

ครอบคลุมทุกชองทางการโจมตี และตอบสนองไดทุกเวลาอยางทันทวงที ไมวาเครือขายที่คุมครองจะมีขนาดเทาใด

ก็ตาม

ไมวาคุณจะปกป ององคกรขนาดกลาง สํานักงานที่อยูไกลออกไป หรือองคกรที่มีสาขาหลายแหง คุณจะตองเผชิญกับ

การโจมตีที่ทําใหขอมูลสําคัญตกอยูในภาวะเสี่ยง และอาจกอใหเกิดความเสียหายอยางมาก อยางไรก็ดี ไมวาองคกร

ของคุณจะมีขนาดเล็กหรือใหญ คุณก็มีหน าที่ความรับผิดชอบในแงของกฎหมายและความไววางใจสําหรับการ

ปกป องขอมูลที่มีคาของลูกคา รวมไปถึงทรัพยสินทางปัญญา และขอมูลลับขององคกร

การรักษาความปลอดภัยมีความสําคัญตอธุรกิจเพิ่มมากขึ้นอยางที่ไมเคยมีมากอน การโจมตีที่เพิ่มขึ้นอยางมากและ

กฎระเบียบที่เขมงวดมากขึ้นสงผลใหประเด็นเรื่องความปลอดภัยของขอมูลถูกหยิบยกขึ้นหารือในที่ประชุมคณะ

กรรมการบริหารขององคกรทุกขนาด ตามขอมูลที่ไดรับจากผูเชี่ยวชาญดานความปลอดภัยใน 9 ประเทศ ผลการ

ศึกษาเกี่ยวกับเกณฑการตรวจวัดความสามารถดานการรักษาความปลอดภัยของซิสโก (Cisco Security

Capabilities Benchmark Study) ซึ่งรวมอยูในรายงานความปลอดภัยประจําปี 2558 ของซิสโก เปิดเผยถึงชอง

วางระหวางความคิดเห็นกับความเป็นจริง ทัง้ยังระบุวา “บริษทัขนาดกลางมีการรับรูที่ดีกวาบริษทัขนาดใหญ”

ผลการศึกษาดังกลาวชี้วา มีความแตกตางน อยมากระหวางองคกรขนาดกลาง (พนักงาน 500-999 คน) และองคกร

ขนาดใหญ (พนักงาน 1000 คนขึ้นไป) ในแงของความพรอมในการตอบสนองตอปัญหาดานความปลอดภัย

องคกรขนาดกลางมีทัศนะใกลเคียงกับองคกรขนาดใหญ อยางไรก็ตาม ในองคกรที่ผูบริหารไมใหความสําคัญกับ

เรื่องของความปลอดภัยมากนัก พบวาระบบรักษาความปลอดภัยในองคกรดังกลาวก็มีความกาวลํ้าในระดับที่ตํ่ากวา

องคกรอื่นๆ เป็นอยางมาก นอกจากน้ี ยังมีชองวางในเรื่องความสามารถของบริษทัในการกําหนดขอบเขตและ

ควบคุมปัญหาความเสี่ยงภายในเวลาอันรวดเร็ว โดยเป็นผลมาจากขอจํากัดของระบบรักษาความปลอดภัยจํานวน

มากที่มุงเนนการตรวจจับในชวงเวลาปัจจุบัน องคกรทุกขนาดควรจะมองหา “ระบบที่รองรับการวิเคราะหยอนหลัง”

เมื่อเกิดปัญหาการเจาะระบบ แทจริงแลวระบบรักษาความปลอดภัยที่ทันสมัยจะตองรองรับการตรวจสอบอยางรอบ



ดาน เพื่อใหผูควบคุมระบบรักษาความปลอดภัยสามารถยอนกลับไปคนหาสาเหตุตนตอของปัญหา และสามารถ

ทําความเขาใจเกี่ยวกับขอบเขตของการเจาะระบบและแกไขปัญหาอยางทันทวงที ซึ่งจะชวยใหองคกรทุกขนาด

สามารถขจัดภัยคุกคามและจํากัดความรุนแรงของปัญหา รวมไปถึงความเสียหายที่เป็นผลตามมา

ปัจจุบันมีเทคโนโลยีที่จําเป็นสําหรับการดําเนินการอยางรวดเร็วทัง้กอน ระหวาง และหลังการโจมตี และถึงเวลาแลว

ที่เราจะตองจัดระเบียบองคกรอยางเหมาะสม ดวยการปรับใช “แนวทางรักษาความปลอดภัยแบบมุงเนนที่ภัย

คุกคามเป็นหลัก” เพื่อชวยป องกันภัยคุกคามไดในทุกขัน้ตอนของการโจมตี โดยครอบคลุมเครือขายและอุปกรณ

ของผูใชอยางทัว่ถึง


