
ทั่วโลกเพงเล็งผูใชออนไลน จีน หลังรายงานลาสุดชี ้

จีนเป็นแหลงอาชญากรรมไซเบอรใหญที่สุดในเอเชีย

แปซิฟิก

การกออาชญกรรมไซเบอรทัว่โลกเพิ่มขึ้น 35% ในไตรมาสแรกของปีน้ี ขณะที่อาชญากรไซเบอรหมายตาระบบ

ธุรกรรมขามพรมแดนของจีน

ขอมูลลาสุดจาก ThreatMetrix(R), The Digital Identity Company(R) เผยใหเห็นวา การโจมตีทางไซเบอรในจีน

เพิ่มสูงขึ้นอยางมากในไตรมาสแรกของปีน้ี โดยจีนถูกปฏิเสธธุรกรรมออนไลนมากที่สุดในเอเชียแปซิฟิกเพราะมีการ

ฉอโกง ขณะที่ธุรกิจทัว่โลกตางเพงเล็งตลาดจีนมากขึ้น แมวาระบบออนไลนของจีนจะมีความซับซอนเพราะขอ

กําหนดที่เขมงวดก็ตาม

ปาสคาล พอดวิน รองประธานอาวุโสของ ThreatMetrix กลาววา “ผูประกอบธุรกิจจากทัว่โลกตางเผชิญความ

ทาทายในการป องกันกลโกงในจีน เน่ืองจากผูบริโภคตัวจริงมีพฤติกรรมบางอยางคลายคลึงกับพวกฉอโกง เชน มี

อุปกรณที่ผานการเจลเบรคและใชพรอกซีเพื่อหลบเลี่ยงขอกําหนดของเว็บ ดังนัน้ บรรดาผูประกอบการตองคํานึงถึง

ความซับซอนเหลาน้ีเมื่อรับธุรกรรมขามพรมแดนที่มาจากจีน และไมทําใหตนเองตกเป็นเป าของอาชญากรไซเบอร”

สําหรับภาพรวมในภูมิภาคเอเชียนัน้ พบวาระดับอาชญากรรมไซเบอรเพิ่มสูงขึ้นเพราะอาชญากรไซเบอรสามารถลวง

หรือขโมยขอมูลสวนบุคคลไดอยางสะดวก นอกจากน้ี เอเชียยังมีระดับการโจมตีโดยการปลอมตัว (identity

spoofing) และการโจมตีล็อกอินบัญชีสูงที่สุดในโลก เน่ืองจากอาชญากรไซเบอรหวังทําเงินจากขอมูลสวนบุคคลที่

ขโมยมาได

เทคนิคการกออาชญากรรมไซเบอรใหมๆ ทําใหระดับการโจมตีสูงขึ้น

รายงานอาชญากรรมไซเบอรประจําไตรมาส 1/2560 ระบุวา แนวทางและแบบแผนการโจมตีไซเบอรมีการพัฒนาอยู

ตลอดเวลาและเป็นอันตรายมากขึ้น

– พบรองรอย Remote Access Trojans (RATs) หนาแนนในอุตสาหกรรมบริการทางการเงิน

– อุตสาหกรรมเทคโนโลยีทางการเงินถูกโจมตีดวยการปลอมตัว ซึ่งพุงเป าไปที่สินเชื่อบุคคลตอบุคคล (peer-to-

peer loans) และแพลตฟอรมเกิดใหม

– การทําธุรกรรมผานกระเป าเงินดิจิทัลเพิ่มขึ้น 80% เมื่อเทียบรายปี ขณะที่การโจมตีดวยบอทเพิ่มขึ้น 180%

https://www.thaimediapr.com/%e0%b8%97%e0%b8%b1%e0%b9%88%e0%b8%a7%e0%b9%82%e0%b8%a5%e0%b8%81%e0%b9%80%e0%b8%9e%e0%b9%88%e0%b8%87%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%87%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b1%e0%b9%88%e0%b8%a7%e0%b9%82%e0%b8%a5%e0%b8%81%e0%b9%80%e0%b8%9e%e0%b9%88%e0%b8%87%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%87%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b1%e0%b9%88%e0%b8%a7%e0%b9%82%e0%b8%a5%e0%b8%81%e0%b9%80%e0%b8%9e%e0%b9%88%e0%b8%87%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%87%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%ad/


– 45% ของการทําธุรกรรมในปัจจุบันเกิดขึ้นบนอุปกรณมือถือ

– พบรองรอยการใชมือถือเพื่อเขาถึงบริการทางการเงินมากที่สุด โดยผูใชมือถือเขาสูระบบบอยกวาเดิมถึง 3 เทา

วนิตา ปันเดย รองประธานฝายการตลาดผลิตภัณฑของ ThreatMetrix กลาววา “ความซับซอนและความเร็วของ

การโจมตีทางไซเบอรที่พัฒนาอยูตลอดเวลาสรางความประหลาดใจใหเราเสมอ บรรดาผูประกอบการจึงตองฉลาด

กวาอาชญากรไซเบอร โดยอาศัยขอมูลเชิงลึกที่ชวยใหเขาใจตัวตนดิจิทัลของลูกคาที่มีความเฉพาะตัว”

ดาวนโหลดรายงานอาชญากรรมไซเบอรประจําไตรมาส 1/2560 ไดที่
https://info.threatmetrix.com/q1-2017-cybercrime-report.html

รายงานอาชญากรรมไซเบอรประจําไตรมาส 1 ของ ThreatMetrix อางอิงขอมูลการโจมตีทางไซเบอรที่เกิดขึ้นจริง

ระหวางเดือนมกราคม-มีนาคม 2560 ซึ่งตรวจพบโดย ThreatMetrix(R) Digital Identity Network(R)

ThreatMetrix(R) คือโซลูชัน่คลาวดชัน้นําในตลาดสําหรับการยืนยันตัวตนดิจิทัลและธุรกรรมออนไลน
www.threatmetrix.com
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