
ทั่ว​โลก​เพง​เล็ง​ผู​ใช​ออนไลน ​จี​น ​หลัง​รายงาน​ลาสุด​ชี ้

จีน​เป็น​แหลง​อาชญากรรม​ไซเบอร​ใหญ​ที่สุด​ใน​เอเชีย

แป​ซิ​ฟิก

การ​กอ​อา​ชญกรรม​ไซเบอร​ทัว่​โลก​เพิ่ม​ขึ้น​ 35% ใน​ไตรมาส​แรก​ของ​ปี​น้ี​ ขณะ​ที่​อาชญากร​ไซเบอร​หมายตา​ระบบ

ธุรกรรม​ขาม​พรมแดน​ของ​จีน

ขอมูล​ลาสุด​จาก ThreatMetrix(R), The Digital Identity Company(R) เผย​ให​เห็น​วา​ การ​โจมตี​ทาง​ไซเบอร​ใน​จีน

เพิ่ม​สูง​ขึ้น​อยาง​มาก​ใน​ไตรมาส​แรก​ของ​ปี​น้ี​ โดย​จีน​ถูก​ปฏิเสธ​ธุรกรรม​ออนไลน​มาก​ที่สุด​ใน​เอเชีย​แปซิฟิก​เพราะ​มี​การ

ฉอ​โกง​ ขณะ​ที่​ธุรกิจ​ทัว่​โลก​ตาง​เพง​เล็ง​ตลาด​จีน​มาก​ขึ้น​ แมวา​ระบบ​ออนไลน​ของ​จีน​จะ​มี​ความ​ซับ​ซอน​เพราะ​ขอ

กําหนด​ที่​เขม​งวด​ก็​ตาม

ปาส​คา​ล พอ​ดวิ​น ​รอง​ประธาน​อาวุโส​ของ ThreatMetrix กลาว​วา​ “ผู​ประกอบ​ธุรกิจ​จาก​ทัว่​โลก​ตาง​เผชิญ​ความ

ทาทาย​ใน​การ​ป องกัน​กล​โกง​ใน​จี​น ​เน่ืองจาก​ผู​บริโภค​ตัว​จริง​มี​พฤติกรรม​บาง​อยาง​คลายคลึง​กับ​พวก​ฉอ​โกง​ เชน​ มี

อุปกรณ​ที่​ผาน​การ​เจ​ลเบรค​และ​ใช​พรอก​ซี​เพื่อ​หลบ​เลี่ยง​ขอ​กําหนด​ของ​เว็บ​ ดัง​นัน้​ บรรดา​ผู​ประกอบ​การ​ตอง​คํานึง​ถึง

ความ​ซับ​ซอน​เหลา​น้ี​เมื่อ​รับ​ธุรกรรม​ขาม​พรมแดน​ที่มา​จาก​จี​น ​และ​ไม​ทําให​ตนเอง​ตก​เป็น​เป า​ของ​อาชญากร​ไซ​เบอร​”

สําหรับ​ภาพ​รวม​ใน​ภูมิภาค​เอเชีย​นัน้​ พ​บวา​ระดับ​อาชญากรรม​ไซเบอร​เพิ่ม​สูง​ขึ้น​เพราะ​อาชญากร​ไซเบอร​สามารถ​ลวง

หรือ​ขโมย​ขอมูล​สวน​บุคคล​ได​อยาง​สะดวก​ นอกจาก​น้ี​ เอเชีย​ยัง​มี​ระดับ​การ​โจมตี​โดย​การ​ปลอม​ตัว (identity

spoofing) และ​การ​โจมตี​ล็อกอิน​บัญชี​สูง​ที่สุด​ใน​โลก​ เน่ืองจาก​อาชญากร​ไซเบอร​หวัง​ทําเงิน​จาก​ขอมูล​สวน​บุคคล​ที่

ขโมย​มา​ได

เทคนิค​การ​กอ​อาชญากรรม​ไซเบอร​ใหมๆ​ ทําให​ระดับ​การ​โจมตี​สูง​ขึ้น

รายงาน​อาชญากรรม​ไซเบอร​ประจําไตร​มาส​ 1/2560 ระบุ​วา​ แนวทาง​และ​แบบแผน​การ​โจมตี​ไซเบอร​มี​การ​พัฒนา​อยู

ตลอด​เวลา​และ​เป็น​อันตราย​มาก​ขึ้น

– พบ​รอง​รอย Remote Access Trojans (RATs) หนา​แนน​ใน​อุตสาหกรรม​บริการ​ทาง​การ​เงิน

– อุตสาหกรรม​เทคโนโลยี​ทางการ​เงิน​ถูก​โจมตี​ดวย​การ​ปลอม​ตัว​ ซึ่ง​พุง​เป า​ไป​ที่​สิน​เชื่อ​บุคคล​ตอ​บุ​คคล (peer-to-

peer loans) และ​แพลตฟอรม​เกิด​ใหม

– การ​ทําธุรกรรม​ผาน​กระเป า​เงิน​ดิจิทัล​เพิ่ม​ขึ้น​ 80% เมื่อ​เทียบ​ราย​ปี​ ขณะ​ที่​การ​โจมตี​ดวย​บอ​ทเพิ่ม​ขึ้น​ 180%

https://www.thaimediapr.com/%e0%b8%97%e0%b8%b1%e0%b9%88%e0%b8%a7%e0%b9%82%e0%b8%a5%e0%b8%81%e0%b9%80%e0%b8%9e%e0%b9%88%e0%b8%87%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%87%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b1%e0%b9%88%e0%b8%a7%e0%b9%82%e0%b8%a5%e0%b8%81%e0%b9%80%e0%b8%9e%e0%b9%88%e0%b8%87%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%87%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b1%e0%b9%88%e0%b8%a7%e0%b9%82%e0%b8%a5%e0%b8%81%e0%b9%80%e0%b8%9e%e0%b9%88%e0%b8%87%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%87%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%ad/


– 45% ของ​การ​ทําธุรกรรม​ใน​ปัจจุบัน​เกิด​ขึ้น​บน​อุปกรณ​มือ​ถือ

– พบ​รอง​รอย​การ​ใช​มือ​ถือ​เพื่อ​เขา​ถึง​บริการ​ทางการ​เงิน​มาก​ที่​สุด​ โดย​ผู​ใช​มือ​ถือ​เขา​สู​ระบบ​บอย​กวา​เดิม​ถึง​ 3 เท​า

วนิ​ตา​ ปัน​เดย​ รอง​ประธาน​ฝาย​การ​ตลาด​ผลิตภัณฑ​ของ ThreatMetrix กลาว​วา​ “ความ​ซับ​ซอน​และ​ความเร็ว​ของ

การ​โจมตี​ทาง​ไซเบอร​ที่​พัฒนา​อยู​ตลอด​เวลา​สราง​ความ​ประหลาด​ใจ​ให​เรา​เส​มอ​ บรรดา​ผู​ประกอบ​การ​จึง​ตอง​ฉลาด

กวา​อาชญากร​ไซ​เบอร​ โดย​อาศัย​ขอมูล​เชิง​ลึก​ที่​ชวย​ให​เขาใจ​ตัว​ตน​ดิจิทัล​ของ​ลูกคา​ที่​มี​ความ​เฉพาะ​ตัว​”

ดาวนโหลด​รายงาน​อาชญากรรม​ไซเบอร​ประจําไตร​มาส​ 1/2560 ได​ที่
https://info.threatmetrix.com/q1-2017-cybercrime-report.html

รายงาน​อาชญากรรม​ไซเบอร​ประจําไตร​มาส​ 1 ของ ThreatMetrix อางอิง​ขอมูล​การ​โจมตี​ทาง​ไซเบอร​ที่​เกิด​ขึ้น​จริง

ระหวาง​เดือน​มก​ราค​ม-​มีนาคม​ 2​560 ซึ่ง​ตรวจ​พบ​โดย ThreatMetrix(R) Digital Identity Network(R)

ThreatMetrix(R) คือ​โซลูชัน่​คลา​วดชัน้​นําใน​ตลาด​สําหรับ​การ​ยืนยัน​ตัว​ตน​ดิจิทัล​และ​ธุรกรรม​ออ​นไลน
www.threatmetrix.com
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