
ทรูมันน่ีเปิดโปง 5 กลโกง… โอนเงินออนไลน ยอด

นิยม พรอมแนะใชโซเชียลอยางมีสติ ตรวจสอบใหดี

กอนตกเป็นเหยื่อมิจฉาชีพ

จากขอมูลของ ETDA ระบุในปี 2561 คนไทยใชอินเทอรเน็ตเฉลี่ยสูงกวา 10 ชัว่โมง/วัน เพิ่มขึ้นจากปี 2560 ถึง 3

ชัว่โมง 47 นาที และใชโซเชียลมีเดียมากที่สุดเป็นอันดับ 1 ที่ 93.64% แนนอนวาในโลกอินเทอรเน็ตที่เสมือนคลัง

ขอมูลมหาศาล สื่อสารกันไดอยางรวดเร็วฉับไว เป็นโลกใบใหมไรพรมแดนที่เชื่อมโยงผูคนทุกเพศทุกวัยจากหลาก

หลายเชื้อชาติใหมาเจอกันไดอยางไรขีดจํากัด โดยลวนมาจากผูคนรอยพอพันแม หน่ึงในคนเหลานัน้คือ “มิจฉาชีพ”

ที่จองหาผลประโยชนและใชสื่อโซเชียลเป็นสะพานเชื่อมลอลวงเงินจากกระเป าหรือขอมูลสวนตัวของผูใชใหกลาย

เป็น “เหยื่อ” โดยไมรูตัว ไซแมนเทคผูเชี่ยวชาญดานการปกป องขอมูล เคยเปิดเผยรายงานภัยคุกคามความ

ปลอดภัยบนอินเทอรเน็ตประจําปี 2559 ระบุประเทศไทยติดอันดับที่ 11 ในภูมิภาคเอเชีย ที่มีการหลอกลวงทางโซ

เชียลมีเดียวันละเกือบ 82 ครัง้ ดังนัน้เพื่อสรางเกราะป องกันใหกับสังคมไทยใหเดินหน าไปสูยุค Cashless society

TrueMoney หน่ึงในผูนํากระเป าเงินอิเล็กทรอนิกสในประเทศไทย ขอเผย 5 กลโกง… โอนเงินออนไลน ประกอบ

ดวย 1. หลอกใหโอนเงินชวยเหลือ 2. หลอกวาไดรางวัล 3. หลอกใหซื้อของราคาถูก 4. หลอกใหโอนเงินไปบริจาค

ตอ และ 5. หลอกใหเปิดบัญชี เพื่อยํ้าเตือนผูใชอินเทอรเน็ตทุกทานใหตระหนักถึงความปลอดภัยและภัยรายที่แฝง

อยูใกลตัวเราทุกวัน พรอมเสนอแนะแนวทางการตรวจสอบเบื้องตน

1. หลอกใหโอนเงินชวยเหลือทางโซเชียลมีเดีย มิจฉาชีพจําพวกน้ีจะใชวิธีปลอมตัวเป็นญาติพี่น องหรือคนรูจักของ

เราเพื่อขอยืมเงินโดยอาจมีการนํารูปภาพหรือสรางบัญชีขึ้นโดยเฉพาะ หรือทําการแฮ็กบัญชีโซเชียลมีเดียเพื่อ

สวมรอยแอบอาง โดยที่ญาติหรือคนรูจักเราอาจจะไมทราบดวยซํ้าวาโดนสวมรอยอยู ทางที่ดีเราควรโทรเช็คเพื่อ

ยืนยันตัวตนใหชัดเจนกอน และควรเขาไปตรวจสอบหน า feed เพื่อพิจารณาลักษณะการโพสต และหากยิ่งเป็นเพื่อน

ที่ไมไดติดตอกันมาเน่ินนานแลวอยูๆ ทักมา ใหพึงระวังไวใหดี

2. หลอกวาไดรางวัลใหญ ใหโอนเงินไปใหกอนเป็นคาธรรมเนียมหรือยืนยันรับสิทธิ ์ มิจฉาชีพจําพวกน้ีมักใชรางวัล

จากแคมเปญการตลาดของแบรนดตางๆ ทางหน าสื่อมาลอลวงเรา แตทางที่ดีที่สุดคือการพิจารณาตัวเองใหดีกอนวา

เราเคยสง SMS ไปลุนของรางวัลพวกน้ีจริงหรือเปลา ถาไมจริงและไมเคยสงไปแทบจะ 100% ใหคิดวาเป็นการ

ลอลวงแนนอน ยิ่งเจอขอความแชทมาแกมบังคับใหโอนเงิน โดยเอาของรางวัลหรือเงินกอนใหญกวามาลอ

แนะนําใหทานรีบแคปเจอรหน าจอและเเจงความดําเนินคดีไวดีที่สุด หรือแจงไปยังแบรนดนัน้ๆ

3. หลอกใหซื้อของราคาถูก สําหรับขาช็อปออนไลน และชื่นชอบของ Sale ตองระวังการหลอกลวงลักษณะน้ีใหดี
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ตองเตือนตัวเองไวตลอดวาของถูกและไดฟรีไมมีในโลก ขนาดแอปฯ หรือเครื่องมือออนไลนตางๆ ที่เราใชฟรีกันทุก

วันน้ียังมีการเก็บขอมูลสวนตัวบางอยางของเราไปเลย ดังนัน้เรื่องโอนเงินเพื่อใหไดของราคาที่ถูกกวานัน้ลืมไปได

เลย ยิ่งเดี๋ยวน้ีเราสามารถสัง่ซื้อของออนไลน และจายเงินปลายทางไดแลว ยิ่งไมจําเป็นที่ตองโอนเงินอะไรใหกอน

ทัง้นัน้

4. หลอกใหโอนเงินไปบริจาคตอ สําหรับทานที่มีจิตกุศลชื่นชอบการทําบุญมักตกเป็นเหยื่อไดโดยงายตอมิจฉาชีพใน

ลักษณะน้ี ฉะนัน้กอนโอนเงินทําบุญในเรื่องอะไรก็ตาม ลองตรวจสอบถึงที่มาที่ไปสักนิด เชน โครงการที่มิจฉาชีพ

กลาวอางเป็นตัวแทนรับบริจาคนัน้มีจริงรึเปลา และลองเช็คขาวสารการรับบริจาคเพื่อตรวจสอบขอเท็จจริงผานชอง

ทาง Official ของโครงการหรือมูลนิธินัน้ๆ กอนตัดสินใจโอนเงินทําบุญ

5. หลอกใหเปิดบัญชีเพื่อรับสวนแบง กรณีน้ีที่เห็นไดชัดเลย คือ ขอความโฆษณาชวนเชื่อตามหน าเว็บไซตตางๆ ที่

ชวนคุณไปทํางานออนไลนเสริมรายไดแบบสบายๆ ซึ่งรูปแบบการลอลวงมักจะมีการขอใหคุณเปิดบัญชีไวเพื่อใช

สมัครทํางาน โดยจะมีเงินเขามาและคุณตองโอนเงินนัน้ตอไปอีกบัญชี เสมือนคุณโดนหลอกและตกเป็นเครื่องมือให

กับขบวนการฟอกเงิน โดยเจียดรายไดบางสวนใหจริง กรณีน้ีเหยื่อที่โดนหลอกจะเขาไปอยูในขบวนการทันที และมี

ความผิดตามกฎหมาย


