
ดาตา​กําลัง​ป วย​ แค​สเปอร​สกี ้​ เผย​ภัย​ราย​ไซเบอร​เริ่ม

คุกคาม​วงการ​แพทย​ใน APAC

ใน​งาน​ประชุม​ประ​จําปี Cybersecurity Weekend ครัง้​ที่​ 5 ที่​รวม​นัก​วิจัย​ ผู​เชี่ยว​ชาญ​ และ​ผู​บริหาร​ระดับ​สูง​จาก​ 12

ประเทศ​ทัว่​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ แค​สเปอร​สกี้​เปิด​เผย​วา​ บริษทั​กําลัง​จับตา​มอง​ภัย​ไซเบอร​ที่​คุกคาม​วงการ​แพทย

พรอม​เผย​สถานการณ​ภัย​ไซเบอร​ใน​อดีต​ ปัจจุบัน​ และ​อนาค​ต

นาย​สเต​ฟาน​ นิ​วไมเยอ​ร กรรมการ​ผู​จัดการ​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ แค​สเปอร​สกี้​ กลาว​วา​ “ด​าตากําลัง​ปวย​ บันทึก

ความ​ลับ​ทางการ​แพทย​กําลัง​ถูก​รุก​ลํ้า ดี​ไว​ซขัน้​สูง​กําลัง​เปลี่ยน​มนุษย​ให​มี​สวน​ของ​รางกาย​ที่​เป็น​อิเล็กทรอนิกส​

แนวคิด​ตางๆ​ น้ี​ได​กาว​ขาม​เสน​แบง​ระหวาง​นิยาย​และ​ความ​จริง​ไป​เสีย​แลว​ ตอน​น้ี​มัน​คือ​ความ​จริง​ เกิด​ขึ้น​จริง​ใน

ภูมิภาค​เอเชีย​แปซิฟิก​และ​ทัว่​โลก​ กระ​แส digitalisation ที่มา​ถึง​ภาค​สาธารณสุข​อยาง​รวด​เร็ว​ ทําให​อาชญากร

ไซเบอร​กําลัง​มอง​หา​ชอง​ทาง​เพิ่ม​เพื่อ​เขา​โจม​ตี​ ซึ่ง​ตอง​ยอมรับ​วา​ หนวย​งาน​ทางการ​แพทย​ยัง​ไม​พรอม​รับมือ​กับ​ภัย

ออนไลน​รูป​แบบ​น้ี​”

การ​โจมตี​โรง​พยาบาล​และ​อุปกรณ​การ​แพทย​เกิด​ขึ้น​แลว​ทัว่​โลก​ โดย​เฉพาะ​ใน​ประเทศ​ที่​กาวหน า​ใน​ฝ่ัง​ตะวัน​ตก​

อยางไร​ก็ตาม​ใน​ชวง​หลาย​ปี​หลังๆ​ มา​น้ี​พบ​ภัย​คุกคาม​ที่​รุก​ลํ้ามายัง​ฝ่ัง​เอเชีย​แปซิฟิก​มาก​ขึ้น​ มี​รายงาน​คาด​การณ​วา​

วงการ​แพทย​ใน​ภูมิภาค​น้ี​สามารถ​ประสบ​เหตุ​โจมตี​ทาง​ไซเบอร​และ​สูญ​เสีย​ทาง​เศรษฐกิจ​สูง​ถึง​ 2​3.​3 ลาน​เหรียญ​สห

รัฐ
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ประเทศ​สิงคโปร​ซึ่ง​ถูก​จัด​ให​เป็น​ศูนยกลาง​ธุรกิจ​และ​ภูมิภาค​ของ​เอเชีย​ได​รับ​ผลก​ระ​ทบ​จาก​เหตุการณ​องคกร​ทางการ

แพทย​ถูก​รุก​ลํ้าขอมูล​รวม​ 4 ครัง้​ ใน​รอบ​ 12 เดือน​ เหตุการณ​หน่ึง​ใน​นัน้​เกี่ยวของ​กับ​ขอมูล​การ​แพทย​ของ​นายก

รัฐมนตรี​ของ​ประเทศ​สิงคโปร​ นอกจาก​น้ี​ยัง​มี​แร​นซัม​แวรวอน​นาค​ราย (Wannacry) ที่​โจมตี​หนวย​งานการ​แพทย

หลาย​แหง​ใน​ภูมิภาค​น้ี​ โดย​เฉพาะ​ที่​จี​น ​ฮอ​งก​ง และ​เวี​ยดนาม

ผู​เชี่ยวชาญ​ความ​ปลอดภัย​ไซเบอร​จาก​ทีม​วิเคราะห​และ​วิจัย​ของ​แค​สเปอร​สกี้​ หรือ​ทีม GReAT (Global Research

and Analysis Team) กําลัง​เรง​ตรวจ​สอบ​เพื่อ​เปิดโปง​แคมเปญ​ใหม​ที่​คืบ​คลาน​เขา​โจมตี​อุปกรณ​การ​แพทย​และ​สถาน

พยาบาล​ใน​ภูมิภาค​เอเชีย​แปซิฟิก​และ​ภูมิภาค​อื่นๆ

นาย​วิ​ทา​ลี​ คัมลัก​ หัวหน า​ทีม GReAT ประจําภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ ผูนําทีม​นัก​วิจัย​ใน​ครัง้​น้ี​ กลาว​วา​ “สถานการณ

ฝ ุน​กัมมันตรังสี​หลัง​ระเบิด​นิวเคลียร​เชอ​รโน​บิล​มี​แง​มุม​ที่​เหมือน​กับ​ภัย​คุกคาม​ไซ​เบอร​ ดวย​ตา​เปลา​ไม​สามารถ​มอง

เห็น​รังสี​จาก​เหตุการณ​ที่​ผาน​มา​นาน​นับ​ทศวรรษ​ที่​สง​ผลก​ระ​ทบ​ตอ​สุขภาพ​ของ​มนุษย​จนถึง​ปัจจุบัน​ เชน​เดียว​กับ​ภาค

การ​แพทย​ที่​ยัง​ไม​สามารถ​วินิจฉัย​การ​แพร​ระบาด​ของ​ภัย​ไซเบอร​ที่​สราง​ความ​เสีย​หาย​ตอ​วงการ​แพทย​และ​มี​ความ

เป็น​ไป​ไดที่​จะ​กระทบ​ตอ​สุขภาพ​ของ​มนุษย​ ลักษณะ​ของ​ภัย​คุกคาม​ไซเบอร​นัน้​ยาก​ที่​จะ​มอง​เห็น​ก็​จริง​ แต​คําถาม

สําคัญ​คือ​ เรา​ได​พยายาม​มาก​พอ​หรือ​ยัง​ถึง​จะ​เห็น​วา​ภัย​คุกคาม​นัน้​กระทบ​ตอ​ชีวิต​และ​สุขภาพ​ของ​เรา​”

นาย​สเต​ฟาน​กลาว​เสริม​วา​ “วงการ​การ​แพทย​นัน้​เป็น​วงการ​ที่​สําคัญ​ยิ่งยวด​และ​มี​การ​เติบโต​อยาง​รวด​เร็ว​ เพราะ

เกี่ยวของ​กับ​ความ​เป็น​ความ​ตาย​ของ​มนุษย​ ซึ่ง​แมวา​ขณะ​น้ี​วงการ​แพทย​จะ​ยัง​ไม​ได​ตก​เป็น​เป า​หมาย​ใหญ​อยาง

ธนาคาร​ แต​ก็​มี​เอกสาร​สําคัญ​รวม​ถึง​บันทึก​งาน​วิจัย​ขัน้​สูง​ที่​อาจ​เป็น​เป า​หมาย​การ​โจมตี​ของ​อา​ญชก​รไซเบอร​ได​”


