
ดาตากําลังป วย แคสเปอรสกี ้ เผยภัยรายไซเบอรเริ่ม

คุกคามวงการแพทยใน APAC

ในงานประชุมประจําปี Cybersecurity Weekend ครัง้ที่ 5 ที่รวมนักวิจัย ผูเชี่ยวชาญ และผูบริหารระดับสูงจาก 12

ประเทศทัว่ภูมิภาคเอเชียแปซิฟิก แคสเปอรสกี้เปิดเผยวา บริษทักําลังจับตามองภัยไซเบอรที่คุกคามวงการแพทย

พรอมเผยสถานการณภัยไซเบอรในอดีต ปัจจุบัน และอนาคต

นายสเตฟาน นิวไมเยอร กรรมการผูจัดการภูมิภาคเอเชียแปซิฟิก แคสเปอรสกี้ กลาววา “ดาตากําลังปวย บันทึก

ความลับทางการแพทยกําลังถูกรุกลํ้า ดีไวซขัน้สูงกําลังเปลี่ยนมนุษยใหมีสวนของรางกายที่เป็นอิเล็กทรอนิกส

แนวคิดตางๆ น้ีไดกาวขามเสนแบงระหวางนิยายและความจริงไปเสียแลว ตอนน้ีมันคือความจริง เกิดขึ้นจริงใน

ภูมิภาคเอเชียแปซิฟิกและทัว่โลก กระแส digitalisation ที่มาถึงภาคสาธารณสุขอยางรวดเร็ว ทําใหอาชญากร

ไซเบอรกําลังมองหาชองทางเพิ่มเพื่อเขาโจมตี ซึ่งตองยอมรับวา หนวยงานทางการแพทยยังไมพรอมรับมือกับภัย

ออนไลนรูปแบบน้ี”

การโจมตีโรงพยาบาลและอุปกรณการแพทยเกิดขึ้นแลวทัว่โลก โดยเฉพาะในประเทศที่กาวหน าในฝ่ังตะวันตก

อยางไรก็ตามในชวงหลายปีหลังๆ มาน้ีพบภัยคุกคามที่รุกลํ้ามายังฝ่ังเอเชียแปซิฟิกมากขึ้น มีรายงานคาดการณวา

วงการแพทยในภูมิภาคน้ีสามารถประสบเหตุโจมตีทางไซเบอรและสูญเสียทางเศรษฐกิจสูงถึง 23.3 ลานเหรียญสห

รัฐ
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https://www.thaimediapr.com/%e0%b8%94%e0%b8%b2%e0%b8%95%e0%b9%89%e0%b8%b2%e0%b8%81%e0%b8%b3%e0%b8%a5%e0%b8%b1%e0%b8%87%e0%b8%9b%e0%b9%88%e0%b8%a7%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c/
https://www.thaimediapr.com/%e0%b8%94%e0%b8%b2%e0%b8%95%e0%b9%89%e0%b8%b2%e0%b8%81%e0%b8%b3%e0%b8%a5%e0%b8%b1%e0%b8%87%e0%b8%9b%e0%b9%88%e0%b8%a7%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c/


ประเทศสิงคโปรซึ่งถูกจัดใหเป็นศูนยกลางธุรกิจและภูมิภาคของเอเชียไดรับผลกระทบจากเหตุการณองคกรทางการ

แพทยถูกรุกลํ้าขอมูลรวม 4 ครัง้ ในรอบ 12 เดือน เหตุการณหน่ึงในนัน้เกี่ยวของกับขอมูลการแพทยของนายก

รัฐมนตรีของประเทศสิงคโปร นอกจากน้ียังมีแรนซัมแวรวอนนาคราย (Wannacry) ที่โจมตีหนวยงานการแพทย

หลายแหงในภูมิภาคน้ี โดยเฉพาะที่จีน ฮองกง และเวียดนาม

ผูเชี่ยวชาญความปลอดภัยไซเบอรจากทีมวิเคราะหและวิจัยของแคสเปอรสกี้ หรือทีม GReAT (Global Research

and Analysis Team) กําลังเรงตรวจสอบเพื่อเปิดโปงแคมเปญใหมที่คืบคลานเขาโจมตีอุปกรณการแพทยและสถาน

พยาบาลในภูมิภาคเอเชียแปซิฟิกและภูมิภาคอื่นๆ

นายวิทาลี คัมลัก หัวหน าทีม GReAT ประจําภูมิภาคเอเชียแปซิฟิก ผูนําทีมนักวิจัยในครัง้น้ี กลาววา “สถานการณ

ฝ ุนกัมมันตรังสีหลังระเบิดนิวเคลียรเชอรโนบิลมีแงมุมที่เหมือนกับภัยคุกคามไซเบอร ดวยตาเปลาไมสามารถมอง

เห็นรังสีจากเหตุการณที่ผานมานานนับทศวรรษที่สงผลกระทบตอสุขภาพของมนุษยจนถึงปัจจุบัน เชนเดียวกับภาค

การแพทยที่ยังไมสามารถวินิจฉัยการแพรระบาดของภัยไซเบอรที่สรางความเสียหายตอวงการแพทยและมีความ

เป็นไปไดที่จะกระทบตอสุขภาพของมนุษย ลักษณะของภัยคุกคามไซเบอรนัน้ยากที่จะมองเห็นก็จริง แตคําถาม

สําคัญคือ เราไดพยายามมากพอหรือยังถึงจะเห็นวาภัยคุกคามนัน้กระทบตอชีวิตและสุขภาพของเรา”

นายสเตฟานกลาวเสริมวา “วงการการแพทยนัน้เป็นวงการที่สําคัญยิ่งยวดและมีการเติบโตอยางรวดเร็ว เพราะ

เกี่ยวของกับความเป็นความตายของมนุษย ซึ่งแมวาขณะน้ีวงการแพทยจะยังไมไดตกเป็นเป าหมายใหญอยาง

ธนาคาร แตก็มีเอกสารสําคัญรวมถึงบันทึกงานวิจัยขัน้สูงที่อาจเป็นเป าหมายการโจมตีของอาญชกรไซเบอรได”


