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ซีเอ เทคโนโลยีเสริมฐานชุดผลิตภัณฑรักษาความปลอดภัยระบบไอดีดวย มาตรการป องกันการเจาะระบบแบบแรก

ของอุตสาหกรรมที่ออกแบบมาเพื่อควบคุมการเขาใชงานของยูสเซอรผูไดรับสิทธิ ์พิเศษ สําหรับระบบ VMware
NSX

นวัตกรรมดานการรักษาความปลอดภัย และการปฏิบัติตามกฎระเบียบภาครัฐ ของซีเอ เทคโนโลยีจะชวยให ธุรกิจ

รุดหน าและปกป องระบบไอทีในยุคเศรษฐกิจแอพพลิเคชัน่

บริษทัซีเอ เทคโนโลยีเปิดตัวผลิตภัณฑใหม รีลีสลาสุด ในชุดโซลูชัน่ผลิตภัณฑรักษาความปลอดภัยระบบไอดี ที่

ชวยปกป องและคุมครองระบบคอมพิวเตอรทางธุรกิจระดับเอนเทอรไพรซลูกผสม ทัง้ในระบบคลาวด ระบบใชงาน

ตามสาขา และ ระบบโมบายไปจนถึงการใชงานระดับเมนเฟรมไดอยางครบวงจร โดยซอฟตแวรรีลีสใหมของ CA

Privileged Access Manager จะชวยให มีการควบคุม กํากับดูแลยูสสเซอรผูใชงานระดับแอดมินที่ไดรับสิทธิ ์พิเศษ

ในการเขาถึงระบบ กับการใชระบบ VMware NSX นอกจากน้ี การอัพเดทของชุดซอฟตแวร CA Identity Suite ยัง

จะชวยให ทําใหการควบคุมดูแลไอดีในทุกระดับยูสเซอรสามารถทําไดงายและสะดวกขึ้น นอกจากน้ียังมีผลิตภัณฑ

ใหม นัน่คือ CA Data Content Discovery, ซึ่งจะชวยแกปัญหา การปฏิบัติตามกฎระเบียบภาครัฐ โดยสามารถชวย

แยกแยะและจัดแบงขอมูลในระบบเมนเฟรม ดวยประสิทธิภาพใหมลาสุดเหลาน้ี ชุดผลิตภัณฑซอฟตแวรของซีเอ

เทคโนโลยีจะชวยพัฒนาวิธีการ ป องกันภาคธุรกิจจากการเจาะระบบ เพิ่มมาตรการรักษาความปลอดภัย ชวยใหมี

ความมัน่ใจมากขึ้น ในการนําระบบดิจิตอลและแอพพลิเคชัน่ตางๆ มาใชงานเพื่อรับมือกับยุคเศรษฐกิจแอพพลิ

เคชัน่ในปัจจุบัน

ระบบCA Privileged Access Manager ที่เปิดตัวออกมาในรีลีสใหมน้ี จะนําเสนอ ระบบบริหารการเขาใชงานของ

ไอดีตางๆ ที่ไดรับสิทธิ ์พิเศษโซลูชัน่แรกที่มีการรวมระบบเขากับ ตัวระบบVMware NSX ซึ่งเป็นแพลตฟอรมเวอร

ชวลระดับเน็ตเวิรกของ Vmware สําหรับการใชงานศูนยขอมูลดาตาเซ็นเตอรแบบที่กําหนดโดยซอฟตแวร โดย

https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%ad-%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b9%80%e0%b8%aa%e0%b8%a3%e0%b8%b4%e0%b8%a1%e0%b8%90%e0%b8%b2%e0%b8%99%e0%b8%8a/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%ad-%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b9%80%e0%b8%aa%e0%b8%a3%e0%b8%b4%e0%b8%a1%e0%b8%90%e0%b8%b2%e0%b8%99%e0%b8%8a/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%ad-%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b9%80%e0%b8%aa%e0%b8%a3%e0%b8%b4%e0%b8%a1%e0%b8%90%e0%b8%b2%e0%b8%99%e0%b8%8a/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%ad-%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b9%80%e0%b8%aa%e0%b8%a3%e0%b8%b4%e0%b8%a1%e0%b8%90%e0%b8%b2%e0%b8%99%e0%b8%8a/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%ad-%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b9%80%e0%b8%aa%e0%b8%a3%e0%b8%b4%e0%b8%a1%e0%b8%90%e0%b8%b2%e0%b8%99%e0%b8%8a/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%ad-%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b9%80%e0%b8%aa%e0%b8%a3%e0%b8%b4%e0%b8%a1%e0%b8%90%e0%b8%b2%e0%b8%99%e0%b8%8a/


ลูกคาที่ใชงานระบบVMware NSX ไดมีจํานวน เพิ่มมากขึ้นเป็น 4 เทา ภายในชวงเวลา 1 ปี ที่ผานมา

โดยนําเสนอ รูปแบบการใชงานที่ยืดหยุนตอการปรับขยาย ระบบวางใจไดเสมอและมีคุณภาพสูง การรวมระบบเขา

กับผลิตภัณฑซอฟตแวรของซีเอ เทคโนโลยี จะเป็นการรวมขีดความสามารถรักษาความปลอดภัยของระบบ

โครงสรางพื้นฐานVMware NSX เขากับตัวระบบCA Privileged Access Manager ชวยใหมีระบบรักษาความ

ปลอดภัยในการเขาใชงาน สําหรับผูดูแลระบบ NSX และยังปรับปรุงประสิทธิภาพในการทํางานใหสูงขึ้นดวยเชนกัน

“การควบคุมการเขาใชงานของยูสเซอรที่ไดรับสิทธิ ์พิเศษ ถือเป็นเรื่องสําคัญที่ชี้ชะตาธุรกิจวาจะอยูหรือไป จากใน

ปัจจุบันมีการใชคอมพิวเตอรระบบคลาวดและระบบเวอรชวลมาเป็น โครงสรางพื้นฐาน หลักที่รองรับการใชงานยุค

แอพพลิเคชัน่ ดังนัน้จึงเป็นเรื่องสําคัญอยางยิ่ง ที่ ระบบแอคเคานทของ ยูสเซอรผูมีสิทธิพิเศษในการใชงาน จะตอง

ไดรับการปกป องคุมครอง เป็นอยางดี” สตีฟ ไฟรสโตน รองประธานอาวุโส และผูจัดการทัว่ไป ฝายธุรกิจรักษาความ

ปลอดภัยบริษทัซีเอ เทคโนโลยีกลาวพรอมกับเสริมดวยวา “ระบบ CA Privileged Access Manager จะชวยขยาย

สถานะความเป็นผูนําตลาดของบริษทัซีเอ เทคโนโลยี และชวยให บริษทัตางๆ สามารถปกป องแอคเคานทที่ไดรับ

สิทธิ ์พิเศษ ตลอดจนแกปัญหาการปฏิบัติตามกฎระเบียบภาครัฐ ในการรักษาความปลอดภัย จัดการดูแลและเฝ า

ติดตามการเขาใชงานระบบ ในทุกขัน้ตอน”

มีรายงานศึกษาออกมา ในเดือนมิถุนายนปี 2014 ไดระบุไว ในการประเมินแบบขัน้ตํ่าวา ยอดความสูญเสียและคาใช

จายระดับโลก ที่ตองสูญเสียไปจากการรับมืออาชญากรรมไซเบอร ที่อยูที่ 375 พันลานเหรียญสหรัฐ และจากการ

สอบสวนตางๆไดพบวา ปัญหาที่เกิดขึ้น เรื้อรัง นัน่ก็คือ การขโมย หรือการใชแอคเคานทยูสเซอรที่ไดรับสิทธิ ์พิเศษ

ไปในทางที่ไมถูกตอง หรือนําขอมูลยืนยันสิทธิ ์ ไปเขาระบบ ซึ่งตรงน้ีเป็นหัวใจหลักของปัญหาที่เกิดขึ้นในการเจาะ

ระบบที่สรางความเสียหายตามมา

รายงานจากบริษทัวิจัยการตเนอร ยังไดระบุด่วยวา “ภายในปี 2018 ที่จะถึงน้ี หากบริษทัใดไมมีขีดความสามารถ

ในการจัดการและควบคุมการเขาใชงานของยูสเซอรที่ไดรับสิทธิพิเศษ จะสงผลให เกิดปัญหาการใชงานภายในที่ไม

ถูกตอง และการขโมยขอมูล ไดมากถึงกวา 60 เปอรเซ็นต ซึ่งเป็นอัตราที่มากขึ้นกวา 40 เปอรเซ็นตในปัจจุบัน

ซีเอ เทคโนโลยีไดปกป อง ระบบเศรษฐกิจยุคแอพพลิเคชัน่ดวยเพิ่มการรักษาความปลอดภัยระบบแสดงตน ซึ่งสวน

ใหญในปัจจุบันมีความเสี่ยงสูงสุด

Affigent, LLC เป็นบริษทั ผูใหบริการโซลูชัน่ ที่ นําเสนอบริการใหกับตลาดหนวยงานภาครัฐ ในประเทศ

สหรัฐอเมริกามาตัง้แตปี 2003 โดยนําเสนอ ระบบการรักษาความปลอดภัยใหกับลูกคา ภาครัฐ ในการปกป องศูนย

ดาตาเซ็นเตอร ที่ ใชงานระบบซอฟแวรกําหนด

“VMware NSX จะชวยนําเสนอขีดความสามารถในการรับมืออบางยืดหยุนและปกป องระบบ ที่บริษทัและองคกร

ธุรกิจตางๆ ตองใชในการตอบสนองอยางรวดเร็ว ตอความตองการ ในสภาพการทํางานที่มีการเปลี่ยนแปลงตลอด



เวลา” คารอล ริเวตตี ประธานบริษทั Affigent กลาว พรอมเสริมวา ” สิ่งที่มาเสริมกับVMware NSX ก็คือ ระบบ

CA Privileged Access Manager เพื่อ ควบคุม ติดตาม และตรวจสอบการใชงานของยูสเซอรผูไดสิทธิ ์พิเศษในการ

ใชงาน วามีกิจกรรมในระบบอยางไรบาง โดยตัว CA Privileged Access Manager สรางขึ้นมาจาก พื้นฐา่นความ

สามารถดานการรักษาความปลอดภัยที่มีอยูใน NSX จะเขาทํางานโดยควบคุมกิจกรรมและการเขาใชงานของ

ยูสเซอรที่ไดรับสิทธิ ์พิเศษ ในแบบป องกันลวงหน า ชวยให มัน่ใจในความปลอดภัยของ การใชงาน NSX และเวิ

รกโหลดที่ทํางานอยูในระบบ

ระบบ CA Privileged Access Manager ไดเนนหนักไปที่ การรักษาความปลอดภัยของแอคเคานทที่ไดรับสิทธิ ์

พิเศษเพื่อลดความเสี่ยงที่อาจจะเกิดขึ้นจากการเจาะระบบ โดยในเวอรชัน่รีลีสลาสุดน้ี ไดรวมกับระบบ NSX

Service Composer เพื่อเพิ่มการรักษาความปลอดภัยทัง้ในทรัพยากรระบบของเน็ตเวิรก VMware NSX และ

ระบบบริหารจัดการ NSX ที่อยูเบื้องหลัง หากมีกรณี ผิดปกติ หรือมีเหตุการณแจงขึ้น ระบบ CA Privileged

Access Manager จะมีการตอบสนองดานการรักษาความปลอดภัยแบบ ยืดหยุนในทันที เชน การลบเซสชันการ

ติดตอของแอดมินโดยอัตโนมัติ การบันทึกเซสชัน่ติดตอ โดยอัตโนมัติ หรือสามารถสัง่ใหผูใชระดับแอดมิน ตองเขา

ยืนยันการแสดงตัวอีกครัง้ดวยหลักฐานการแสดงตัวที่มีระดับสูงกวาเดิม กลไกลการควบคุมอัตโนมัติเหลาน้ีจะชวย

ปกป องผูใชงานที่ไดรับสิทธิ ์พิเศษและหลักฐานการยืนยันแสดงตัว ใหรอดพนจากการเจาะระบบและความเสี่ยงตางๆ

ชวยใหรักษาความปลอดภัยในสภาพแวดลอมการทํางานอยางมีประสิทธิภาพ

นอกจากน้ีจะยังชวยปรับปรุงประสิทธิภาพในการดําเนินงานและ ความปลอดภัยในทางธุรกิจดวยระบบอัตโนมัติ จะ

ทําใหสามารถใชงานไดอยางรวดเร็วฉับพลันกับระบบคลาวดและระบบเวอรชวลไดอยางยืดหยุน ซึ่งทัง้สองระบบน้ี

เป็นหัวใจหลักของ เศรษฐกิจยุคแอพพลิเคชัน่ นอกจากน้ี ระบบโซลูชัน่ s CA Privileged Access Manager จะสา

มารถ ตรวจสอบอินสแตนสการใชงานแบบเวอรชวลที่เกิดขึ้นใหม ไดในทันทีและ สามารถ กําหนดโพลิซีการรักษา

ความปลอดภัย เพื่อตอบสนองไดในแบบเรียลไทม โดยระบบอัตโนมัติน้ีจะชวยรักษาความปลอดภัยในการใชงานใน

แบบเวอรชวล ของNSX ไดอยาง ฉับพลันรวดเร็ว

การควบคุมและการบริหารจัดการไอดี ที่งายขึ้นสําหรับธุรกิจและฝายไอที

ซีเอ เทคโนโลยียังได เพิ่มขีดความสามารถในการดําเนินการตางๆ ดานรักษาความปลอดภัยตลอดจนการปฏิบัติตาม

กฎระเบียบภาครัฐ โดยทําใหการควบคุมและการบริหารจัดการระบบไอดี ทําไดงายขึ้นในขัน้ตอนตางๆสําหรับผูใช

งานธุรกิจ ที่เป็นผู มีหน าที่รับผิดชอบ ในการกําหนดฟังกชันการใชงานตางๆที่เกี่ยวของกับระบบไอดีในบริษทัเอง ซึ่ง

แตเดิมหน าที่น้ีเคยเป็น ภาระของฝายไอทีสวนกลาง ของบริษทั โดยตรงจุดน้ี CA Identity Suite ในรีลีสใหม จะ

ชวย ใหผูใชทางธุรกิจ สามารถใชงานไดอยางมีประสิทธิภาพและสามารถคาดคะเนการใชงานหลักไดดวยตนเอง โดย

ระบบออกแบบมา เพื่อ เนนการใชงานในวงกวางและความพอใจของลูกคา ทัง้ฝ ายงานธุรกิจและฝายไอที โด

บยูสเซอร ผูใชงานสามารถ ดําเนินงานควบคุม และกําหนดไอดีตางๆ ที่เกี่ยวของ ไดจากหน าจอใชงานที่เป็นหน่ึง



เดียวในทุกระบบอุปกรณไมวาจะเป็นแอพพลิเคชัน่ ระบบโมไบล หน าจอเว็บ และแพด นอกจากน้ียังสามารถปรับ

แตง หน าจอใชงาน สวนตัวเพื่อใหตรงกับ ความตองการ ในการใชงานของยูสเซอรเอง ไดอีกดวย

นอกเหนือไปจากน้ีระบบ CA Identity Suite ยังจะชวยใหมีการรักษาความปลอดภัยเพิ่มขึ้นอีกขัน้ตอนโดยการรวม

ระบบเขากับ CA Advanced Authentication เพื่อทําหน าที่แสดงหลักฐาน การยืนยันตัว สําหรับระบบการยืนยันตัว

แบบหลายทาง ที่เนน สําหรับงานรักษาความปลอดภัยที่สูงขึ้นโดยขีดความสามารถใหมน้ี ไดแก การเพิ่มระดับการ

รักษาความปลอดภัย ที่กําหนดใหยูสเซอรผูใชงานจะตองแสดงหลักฐานพิสูจนยืนยันตัวมากขึ้นวา เป็นบุคคลที่ อาง

ถึงจริงๆ โดย ซึ่งจะมีใชเมื่อเกิดกิจกรรม ที่ กําหนดไววา นาสงสัย มีความเสี่ยง และมีการแจงเหตุเกิดขึ้น

บริษทั Florida Blue ที่มีสมาชิก มากกวา 4 ลานรายในรัฐฟลอริดาประเทศสหรัฐอเมริกา และมีการบริการสุขภาพ

ใหกับ ผูคนกวา 15.5 ลานราย ผานบริษทัในเครือ ตางๆใน 16 รัฐ ไดใช ระบบการรักษาความปลอดภัยในการ

นําเสนอบริการดานสุขภาพกับสมาชิกและปกป องขอมูลสวนตัวของลูกคา

“เรามี พนักงานหลายพันคนที่ทําหน าที่สนับสนุน งาน ของเราในการ โปรโมทดานสุขภาพ การจัดการ และควบคุม

การเขาใชงานของพนักงานถือเป็นเรื่องสําคัญ ทัง้ในดานการเพิ่มผลิตภาพในการทํางานของพนักงานประสิทธิภาพ

โดยรวมและการคงไวซึ่งการรักษาความปลอดภัยและปกป องขอมูลของสมาชิกของเรา” ลิลลี่ย อาลี

ผูนําสถาปัตยกรรมระบบเอนเทอรไพรซ บริษทัFlorida Blue และ Florida’s Blue Cross และBlue Shield

Company กลาว พรอมกับเสริมวา “เทคโนโลยีของซีเอเทคโนโลยีไดชวยใหการบริหารจัดการระบบไอดีทําไดงาย

ขึ้นโดยเปลี่ยนภาษาเทคนิคมาเป็นภาษาธุรกิจ เพื่อให พนักงานในบริษทัสามารถเขาใจและ ชวยปกป องขอมูล

สมาชิกไดอยางมีประสิทธิภาพโดยการควบคุมวาผูใชแตละรายมีสิทธิ ์เขาถึง ขอมูลสวนไหนไดบาง”

ระบบตรวจจับและแยกแยะ ขอมูลเมนเฟรมเพื่อชวยรับมือ ดานการรักษาความปลอดภัยและการปฏิบัติตามกฎ

ระเบียบภาครัฐ

CA Data Content Discovery ไดออกแบบและพัฒนาขึ้นเพื่อรับมือกับความจําเป็นและตองการในดานงานรักษา

ความปลอดภัยและการปฏิบัติตามกฎระเบียบ ภาครัฐ โดยเป็นระบบโซลูชัน่ที่ทําหน าที่แยกแยะและตรวจจับขอมูล

ในแพลตฟอรมใชงานระบบแรกของวงการที่ชวยให มีการรักษาความปลอดภัยขอมูลเมนเฟรมโดยการสแกนขอมูล

โดยอัตโนมัติเพื่อระบุวา มีขอมูลสําคัญและไดรับการตรวจสอบ อยูที่จุดใด และ สามารถเขาใชงานไดอยางไรโดยใคร

ที่มีสิทธิ ์เขาใชงานขอมูลนัน้

โซลูชัน่CA Data Content Discovery เป็นผลิตภัณฑที่มีประโยชนอยางมากในการตรวจจับขอมูล ที่มีการควบคุม

ในแพลตฟอรม z/OS ” โจ สตูโรนาส หัวหน าคณะผูบริหารสายงานเทคโนโลยี บริษทัPKWARE, Inc. ที่เป็นบริษทั

โซลูชัน่เขารหัสซอฟตแวรและพารตเนอรของของบริษทัซีเอเทคโนโลยี กลาวพรอมกับ เสริมวา “เราคาดวา ทาง

บริษทัประกันภัยและธนาคาร จะมองวาผลิตภัณฑน้ีมีคุณคาในการใชงานเพราะเน่ืองจาก ปริมาณของขอมูลที่มี

ความสําคัญและตองควบคุมในระบบที่บริษทัเหลาน้ีตองเผชิญไดขยายตัวเพิ่มมากขึ้นเรื่อยๆในปัจจุบัน ในขณะที่มี



ขาวการเจาะระบบเกิดขึ้นทุกวัน ดังนัน้มีความสามารถในการคนหาวาขอมูลใดที่มีความสําคัญ ดวยโซลูชัน่CA Data

Content Discovery และสัง่เขารหัสขอมูล หรือกําหนดสิทธิ ์การเขาใชงาน จะถือเป็นเรื่องสําคัญในการปกป องธุรกิจ

ในยุคปัจจุบัน

เกี่ยวกับ ซีเอ เทคโนโลยี

ซีเอ เทคโนโลยี (NASDAQ: CA) เป็นผูจัดหาโซลูชัน่เพื่อการบริหารจัดการไอที ซึ่งชวยใหลูกคาสามารถจัดการและ

รักษาความปลอดภัยในสภาพแวดลอมของระบบไอทีที่ซับซอนเพื่อรองรับการใหบริการธุรกิจไดอยางคลองตัว ทัง้น้ี

องคกรตางๆ ใชประโยชนจากซอฟตแวรและโซลูชัน่ในกลุม SaaS ของซีเอ เทคโนโลยี เพื่อสรางนวัตกรรม ปรับ

เปลี่ยนโครงสรางพื้นฐาน และรักษาความปลอดภัยของขอมูลและอัตลักษณตางๆ นับตัง้แตระดับดาตาเซ็นเตอรไป

จนถึงระบบคลาวด อานขอมูลเพิ่มเติมเกี่ยวกับซีเอ เทคโนโลยี ไดที่ www.ca.com


