
ซีเอ เทคโนโลยีเพิ่มสมรรถนะระบบรักษาความ

ปลอดภัยแบบ IAM แบบตรวจสอบถึงระดับคอนเท

นท พรอมเปิดตัวโซลูชั่นรักษาความปลอดภัยสําหรับ

ระบบ Microsoft SharePoint

 

 

 

ซอฟตแวร CA SiteMinder และ CA DataMinder ลํ้าหนางานระบบรักษาความปลอดภัยระบบ IAM เพิ่ม

ประสิทธิภาพการปกปองขอมูล ลดความเสี่ยง

 

ซีเอ เทคโนโลยีเผยวิสัยทัศน ระบบบริหารจัดการไอดีผูใชงานและการเขาใชงานระบบหรือ  Identity and Access

management (IAM)  ในแบบตรวจสอบถึงระดับคอนเทนท ( Content-Aware)  พรอมเปิดตัวโซลูชัน่ระบบรักษา

ความปลอดภัยสําหรับระบบ Microsoft® SharePoint® เพิ่มประสิทธิภาพการรักษาความปลอดภัยขอมูล ลดความ

เสี่ยงและรองรับการจัดเก็บบันทึกขอมูลตามกฏระเบียบภาครัฐ

 

ปกติแลวระบบรักษาความปลอดภัย IAM ทัว่ไปจะป องกันแคจุดการเขาถึงระบบ แตแนวคิดของซีเอ เทคโนโลยีที่มี

ในระบบ  IAM  แบบตรวจสอบถึงระดับคอนเทนท( Content-Aware ) สําหรับยุคหน าก็คือ นําเอาระบบ  IAM  กาว

ลํ้าไปอีกขัน้ในการควบคุมการเขาใชระบบ และใชงานขอมูลของยูสเซอร แนวคิดใหมน้ีจะชวยปกป องขอมูลสําคัญๆ

จากการใชในทางที่ไมเหมาะสม หรือเปิดเผยขอมูลโดยไมไดรับอนุญาต

“ภาระหนักของผูบริหาร CSO ดานการรักษาความปลอดภัยและการปกป องขอมูล  ก็คือจะตองบริหารจัดการ

ประสิทธิภาพในการทํางานปกติไมใหไดรับผลกระทบจากมาตรการรักษาความปลอดภัย  และงานน้ียิ่งยากขึ้นเรื่อยๆ

ในสภาพการทํางานทุกวันน้ีที่มีการประสานงานกันขามสาย ทัง้ภายในและภายนอกบริษทั”  มร. วิค แมนโคเทีย
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รองประธานฝ ายรักษาความปลอดภัยระบบ ประจําภูมิภาคเอเชียแปซิฟิกและญี่ป ุน ซีเอ เทคโนโลยีกลาว

“ตัวอยางเชน มีลูกคาระบบ Microsoft SharePoint มากกวา 65,000  ราย ซึ่งก็คือมีผูใชจํานวนมหาศาลกําลังเขา

ถึงขอมูลจํานวนมากมาย ปัญหาทาทายก็คือ จะใหผูใชที่มีสิทธิเขาถึงขอมูลตามสิทธิที่ตนมีไดอยางไร  ซึ่งตองใช

ลําดับชัน้การรักษาความปลอดภัยเชน ระบบบริหารจัดการไอดีผูใชงานและการเขาใชงานระบบหรือ  Identity and

Access management (IAM)  ในแบบ Content-Aware  จากซีเอ เทคโนโลยี”

เพื่อรับมือปัญหาเลาน้ี  ซีเอ เทคโนโลยีไดเพิ่มฟีเจอรใชงานใหมๆ เขาไปในซอฟตแวรระบบ CA SiteMinder® และ

CA DataMinder™ รีลีสใหมน้ี  (เดิมชื่อ  CA DLP) เพื่อนําเสนอโซลูชัน่การรักษาความปลอดภัยแบบตรวจสอบถึง

ระดับคอนเทนท ที่ชวยคุมครองขอมูลที่จัดเก็บ เขาถึง และใชงานในระบบ Microsoft SharePoint

 

“หลายบริษทัพบปัญหาจากขอมูลเชิงบุคคล หรือ Personally Identifiable Information (PII) ที่ไมสามารถพิสูจน

ไดวาใครเปลี่ยนแปลงเอกสารใดที่มีในระบบทัว่องคกรระดับเอ็นเทอรไพรซ” เจเรมี บริตัน ผูอํานวยการฝ ายงาน

บริการรักษาความปลอดภัยและสิทธิสวนบุคคล  บริษทั Deloitte & Touche LLP.  กลาว “ถาสามารถระบุ และแยก

คอนเทนทไฟลที่มีความเสี่ยงออกมาได และควบคุมโดยดูจากพื้นฐานระดับความเสี่ยงที่มี จะชวยใหบริษทัสามารถ

ปกป องขอมูลที่ละเอียดออนและ จัดเก็บบันทึกขอมูลตามกฏระเบียบภาครัฐไดดีขึ้น

 

 

 

 

โซลูชั่นซีเอ เทคโนโลยี สําหรับ Microsoft SharePoint

 

บริษทัที่ขยายการใชงาน Microsoft SharePoint จะเจอปัญหาการขยายตัวอยางรวดเร็วของกรณีเรงไซโล

SharePoint รวมทัง้การกระจายของขอมูลสําคัญไปตามจุดตางๆ ในระบบ SharePoint ในขณะที่ตองมีหน าที่จัด

เก็บบันทึกขอมูลตามกฏระเบียบภาครัฐมากขึ้น

 

ระบบ CA DataMinder  ที่มีฟีเจอร CA DataMinder™ Classification จะสามารถสแกน คนหา และแยกประเภท

ขอมูลสําคัญที่มีการเก็บไวในระบบ Microsoft SharePoint เชน ทรัพยสินทางปัญญา ขอมูลทางการเงิน ขอมูลดาน

PII  เชนเลขบัตรประกันสังคม หมายเลขบัตรเครดิต ตลอดจนขอมูลอื่นๆ ที่เกี่ยวของกับตัวพนักงาน

http://www.thaimediapr.com/wp-content/uploads/2012/07/มร.-วิค-แมนโคเทีย-และคุณสุเทพ-อุ่นเมตตาจิต-.jpg


 

ในขณะที่  CA SiteMinder 12.5  จะใชขอมูลการแยกประเภทที่ไดจากระบบ CA DataMinder  มาเป็น input ใน

การกําหนดโพลิซีในการเขาใชงานใหเที่ยงตรงยิ่งขึ้นวายูสเซอรรายนัน้ควรมีสิทธิเขาใชงานเอกสารไหนบาง การ

ประสานงานกันน้ีจะชวยใหควบคุมการเขาถึงและใชงานระบบไดดียิ่งขึ้น เพิ่มมาตรการรักษาความปลอดภัยโดยไม

กระทบประสิทธิภาพการทํางาน

 

โซลูชัน่การรักษาความปลอดภัยสําหรับระบบ  Microsoft SharePoint มีขีดความสามารถดังตอไปน้ี:

ตรวจสอบสิทธิการเขาใชงานผานระบบตรวจสอบแบบซิงเกิล้ไซนออนของ CA SiteMinder ที่ลงชื่อเขา

ระบบ และตรวจสอบครบในครัง้เดียว ไมตองลงชื่อเขาระบบซํ้าซอน

ระบบตรวจการเข่าใชระบบแบบ Content-aware ที่สามารถตรวจทราบคอนเทนทขอมูลที่เขาใชงาน

แยกประเภทและควบคุมการเขาใชคอนเทนทในระบบได

ควบคุมการใชงานขอมูลครบวงจร ในระบบ SharePoint  ตัง้แตขัน้ตอนการสรางขอมูล จัดเก็บ เขาใช

งาน  กระจาย และการลบขอมูล

 

“เราผานงานซัพพอรตระบบ IAM  ตางๆ หลายแบบ เพื่อสรางมาตรการรักษาความปลอดภัยสําหรับลูกคา  และ

แนวคิดใหมของระบบ  IAM ที่สามารถแยกและระบุตัวเอกสารที่มีขอมูลที่ละเอียดออนและนําไปโยงกับไอดีผูใชงาน

และโพลิซีการเขาถึงขอมูลในคอนเทนทนัน้ จะชวยใหเราปกป องขอมูลทัง้หมดไดดีขึ้น” เจสัน วิลค็อกซ  ผูจัดการ

ฝายการรักษาความปลอดภัยระบบ บริษทั YASH Technologies ผูใหบริการเอาทซอรสทางเทคโนโลยีรายใหญ

กลาว  “เราสนใจกับฟีเจอรใหมๆ  ที่ซีเอ เทคโนโลยีนําเสนอใหตลาด และจะนํานวัตกรรมเหลาน้ีไปประยุกตใชกับ

ระบบรักษาความปลอดภัยไอดีและการเขาใชงานของลูกคาตอไป.”

 

ซีเอ เทคโนโลยีไดเริ่มนําเสนอระบบ IAM  ที่ตรวจสอบคอนเทนทได (Content-Aware )  โดยนําคอนเทนทและโพลิ

ซี ขอมูลมาเชื่อมโยงกับไอดีและโรลที่ดูแลจัดการโดยระบบ CA IdentityMinder™ (เดิมชื่อ  CA Identity

Manager) ซึ่งจะชวยใหดูแลและปกป องขอมูลในระบบที่ผูใชและกลุมผูใชงานแลกเปลี่ยนไปมาในระบบของบริษทั

ไดดีขึ้น และการใชงาน  CA SiteMinder เพื่อตรวจสอบเพิ่มเติมจากการใชขอมูลแยกประเภทคอนเทนทที่มีใน

ระบบก็จะยิ่งชวยใหการรักษาความปลอดภัยแข็งแกรงขึ้นจากการดูเรื่องสิทธิการเขาถึงขอมูล



 

นอกจากน้ี  ในขณะที่องคกรและบริษทัตางๆ  หันมาใชงานเซอรวิสทางธุรกิจมากขึ้น  เทคโนโลยีน้ีจากซีเอจะชวยให

บรรลุเป าหมายการรักษาความปลอดภัยและการเติบโตทางธุรกิจไดอยางรวดเร็ว ประหยัด และวางใจไดทัง้ในแงการ

รักษาความปลอดภัยและประสิทธิภาพ วางมาตรการรักษาความปลอดภัยไดโดยไมกระทบกับการทํางาน โดยในรีลี

สใหมของ  CA SiteMinder 12.5 มีการปรับปรุงเพิ่มเติมหลายอยางเชน ดูแลจัดการงายขึ้น รองรับเทคโนโลยี 

Web 2.0  และ  Identity 2.0  และรองรับการลงชื่อเขาครัง้เดียวใชงานไดหลายระบบ

 

โซลูชั่น CA IAM รีแบรนดใหมเป็น  “Minder” Brand

เพื่อสานตอแบรนดที่ไดรับการยอมรับกวางขวางอยาง  CA SiteMinder ทางซีเอ เทคโนโลยีไดเปลี่ยนชื่อผลิตภัณฑ

และโซลูชัน่ดานการรักษาความปลอดภัยทัง้หมด โดยรีแบรนดใหมในชื่อ  “Minder”

 

เกี่ยวกับ ซีเอ เทคโนโลยี

ซีเอ เทคโนโลยี นําเสนอโซลูชัน่บริหารระบบไอทีที่ชวยใหลูกคาสามารถดูแลจัดการและรักษาความปลอดภัยใหกับ

ระบบไอทีที่ซับซอนเพื่อรองรับงานบริการธุรกิจที่ยืดหยุนในทุกการใชงาน ในขณะที่ทางบริษทัและองคกรตางๆ

สามารถใชประโยชนจากซอฟตแวรและโซลูชัน่  SaaS  จากซีเอ เทคโนโลยี เพื่อสรางสรรคนวัตกรรมใหมๆ  ตลอด

จนพัฒนาโครงสรางระบบไอที และวางมาตรการรักษาความปลอดภัยใหกับทัง้ขอมูลและตัวตนผูใชงาน ไมวาจะ

เป็นการใชในแบบศูนยดาตาเซ็นเตอรหรือผานระบบคลาวด  สําหรับขอมูลเพิ่มเติมโปรดเขาไปดูที่ www.ca.com

http://www.ca.com/

