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ศึกษาชี ้ ภูมิภาคอาเซียนเผชิญความเสี่ยงคิดเป็น

มูลคาสูงถึง 750 พันลานดอลลารจากการโจมตีทาง

ไซเบอร

ภูมิภาคอาเซียนเผชิญความเสี่ยงคิดเป็นมูลคาสูงถึง 750 พันลานดอลลารจากการโจมตีทางไซเบอร

 การลงทุนที่ไมเพียงพอเพื่อรับมือกับภัยคุกคามทางคอมพิวเตอรเพิ่มความเสี่ยงใหกับภูมิภาค

 อาเซียนตองลงทุน 171 พันลานดอลลารในปี 2560 ถึง 2568 เพื่อใหเทียบเคียงประเทศชัน้นําระดับโลกที่มีความ

ปลอดภัย

กรุงเทพฯ, 23 มกราคม 2561 – บริษทัตางๆ ในภูมิภาคเอเชียตะวันออกเฉียงใต (อาเซียน) เผชิญความเสี่ยงเพิ่ม

มากขึ้นจากการโจมตีทางคอมพิวเตอร ซึ่งอาจสรางความเสียหายมากถึง 750 พันลานดอลลารแกบริษทัชัน้นําใน

ภูมิภาคน้ีตามผลการศึกษาลาสุดที่ไดรับมอบหมายจากซิสโก

การศึกษาดังกลาวซึ่งดําเนินการโดยบริษทัที่ปรึกษาดานการบริหารจัดการระดับโลก เอ.ที. เคียรเน (A.T. Kearney)

เนนยํ้าวา ความสําคัญทางยุทธศาสตรที่เพิ่มมากขึ้นของอาเซียน ซึ่งเป็นผลมาจากการขยายตัวทางเศรษฐกิจและการ

ปรับใชเทคโนโลยีดิจิทัลอยางตอเน่ือง สงผลใหภูมิภาคน้ีกลายเป็นเป าหมายหลักสําหรับการโจมตีทางคอมพิวเตอร

ปัจจัยที่ทําใหความเสี่ยงเพิ่มสูงขึ้น ไดแก ความพรอมของนโยบายอยูในระดับตํ่า ขาดกรอบโครงสรางการกํากับดูแล

ที่สอดคลองกันในระดับภูมิภาค ขาดแคลนบุคลากรที่มีความเชี่ยวชาญ ประเมินความเสี่ยงตํ่าเกินกวาความเป็นจริง

และขาดการลงทุนที่เพียงพอ

ผลการศึกษาดังกลาวซึ้งมีชื่อวา “ไซเบอรซีเคียวริตีใ้นภูมิภาคอาเซียน: ความจําเป็นในการดําเนินการอยางเรงดวน

(Cybersecurity in ASEAN: An Urgent Call to Action)” เนนยํ้าวา ความเสี่ยงทางดานไซเบอรซีเคียวริตีใ้น

ภูมิภาคน้ีจะเพิ่มสูงขึ้นอยางตอเน่ือง เพราะมีการเชื่อมตอทางดิจิทัลมากขึ้น นอกจากน้ี แตละประเทศใหความสําคัญ

ในระดับที่แตกตางกัน และมีความกาวหน าทางดิจิทัลในระดับที่แตกตางหลากหลาย สงผลใหมีการลงทุนดาน

เทคโนโลยีตํ่ากวาที่ควรจะเป็นในระยะยาว

ประเทศตางๆ ในอาเซียนมีการใชจายดานไซเบอรซีเคียวริตีต้ํ่ากวาที่ควร โดยปัจจุบันมีการใชจายโดยเฉลี่ยเพียง 0.

07 เปอรเซ็นตของจีดีพีรวมในแตละปี และจําเป็นที่จะตองเพิ่มการลงทุน 0.35 ถึง 0.61 เปอรเซ็นตของจีดีพีในชวง

ปี 2560 ถึง 2568 เพื่อใหสอดคลองกับมาตรฐานที่ดีที่สุดตามเกณฑมาตรฐาน (ขึ้นอยูกับระดับการใชจายเป็น
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เปอรเซ็นตของ GDP สําหรับอิสราเอล) ผลการศึกษาน้ีประเมินวา โดยรวมแลวประเทศตางๆ ในอาเซียนจะตองใช

เงินลงทุนราว 171 พันลานดอลลารในชวงระยะเวลาดังกลาว นอกจากน้ี ขณะที่คาใชจายดานไซเบอรซีเคียวริตีข้อง

ไทยอยูที่ 23.3 พันลานเหรียญสหรัฐใกลเคียงกับมาเลเซียซึ่งอยูที่ 23 พันลานเหรียญสหรัฐ และฟิลิปปินสที่ 22.8

พันลานเหรียญสหรัฐ การแบงปันขอมูลเกี่ยวกับภัยคุกคามยังอยูในระดับที่จํากัด เน่ืองจากขาดความนาเชื่อถือและ

ความโปรงใส สงผลใหระบบป องกันทางคอมพิวเตอรมีชองโหวมากขึ้น

นายนาวีน เมนอน ประธานประจําภูมิภาคอาเซียนของซิสโก กลาววา “การสรางสรรคนวัตกรรมและการปรับใช

เทคโนโลยีดิจิทัลมีความสําคัญอยางมากตอการเติบโตทางเศรษฐกิจของอาเซียน โดยปัจจัยหลักที่ชวยใหประสบ

ความสําเร็จขึ้นอยูกับความสามารถของภูมิภาคน้ีในการตอสูกับภัยคุกคามทางคอมพิวเตอร ประเด็นเรื่องความ

มัน่คงปลอดภัยทางไซเบอรจะตองเป็นสวนสําคัญของการหารือเรื่องนโยบายในการประชุมสุดยอดผูนําอาเซียนครึ่งปี

โดยมีเป าหมายเพื่อพัฒนากรอบโครงสรางนโยบายที่สอดคลองกัน นอกจากน้ี ภาคธุรกิจจําเป็นที่จะตองมองวาปัญหา

เรื่องความปลอดภัยทางไซเบอรเป็นเรื่องของธุรกิจ และจะตองแกไขปัญหาน้ีโดยใชแนวทางที่มุงเนนความเสี่ยง

อยางรอบดาน เพื่อปรับปรุงความยืดหยุนและการเฝ าระวัง แทนที่จะมองวาเป็นเพียงแคปัญหาดานไอที”

สถานการณภัยคุกคามดานไซเบอรซีเคียวริตีม้ีการเปลี่ยนแปลงอยางรวดเร็ว เน่ืองจากปัจจัยเพิ่มเติมดังตอไปน้ี

การเกิดขึ้นของเทคโนโลยีใหมๆ เชน Internet of Things (IoT)

• อุปกรณลูกขายที่เชื่อมตอกับเครือขาย IoT มักจะเป็นอุปกรณที่ไมซับซอน เชน แก็ดเจ็ตหรืออุปกรณที่ใชภายใน

บาน, ผูโจมตีจึงสามารถเจาะเขาสูเครือขายไดอยางงายดาย ในปัจจุบันพบวาการโจมตี IoT เกิดขึ้นอยางกวางขวาง

ในภูมิภาคเอเชีย

• ในปี 2559 ราว 60 เปอรเซ็นตของการโจมตีบน IoT ทัง้หมดมีจุดเริ่มตนมาจากเอเชีย โดยมากแลวเป็นเพราะวา

ผลิตภัณฑที่วางจําหนายในตลาดเอเชียมักจะมีจุดออน

การขาดแคลนผูเชี่ยวชาญดานไซเบอรซีเคียวริตีท้ัว่โลก

• ขาดแคลนชุดทักษะที่เฉพาะเจาะจง เชน การวิเคราะหพฤติกรรม และการตรวจพิสูจนพยานหลักฐานทางดิจิทัล

• นอกจากน้ี ยังขาดความเชี่ยวชาญในภาคสวนที่รองรับไซเบอรซีเคียวริตี ้เชน ประกันภัยไซเบอร ซึ่งจําเป็นตองมี

กรอบโครงสรางที่มีประสิทธิภาพและความรูที่เพียงพอ เพื่อประเมินมูลคาความเสี่ยงอยางถูกตองแมนยํา

นายวัตสัน ถิรภัทรพงศ กรรมการผูจัดการของซิสโกประจําประเทศไทยและภูมิภาคอินโดจีน กลาววา “ขณะที่

เทคโนโลยีดิจิทัลไดรับการใชงานอยางแพรหลายและเพิ่มมากขึ้นในภูมิภาคน้ี ภัยคุกคามดานความปลอดภัยทาง

ไซเบอรก็ทวีความรุนแรงเพิ่มขึ้นอยางตอเน่ือง และถาขาดความมัน่คงปลอดภัย ก็ยอมจะไมสามารถพัฒนาประเทศ

ไดอยางเป็นรูปธรรม ในการแกไขปัญหาน้ี ประเทศตางๆ จําเป็นที่จะตองเสริมสรางขีดความสามารถดานไซเบอรซี

เคียวริตีอ้ยางเหนือชัน้ รวมถึงการพัฒนาบุคลากรรุนใหมที่มีความเชี่ยวชาญดานไซเบอรซีเคียวริตี ้และการเสริม

สรางความแข็งแกรงใหกับอุตสาหกรรมไซเบอรซีเคียวริตีภ้ายในประเทศ สําหรับประเทศไทยนัน้ สํานักงานพัฒนา

ธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) ตัง้เป าที่จะเพิ่มบุคลากรดานไซเบอรซีเคียวริตี ้12,000 คนภายในปี 2564 ขณะ

ที่ซิสโกมีการสรางบุคลากรที่เชี่ยวชาญดานไซเบอรซีเคียวริตี ้ดวยการนําเสนอหลักสูตรเทคโนโลยีการรักษาความ



ปลอดภัยผานทาง Cisco Networking Academy”

นายนิโคไล ดอบเบอรสไตน หุนสวนของ A.T. Kearney และผูเขียนหลักของรายงานการศึกษาฉบับน้ี กลาววา

“ปัจจุบัน สถานการณดานเทคโนโลยีของเรามีการเปลี่ยนแปลง และมีภัยคุกคามใหมๆ เกิดขึ้นอยางตอเน่ือง ดังนัน้

จึงจําเป็นอยางยิ่งที่ประเทศตางๆ รวมถึงรัฐบาล องคกรภาครัฐและเอกชน จะตองรวมมือกันอยางจริงจัง เพื่อปรับใช

แนวทางปฏิบัติที่เหมาะสมและสอดคลองกัน ความมัน่คงปลอดภัยทางไซเบอรสงผลกระทบตอเราทุกคน โดยเฉพาะ

อยางยิ่งในอาเซียน ซึ่งแตละประเทศมีความเชื่อมโยงเกี่ยวของกันอยางใกลชิด จึงมีความเสี่ยงเพิ่มมากขึ้น”

การศึกษาน้ีอางอิงขอมูลจากการสัมภาษณผูกําหนดนโยบายและผูบริหารที่มีอํานาจในการตัดสินใจในองคกรตางๆ

รวมถึงการปรึกษาหารือกับผูเชี่ยวชาญ และรายงานของนักวิเคราะห สามารถอานรายงานฉบับเต็มไดที่:
https://www.cisco.com/sg/atkreport
– ENDS –
เกี่ยวกับ ซิสโก

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานเทคโนโลยีที่ทํางานกับอินเทอรเน็ตตัง้แตปี ค.ศ. 1984 บุคลากร

ของเรา ผลิตภัณฑ และ พันธมิตรชวยเหลือสังคมเชื่อมตอโอกาสทางดิจิตอลอยางปลอดภัย ดูขาวและขอมูลเพิ่ม

เติมเกี่ยวกับซิสโกไดที ่newsroom.cisco.com และติดตามขาวสารของซิสโกบนทวิตเตอรที่ @Cisco

เกี่ยวกับ A.T. Kearney

A.T. Kearney เป็นบริษทัที่ปรึกษาดานการบริหารจัดการชัน้นําระดับโลก มีสํานักงานสาขาใน 40 ประเทศทัว่โลก

เปิดดําเนินงานตัง้แตปี พ.ศ. 2469 เป็นตนมา โดยไดรับความไววางใจจากองคกรชัน้นําขนาดใหญทัว่โลก A.T.

Kearney เป็นบริษทัเอกชนที่มุงมัน่ใหความชวยเหลือแกลูกคา เพื่อปรับปรุงประสิทธิภาพและเพิ่มความไดเปรียบใน

การดําเนินงานในสวนสําคัญๆ ดูขอมูลเพิ่มเติมไดที ่www.atkearney.com
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