
ซิ​สโก​ – เอ​.​ที​.​ เคี​ยรเน (A.T. Kearney) เผย​ผล​การ

ศึกษา​ชี ้​ ภูมิภาค​อาเซียน​เผชิญ​ความ​เสี่ยง​คิด​เป็น

มูลคา​สูง​ถึง​ 750 พัน​ลาน​ดอลลาร​จาก​การ​โจมตี​ทาง

ไซ​เบอ​ร

ภูมิภาค​อาเซียน​เผชิญ​ความ​เสี่ยง​คิด​เป็น​มูลคา​สูง​ถึง​ 750 พัน​ลาน​ดอลลาร​จาก​การ​โจมตี​ทาง​ไซ​เบอ​ร

 การ​ลงทุน​ที่​ไม​เพียง​พอ​เพื่อ​รับมือ​กับ​ภัย​คุกคาม​ทาง​คอมพิวเตอร​เพิ่ม​ความ​เสี่ยง​ให​กับ​ภูมิ​ภาค

 อาเซียน​ตอง​ลง​ทุ​น ​171 พัน​ลาน​ดอลลาร​ใน​ปี​ 2​560 ถึง​ 2​568 เพื่อ​ให​เทียบ​เคียง​ประเทศ​ชัน้​นําระดับ​โลก​ที่​มี​ความ

ปลอด​ภัย

กรุง​เทพ​ฯ, 23 มกราคม​ 2​561 – บริษทั​ตางๆ​ ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ (อา​เซียน​) เผชิญ​ความ​เสี่ยง​เพิ่ม

มาก​ขึ้น​จาก​การ​โจมตี​ทาง​คอมพิวเตอร​ ซึ่ง​อาจ​สราง​ความ​เสีย​หาย​มาก​ถึง​ 750 พัน​ลาน​ดอลลาร​แก​บริษทั​ชัน้​นําใน

ภูมิภาค​น้ี​ตาม​ผล​การ​ศึกษา​ลาสุด​ที่​ได​รับ​มอบ​หมาย​จาก​ซิ​สโก

การ​ศึกษา​ดัง​กลาว​ซึ่ง​ดําเนิน​การ​โดย​บริษทั​ที่​ปรึกษา​ดาน​การ​บริหาร​จัดการ​ระดับ​โลก​ เอ​.​ที​.​ เคี​ยรเน (A.T. Kearney)

เนน​ยํ้าวา​ ควา​มสําคัญ​ทาง​ยุทธศาสตร​ที่​เพิ่ม​มาก​ขึ้น​ของ​อา​เซียน​ ซึ่ง​เป็น​ผล​มา​จาก​การ​ขยาย​ตัว​ทาง​เศรษฐกิจ​และ​การ

ปรับ​ใช​เทคโนโลยี​ดิจิทัล​อยาง​ตอ​เน่ือง​ สง​ผล​ให​ภูมิภาค​น้ี​กลาย​เป็น​เป า​หมาย​หลัก​สําหรับ​การ​โจมตี​ทาง​คอม​พิวเต​อร

ปัจจัย​ที่​ทําให​ความ​เสี่ยง​เพิ่ม​สูง​ขึ้น​ ไดแก​ ควา​มพรอม​ของ​นโยบาย​อยู​ใน​ระดับ​ตํ่า ขาด​กรอบ​โครงสราง​การ​กํากับ​ดูแล

ที่​สอดคลอง​กัน​ใน​ระดับ​ภูมิ​ภาค​ ขาดแคลน​บุคลากร​ที่​มี​ความ​เชี่ยว​ชาญ​ ประเมิน​ความ​เสี่ยง​ตํ่าเกิน​กวา​ความ​เป็น​จริง​

และ​ขาด​การ​ลงทุน​ที่​เพียง​พอ

ผล​การ​ศึกษา​ดัง​กลาว​ซึ้ง​มีชื่อ​วา​ “ไซเบอร​ซี​เคียว​ริ​ตีใ้น​ภูมิภาค​อา​เซียน​: ความ​จําเป็น​ใน​การ​ดําเนิน​การ​อยาง​เรง​ดวน

(Cybersecurity in ASEAN: An Urgent Call to Action)” เนน​ยํ้าวา​ ควา​มเสี่ยง​ทาง​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีใ้น

ภูมิภาค​น้ี​จะ​เพิ่ม​สูง​ขึ้น​อยาง​ตอ​เน่ือง​ เพราะ​มี​การ​เชื่อม​ตอ​ทาง​ดิจิทัล​มาก​ขึ้น​ นอกจาก​น้ี​ แตละ​ประเทศ​ให​ความ​สําคัญ

ใน​ระดับ​ที่​แตก​ตาง​กัน​ และ​มี​ความ​กาวหน า​ทาง​ดิจิทัล​ใน​ระดับ​ที่​แตก​ตาง​หลาก​หลาย​ สง​ผล​ให​มี​การ​ลงทุน​ดาน

เทคโนโลยี​ตํ่ากวา​ที่​ควร​จะ​เป็น​ใน​ระยะ​ยาว

ประเทศ​ตางๆ​ ใน​อาเซียน​มี​การ​ใช​จาย​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีต้ํ่ากวา​ที่​ควร​ โดย​ปัจจุบัน​มี​การ​ใช​จาย​โดย​เฉลี่ย​เพียง​ 0.

07 เปอรเซ็นต​ของ​จี​ดี​พี​รวม​ใน​แตละ​ปี​ และ​จําเป็น​ที่​จะ​ตอง​เพิ่ม​การ​ลง​ทุ​น ​0.​35 ถึง​ 0.​61 เปอรเซ็นต​ของ​จี​ดี​พี​ใน​ชวง

ปี​ 2​560 ถึง​ 2​568 เพื่อ​ให​สอดคลอง​กับ​มาตรฐาน​ที่​ดี​ที่สุด​ตาม​เกณฑ​มาตร​ฐาน​ (ขึ้น​อยู​กับ​ระดับ​การ​ใช​จาย​เป็น
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เปอรเซ็นต​ของ GDP สําหรับ​อิส​รา​เอ​ล) ผล​การ​ศึกษา​น้ี​ประเมิน​วา​ โดย​รวม​แลว​ประเทศ​ตางๆ​ ใน​อาเซียน​จะ​ตอง​ใช

เงิน​ลงทุน​ราว​ 171 พัน​ลาน​ดอลลาร​ใน​ชวง​ระยะ​เวลา​ดัง​กลาว​ นอกจาก​น้ี​ ขณะ​ที่​คา​ใช​จาย​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง

ไทย​อยู​ที่​ 2​3.​3 พัน​ลาน​เหรียญ​สหรัฐ​ใกล​เคียง​กับ​มาเลเซีย​ซึ่ง​อยู​ที่​ 2​3 พัน​ลาน​เหรียญ​สห​รัฐ​ และ​ฟิลิปปินส​ที่​ 2​2.​8

พัน​ลาน​เหรียญ​สห​รัฐ​ การ​แบง​ปัน​ขอมูล​เกี่ยว​กับ​ภัย​คุกคาม​ยัง​อยู​ใน​ระดับ​ที่​จํากัด​ เน่ืองจาก​ขาด​ความ​นา​เชื่อ​ถือ​และ

ความ​โปรง​ใส​ สง​ผล​ให​ระบบ​ป องกัน​ทาง​คอมพิวเตอร​มี​ชอง​โหว​มาก​ขึ้น

นาย​นาวี​น ​เม​นอ​น ​ประธาน​ประจําภูมิภาค​อาเซียน​ของ​ซิ​สโก​ กลาว​วา​ “กา​รส​ราง​สรรค​นวัตกรรม​และ​การ​ปรับ​ใช

เทคโนโลยี​ดิจิทัล​มี​ความ​สําคัญ​อยาง​มาก​ตอ​การ​เติบโต​ทาง​เศรษฐกิจ​ของ​อา​เซียน​ โดย​ปัจจัย​หลัก​ที่​ชวย​ให​ประสบ

ความ​สําเร็จ​ขึ้น​อยู​กับ​ความ​สามารถ​ของ​ภูมิภาค​น้ี​ใน​การ​ตอสู​กับ​ภัย​คุกคาม​ทาง​คอมพิวเตอร​ ประเด็น​เรื่อง​ความ

มัน่คง​ปลอดภัย​ทาง​ไซเบอร​จะ​ตอง​เป็น​สวน​สําคัญ​ของ​การ​หารือ​เรื่อง​นโยบาย​ใน​การ​ประชุมสุดยอด​ผูนําอาเซียน​ครึ่ง​ปี​

โดย​มี​เป า​หมาย​เพื่อ​พัฒนากร​อบ​โครงสราง​นโยบาย​ที่​สอดคลอง​กัน​ นอกจาก​น้ี​ ภาค​ธุรกิจ​จําเป็น​ที่​จะ​ตอง​มอง​วา​ปัญหา

เรื่อง​ความ​ปลอดภัย​ทาง​ไซเบอร​เป็น​เรื่อง​ของ​ธุรกิจ​ และ​จะ​ตอง​แกไข​ปัญหา​น้ี​โดย​ใช​แนวทาง​ที่​มุง​เนน​ความ​เสี่ยง

อยาง​รอบ​ดาน​ เพื่อ​ปรับปรุง​ความ​ยืดหยุน​และ​การ​เฝ า​ระ​วัง​ แทนที่​จะ​มอง​วา​เป็น​เพียง​แค​ปัญหา​ดาน​ไอ​ที”

สถานการณ​ภัย​คุกคาม​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีม้ี​การ​เปลี่ยนแปลง​อยาง​รวด​เร็ว​ เน่ืองจาก​ปัจจัย​เพิ่ม​เติม​ดัง​ตอ​ไป​น้ี

การ​เกิด​ขึ้น​ของ​เทคโนโลยี​ใหมๆ​ เชน Internet of Things (IoT)

• อุปกรณ​ลูก​ขาย​ที่​เชื่อม​ตอ​กับ​เครือ​ขา​ย IoT มัก​จะ​เป็น​อุปกรณ​ที่​ไม​ซับ​ซอ​น ​เชน​ แก็​ดเจ็ตหรือ​อุปกรณ​ที่​ใช​ภายใน

บาน​, ผู​โจมตี​จึง​สามารถ​เจาะ​เขา​สู​เครือ​ขาย​ได​อยาง​งาย​ดาย​ ใน​ปัจจุบัน​พบ​วาการ​โจม​ตี IoT เกิด​ขึ้น​อยาง​กวาง​ขวาง

ใน​ภูมิภาค​เอ​เชีย

• ใน​ปี​ 2​559 ราว​ 60 เปอรเซ็นต​ของ​การ​โจม​ตีบ​น IoT ทัง้หมด​มี​จุด​เริ่ม​ตน​มา​จาก​เอ​เชีย​ โดย​มาก​แลว​เป็น​เพราะ​วา

ผลิตภัณฑ​ที่​วาง​จําหนาย​ใน​ตลาด​เอเชีย​มัก​จะ​มี​จุด​ออน

การ​ขาดแคลน​ผู​เชี่ยวชาญ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีท้ัว่​โลก

• ขาดแคลน​ชุด​ทักษะ​ที่​เฉพาะ​เจาะ​จง​ เชน​ การ​วิเคราะห​พฤติ​กร​รม​ และ​การ​ตรวจ​พิสูจน​พยาน​หลัก​ฐาน​ทาง​ดิจิ​ทัล

• นอกจาก​น้ี​ ยัง​ขาด​ความ​เชี่ยวชาญ​ใน​ภาค​สวน​ที่​รองรับ​ไซเบอร​ซี​เคียว​ริ​ตี ้เชน​ ประกัน​ภัย​ไซ​เบอร​ ซึ่ง​จําเป็น​ตอง​มี

กรอบ​โครงสราง​ที่​มี​ประสิทธิภาพ​และ​ความ​รู​ที่​เพียง​พอ​ เพื่อ​ประเมิน​มูลคา​ความ​เสี่ยง​อยาง​ถูก​ตอง​แมน​ยํา

นาย​วัต​สัน​ ถิร​ภัทร​พงศ​ กรรมการ​ผู​จัดการ​ของ​ซิ​สโก​ประจําประเทศไทย​และ​ภูมิภาค​อิน​โด​จี​น ​กลาว​วา​ “ขณะ​ที่

เทคโนโลยี​ดิจิทัล​ได​รับ​การ​ใช​งาน​อยาง​แพร​หลาย​และ​เพิ่ม​มาก​ขึ้น​ใน​ภูมิภาค​น้ี​ ภัย​คุกคาม​ดาน​ความ​ปลอดภัย​ทาง

ไซเบอร​ก็​ทวี​ความ​รุนแรง​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ และ​ถา​ขาด​ความ​มัน่คง​ปลอด​ภัย​ ก็​ยอม​จะ​ไม​สามารถ​พัฒนา​ประเทศ

ได​อยาง​เป็น​รูป​ธร​รม​ ใน​การ​แกไข​ปัญหา​น้ี​ ประเทศ​ตางๆ​ จําเป็น​ที่​จะ​ตอง​เสริม​สราง​ขีด​ความ​สามารถ​ดาน​ไซเบอร​ซี

เคียว​ริ​ตีอ้ยาง​เหนือ​ชัน้​ รวม​ถึง​การ​พัฒนา​บุคลากร​รุน​ใหม​ที่​มี​ความ​เชี่ยวชาญ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตี ้และ​การ​เสริม

สราง​ความ​แข็งแกรง​ให​กับ​อุตสาหกรรม​ไซเบอร​ซี​เคียว​ริ​ตีภ้ายใน​ประ​เทศ​ สําหรับ​ประเทศไทย​นัน้​ สํานักงาน​พัฒนา

ธุรกรรม​ทาง​อิเล็กทรอนิกส​ (สพธอ.​) ตัง้​เป า​ที่​จะ​เพิ่ม​บุคลากร​ดาน​ไซเบอร​ซี​เคียว​ริ​ตี ้12,000 คน​ภายใน​ปี​ 2​564 ขณะ

ที่​ซิ​สโก​มี​การ​สราง​บุคลากร​ที่​เชี่ยวชาญ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตี ้ดวย​การนําเสนอ​หลักสูตร​เทคโนโลยี​การ​รักษา​ความ



ปลอดภัย​ผาน​ทาง Cisco Networking Academy”

นาย​นิ​โค​ไล ดอบ​เบอร​สไต​น หุน​สวน​ของ A.T. Kearney และ​ผู​เขียน​หลัก​ของ​รายงาน​การ​ศึกษา​ฉบับ​น้ี​ กลาว​วา​

“ปัจจุบัน​ สถานการณ​ดาน​เทคโนโลยี​ของ​เรา​มี​การ​เปลี่ยน​แป​ลง​ และ​มี​ภัย​คุกคาม​ใหมๆ​ เกิด​ขึ้น​อยาง​ตอ​เน่ือง​ ดัง​นัน้

จึง​จําเป็น​อยาง​ยิ่ง​ที่​ประเทศ​ตางๆ​ รวม​ถึง​รัฐ​บาล​ องคกร​ภาค​รัฐ​และ​เอก​ชน​ จะ​ตอง​รวม​มือ​กัน​อยาง​จริง​จัง​ เพื่อ​ปรับ​ใช

แนวทาง​ปฏิบัติ​ที่​เหมาะ​สม​และ​สอดคลอง​กัน​ ควา​มมัน่คง​ปลอดภัย​ทาง​ไซเบอร​สง​ผลก​ระ​ทบ​ตอ​เรา​ทุก​คน​ โดย​เฉพาะ

อยาง​ยิ่ง​ใน​อา​เซียน​ ซึ่ง​แตละ​ประเทศ​มี​ความ​เชื่อม​โยง​เกี่ยวของ​กัน​อยาง​ใกล​ชิด​ จึง​มี​ความ​เสี่ยง​เพิ่ม​มาก​ขึ้น​”

การ​ศึกษา​น้ี​อางอิง​ขอมูล​จาก​การ​สัมภาษณ​ผู​กําหนด​นโยบาย​และ​ผู​บริหาร​ที่​มี​อํานาจ​ใน​การ​ตัดสิน​ใจ​ใน​องคกร​ตางๆ​

รวม​ถึง​การ​ปรึกษา​หารือ​กับ​ผู​เชี่ยว​ชาญ​ และ​รายงาน​ของ​นัก​วิ​เคราะห​ สามารถ​อาน​รายงาน​ฉบับ​เต็ม​ได​ที่:
https://www.cisco.com/sg/atkreport
– ENDS –
เกี่ยว​กับ​ ซิ​สโก

ซิ​สโก (NASDAQ: CSCO) เป็น​ผูนําระดับ​โลก​ดาน​เทคโนโลยี​ที่​ทํางาน​กับ​อินเทอรเน็ต​ตัง้แต​ปี​ ค.​ศ.​ 1984 บุคลากร

ของ​เรา​ ผลิต​ภัณฑ​ และ​ พันธมิตร​ชวย​เหลือ​สังคม​เชื่อม​ตอ​โอกาส​ทาง​ดิจิตอล​อยาง​ปลอด​ภัย​ ดู​ขาว​และ​ขอมูล​เพิ่ม

เติม​เกี่ยว​กับ​ซิ​สโก​ได​ที ่newsroom.cisco.com และ​ติดตาม​ขาวสาร​ของ​ซิ​สโก​บน​ทวิ​ตเตอร​ที่ @Cisco

เกี่ยว​กับ A.T. Kearney

A.T. Kearney เป็น​บริษทั​ที่​ปรึกษา​ดาน​การ​บริหาร​จัดการ​ชัน้​นําระดับ​โลก​ มี​สํานักงาน​สาขา​ใน​ 40 ประเทศ​ทัว่​โลก​

เปิด​ดําเนิน​งาน​ตัง้แต​ปี​ พ​.​ศ.​ 2469 เป็นตน​มา​ โดย​ได​รับ​ความ​ไว​วางใจ​จาก​องคกร​ชัน้​นําขนาด​ใหญ​ทัว่​โลก A.T.

Kearney เป็น​บริษทั​เอกชน​ที่​มุง​มัน่​ให​ความ​ชวย​เหลือ​แก​ลูก​คา​ เพื่อ​ปรับปรุง​ประสิทธิภาพ​และ​เพิ่ม​ความ​ได​เปรียบ​ใน

การ​ดําเนิน​งาน​ใน​สวน​สําคัญ​ๆ ดู​ขอมูล​เพิ่ม​เติม​ได​ที ่www.atkearney.com
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