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560 คาดการณ การโจมตีรูปแบบใหม “Destruction
of Servicec (DeOS)”

ซิสโกเผยรายงานไซเบอรซีเคียวริตีป้ระจํากลางปี 2560 คาดการณการโจมตีรูปแบบใหม “Destruction of

Servicec (DeOS)” มีการขยายตัวและสงผลกระทบของภัยคุกคามเพิ่มขึ้น

อุตสาหกรรมหลักตองปรับปรุงการรักษาความปลอดภัย ขณะที่เทคโนโลยีสารสนเทศและเทคโนโลยี

สวนปฏิบัติการถูกรวมเขาดวยกัน

กรุงเทพฯ, 26 กรกฎาคม 2560 – ซิสโก (NASDAQ: CISCO) เผยแพรรายงานไซเบอรซีเคียวริตีป้ระจํากลางปี

2560 (2017 Midyear Cybersecurity Report – MCR) ซึ่งระบุถึงพัฒนาการที่รวดเร็วของภัยคุกคามและการ

โจมตีหลากหลายรูปแบบที่เพิ่มมากขึ้น ทัง้ยังคาดการณเกี่ยวกับการโจมตีแบบ “Destruction of Service” (DeOS)

ที่มุงเป าไปที่การทําลายระบบเพื่อไมใหผูถูกโจมตีสามารถกูคืนระบบหรือกูคืนขอมูลได นอกจากน้ี การเกิดขึ้นของ

Internet of Things (IoT) สงผลใหอุตสาหกรรมหลักๆ ดําเนินงานผานระบบออนไลนเพิ่มมากขึ้น ขณะเดียวกันก็

ทําใหชองทางการโจมตีและผลกระทบจากภัยคุกคามเพิ่มขึ้นตามไปดวย

การโจมตีทางไซเบอรที่เกิดขึ้นเมื่อไมนานมาน้ี เชน กรณีของ WannaCry และ Nyetya แสดงใหเห็นถึงการแพร

กระจายอยางรวดเร็วและผลกระทบในวงกวางของการโจมตี ซึ่งอาจดูเหมือนมัลแวรเรียกคาไถทัว่ไป แตที่จริงแลวมี

อานุภาพทําลายลางเพิ่มขึ้นอยางมาก กรณีดังกลาวบงบอกถึงการโจมตีรูปแบบใหมที่ซิสโกเรียกวา Destruction of

Service (DeOS) ซึ่งอาจสรางความเสียหายอยางรุนแรงจนทําใหองคกรธุรกิจไมสามารถกูคืนระบบที่ใชในการ

ดําเนินงานไดเลย

Internet of Things ขยายโอกาสใหมๆ ใหแกอาชญากรไซเบอรอยางตอเน่ือง ทัง้ยังมีจุดออนดานความปลอดภัย

ซึ่งจะสงผลใหการโจมตีทางไซเบอรมีความรุนแรงเพิ่มมากขึ้น การใชบ็อตเน็ต IoT ที่เกิดขึ้นเมื่อไมนานมาน้ีเผยให

เห็นวา คนรายอาจกําลังวางรากฐานสําหรับการโจมตีทางไซเบอรที่สงผลกระทบรุนแรงเป็นวงกวางจนอาจทําใหเครือ

ขายอินเทอรเน็ตหยุดชะงัก

การประเมินประสิทธิภาพของระบบรักษาความปลอดภัยเพื่อรับมือกับการโจมตีเหลาน้ีถือเป็นเรื่องจําเป็นอยางยิ่ง

โดยซิสโกไดทําการตรวจสอบติดตามความคืบหน าในการลดระยะเวลาที่ใชในการตรวจจับภัยคุกคามหลังจากที่ถูก
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โจมตี หรือ “Time to Detection” (TTD) ทัง้น้ี องคกรตางๆ จําเป็นที่จะตองตรวจจับภัยคุกคามใหไดเร็วที่สุด เพื่อ

จํากัดพื้นที่ปฏิบัติการของการโจมตี และลดความเสียหายที่เกิดขึ้นจากการบุกรุกเครือขายขององคกร ตัง้แตเดือน

พฤศจิกายน 2558 เป็นตนมา ซิสโกสามารถลด TTD โดยเฉลี่ยจาก 39 ชัว่โมงใหเหลือเพียง 3.5 ชัว่โมงในชวงระยะ

เวลาตัง้แตพฤศจิกายน 2559 ถึงพฤษภาคม 2560 ตัวเลขน้ีอางอิงขอมูลที่เก็บรวบรวมจากผลิตภัณฑดานการรักษา

ความปลอดภัยของซิสโกที่ติดตัง้ไวภายในองคกรตางๆ ทัว่โลก

สถานการณภัยคุกคาม: เทคนิคที่ไดรับความนิยมเพิ่มขึ้นและลดลง

คณะนักวิจัยดานความปลอดภัยของซิสโกไดเฝ าดูพัฒนาการของมัลแวรในชวงครึ่งแรกของปี 2560 และพบวามีการ

เปลี่ยนแปลงในแงของเทคนิคการแพรกระจาย การหลีกเลี่ยง และการบุกรุก กลาวอยางเฉพาะเจาะจงก็คือ ซิสโกพบ

วามีแนวโนมเพิ่มมากขึ้นที่ผูโจมตีจะหลอกลอใหเหยื่อคลิกที่ลิงคหรือเปิดไฟลเพื่อเรียกใชงานมัลแวร นอกจากน้ียังมี

การพัฒนามัลแวรแบบไมมีไฟลที่ฝังตัวอยูในหนวยความจํา และยากแกการตรวจจับหรือตรวจสอบ เพราะมัลแวรจะ

ถูกลบออกเมื่อมีการรีสตารทอุปกรณ ยิ่งไปกวานัน้ คนรายพึ่งพาโครงสรางพื้นฐานที่ไมระบุตัวตนและไมมีการรวม

ศูนย เชน บริการพร็อกซี่ Tor เพื่อซอนเรนกิจกรรมสัง่การและควบคุม

ซิสโกพบวาการใชชุดเครื่องมือเจาะระบบมีแนวโนมลดลง ขณะที่วิธีการโจมตีแบบเดิมๆ เริ่มถูกนํากลับมาใช:

• อีเมลสแปมมีจํานวนเพิ่มขึ้นอยางมาก เน่ืองจากคนรายหันไปใชวิธีการแบบเดิมๆ ที่ไดรับการพิสูจนแลววาใชงาน

ไดจริงอยางเชนอีเมล เพื่อแพรกระจายมัลแวรและสรางรายไดอยางเป็นรูปธรรม นักวิจัยดานภัยคุกคามของซิสโก

คาดการณวาจํานวนอีเมลสแปมที่มีไฟลแนบที่เป็นอันตรายจะยังคงเพิ่มขึ้นอยางตอเน่ือง ขณะที่สถานการณของชุด

เครื่องมือเจาะระบบมีการเปลี่ยนแปลงอยางตอเน่ืองเชนกัน

• สปายแวรและแอดแวร ซึ่งบุคลากรฝายรักษาความปลอดภัยมักจะมองวาสรางความรําคาญมากกวาที่จะกอใหเกิด

อันตราย เป็นรูปแบบของมัลแวรที่จะคงอยูและกอใหเกิดความเสี่ยงตอองคกร ซิสโกไดดําเนินการศึกษาวิจัย โดยสุม

ตัวอยางบริษทั 300 แหงในชวงระยะเวลา 4 เดือน และพบวา 20 เปอรเซ็นตของกลุมตัวอยางมีการติดเชื้อสปาย

แวร 3 สายพันธุหลัก ทัง้น้ี ในสภาพแวดลอมขององคกร สปายแวรสามารถขโมยขอมูลของผูใชและขอมูลของ

บริษทั ลดทอนสถานะความปลอดภัยของอุปกรณ และเพิ่มโอกาสในการติดมัลแวร

• พัฒนาการของมัลแวรเรียกคาไถ เชน การเติบโตของบริการ Ransomware-as-a-Service เพิ่มความสะดวกใหแก

คนรายในการดําเนินการโจมตี ไมวาคนรายจะมีความชํานาญมากน อยเพียงใดก็ตาม มัลแวรเรียกคาไถกอใหเกิดขาว

คราวมากมายตามสื่อตางๆ และมีการรายงานวามัลแวรประเภทน้ีสรางรายไดมากกวา 1 พันลานดอลลารใหแก

คนรายในชวงปี 2559 อยางไรก็ตาม แนวโนมดังกลาวอาจกอใหเกิดความเขาใจที่คลาดเคลื่อนสําหรับบางองคกรที่

ตองเผชิญกับภัยคุกคามที่รายแรงกวา แตไมไดปรากฏเป็นขาวคราวมากนัก นัน่คือ อีเมลเชิงหลอกลวงทางธุรกิจ

หรือ Business Email Compromise (BEC) ซึ่งเป็นการโจมตีแบบวิศวกรรมสังคม (Social Engineering) โดยมี

การสงอีเมลเพื่อลอหลอกใหองคกรโอนเงินใหแกคนราย การโจมตีวิธีน้ีสรางผลตอบแทนใหแกคนรายอยางเป็นกอบ



เป็นกํา โดยในชวงเดือนตุลาคม 2556 ถึงธันวาคม 2559 มีการโจรกรรมเงินมากถึง 5.3 พันลานดอลลารผานการ

โจมตีแบบ BEC ตามขอมูลจากศูนยรองเรียนอาชญากรรมทางอินเทอรเน็ต

อุตสาหกรรมตางๆ เผชิญปัญหาความทาทายรวมกัน

ปัจจุบัน กลุมอาชญากรพัฒนาการโจมตีใหมีความซับซอนและรุนแรงเพิ่มขึ้นอยางตอเน่ือง องคกรธุรกิจใน

อุตสาหกรรมตางๆ จึงตองรับมือกับความทาทายในการปรับปรุงระบบรักษาความปลอดภัยขัน้พื้นฐานเพื่อกาวใหทัน

กับสถานการณที่เปลี่ยนไป ขณะที่เทคโนโลยีสารสนเทศ (Information Technology – IT) และเทคโนโลยีสวน

ปฏิบัติการ (Operational Technology – OT) ผสานรวมเขาดวยกันบน Internet of Things องคกรตางๆ ก็ประสบ

ปัญหาเรื่องความซับซอนของระบบและความสามารถในการตรวจสอบ ในการศึกษาเกี่ยวกับความสามารถดานการ

รักษาความปลอดภัย (Security Capabilities Benchmark Study) ซิสโกไดสํารวจความคิดเห็นของผูบริหารฝ าย

รักษาความปลอดภัยเกือบ 3,000 คนใน 13 ประเทศ และพบวาในทุกกลุมอุตสาหกรรม ทีมงานดานการรักษาความ

ปลอดภัยตองรับมือกับการโจมตีที่มีจํานวนเพิ่มขึ้นอยางตอเน่ือง สงผลใหหลายๆ องคกรจําเป็นตองใชแนวทางการ

รักษาความปลอดภัยในลักษณะตัง้รับมากขึ้น

• มีองคกรเพียง 2 ใน 3 ที่ดําเนินการตรวจสอบการแจงเตือนเรื่องความปลอดภัย และในบางอุตสาหกรรม (เชน

การแพทย และคมนาคมขนสง) ตัวเลขน้ีอยูที่ระดับเกือบ 50 เปอรเซ็นต

• แมกระทัง่ในอุตสาหกรรมที่มีการตอบสนองรวดเร็วที่สุด (เชน การเงิน และการแพทย) องคกรธุรกิจก็สามารถ

ป องกันการโจมตีที่รูจักไดไมถึง 50 เปอรเซ็นต

• กรณีการเจาะระบบกอใหเกิดแรงกระตุนในระดับหน่ึง กลาวคือ ในอุตสาหกรรมสวนใหญ เมื่อเกิดปัญหาการเจาะ

ระบบขึ้น ก็จะมีการปรับปรุงระบบรักษาความปลอดภัยบางสวนในองคกรตางๆ อยางน อย 90 เปอรเซ็นต และในบาง

อุตสาหกรรม (เชน คมนาคมขนสง) มีการตอบสนองที่รวดเร็วน อยกวา โดยอยูที่ 80 เปอรเซ็นตโดยประมาณ

ประเด็นสําคัญสําหรับแตละกลุมอุตสาหกรรมมีดังน้ี:

• ภาครัฐ – ในบรรดาภัยคุกคามที่มีการตรวจสอบ 32 เปอรเซ็นตถูกระบุวาเป็นภัยคุกคามจริง แตมีเพียง 47

เปอรเซ็นตของภัยคุกคามจริงเทานัน้ที่ไดรับการแกไขในทายที่สุด

• คาปลีก – องคกรธุรกิจ 2 ใน 3 สูญเสียรายไดเน่ืองจากการโจมตีในชวงปีที่ผานมา โดยราว 1 ใน 4 สูญเสียลูกคา

หรือโอกาสทางธุรกิจ

• การผลิต – 40 เปอรเซ็นตของบุคลากรฝายรักษาความปลอดภัยในอุตสาหกรรมการผลิตระบุวา ตนเองไมมี

กลยุทธการรักษาความปลอดภัยที่เป็นทางการ หรือไมไดปฏิบัติตามนโยบายการรักษาความปลอดภัยสารสนเทศตาม

มาตรฐาน เชน ISO 27001 หรือ NIST 800-53

• สาธารณูปโภค – บุคลากรฝายรักษาความปลอดภัยระบุวา การโจมตีแบบเจาะจงเป าหมาย (42 เปอรเซ็นต) และ

ภัยคุกคามขัน้สูงแบบตอเน่ือง (Advanced Persistent Threat หรือ APT) (40 เปอรเซ็นต) เป็นความเสี่ยงดาน



ความปลอดภัยที่รายแรงที่สุดสําหรับองคกร

• การแพทย – 37 เปอรเซ็นตของสถานพยาบาลระบุวา การโจมตีแบบเจาะจงเป าหมายกอใหเกิดความเสี่ยงในระดับ

ที่สูงตอองคกร

คําแนะนําจากซิสโกสําหรับองคกรตางๆ

เพื่อรับมือกับผูโจมตีที่ใชเทคโนโลยีกาวลํ้าเพิ่มมากขึ้น องคกรตางๆ จําเป็นที่จะตองปรับใชแนวทางเชิงรุกเพื่อ

ป องกันการโจมตี โดยกลุมธุรกิจการรักษาความปลอดภัยของซิสโกมีคําแนะนําดังน้ี:

• การดูแลโครงสรางพื้นฐานและแอพพลิเคชัน่ใหทันสมัย เพื่อป องกันไมใหคนรายใชประโยชนจากชองโหวหรือจุด

ออนที่มีอยู

• ลดความยุงยากซับซอนดวยระบบรักษาความปลอดภัยแบบครบวงจร จํากัดการลงทุนในผลิตภัณฑที่ทํางานแยก

ออกจากกัน

• เปิดโอกาสใหผูบริหารเขามามีสวนรวมแตเน่ินๆ เพื่อใหเขาใจเกี่ยวกับความเสี่ยง ผลตอบแทน และขอจํากัดดาน

งบประมาณอยางรอบดาน

• กําหนดดัชนีชี้วัดที่ชัดเจน และใชดัชนีดังกลาวเพื่อตรวจสอบและปรับปรุงแนวทางการรักษาความปลอดภัย

• ตรวจสอบการฝึกอบรมดานความปลอดภัยสําหรับพนักงาน โดยเปรียบเทียบระหวางการฝึกอบรมตามหน าที่การ

ทํางาน กับการฝึกอบรมทัว่ไปที่ใชกับทุกคน

• สรางสมดุลระหวางมาตรการรักษาความปลอดภัยกับการตอบสนองที่ฉับไว อยาใชวิธี “ตัง้คาครัง้เดียวและใชงาน

ไดตลอด” สําหรับการควบคุมหรือกระบวนการดานการรักษาความปลอดภัย

สําหรับรายงาน MCR ประจําปี 2560 มีการเชิญกลุมพันธมิตรดานเทคโนโลยีการรักษาความปลอดภัย 10 รายใหเขา

รวมแบงปันขอมูล เพื่อหาขอสรุปรวมกันเกี่ยวกับสถานการณภัยคุกคาม พันธมิตรที่รวมจัดทํารายงานฉบับน้ีไดแก
Anomali, Flashpoint, Lumeta, Qualys, Radware, Rapid7, RSA, SAINT Corporation, ThreatConnect
และ TrapX เครือขายพันธมิตรดานเทคโนโลยีการรักษาความปลอดภัยของซิสโกถือเป็นองคประกอบสําคัญในวิสัย

ทัศนของซิสโกสําหรับการนําเสนอระบบรักษาความปลอดภัยที่เรียบงาย เปิดกวาง และทํางานแบบอัตโนมัติใหแกลูก

คา

คํากลาวสนับสนุน

“การโจมตีที่เกิดขึ้นลาสุด เชน กรณีของมัลแวร WannaCry และ Nyetya แสดงใหเห็นวากลุมคนรายมีความคิด

สรางสรรคเพิ่มมากขึ้นในแงของการออกแบบวิธีการโจมตี ขณะที่องคกรสวนใหญดําเนินการอยางจริงจังเพื่อ

ปรับปรุงระบบรักษาความปลอดภัยหลังจากที่เกิดปัญหา ธุรกิจในกลุมอุตสาหกรรมตางๆ ยังคงตองแขงขันและรับมือ

กับผูโจมตีอยางตอเน่ือง ประสิทธิภาพในการรักษาความปลอดภัยเริ่มตนดวยการปิดชองวางที่มีอยูและทําใหการ

รักษาความปลอดภัยกลายเป็นภารกิจสําคัญของธุรกิจ”

นายสตีฟ มารติโน รองประธานและประธานเจาหน าที่ฝ ายรักษาความปลอดภัยสารสนเทศของซิสโก



“ความยุงยากซับซอนยังคงเป็นอุปสรรคที่ขัดขวางความพยายามของหลายๆ องคกรในการรักษาความปลอดภัย

เห็นไดชัดวาการลงทุนในผลิตภัณฑแบบติดตัง้เฉพาะจุดที่ไมสามารถผนวกรวมเขาดวยกันตลอดหลายปีที่ผานมา

เปิดโอกาสใหคนรายสามารถคนพบจุดออนที่ถูกมองขามหรือชองโหวในการรักษาความปลอดภัยไดอยางงายดาย

เพื่อลดระยะเวลาที่ใชในการตรวจจับและจํากัดผลกระทบของการโจมตี แวดวงอุตสาหกรรมจําเป็นที่จะตองปรับใช

แนวทางเชิงสถาปัตยกรรมแบบครบวงจร ซึ่งจะชวยเพิ่มขีดความสามารถในการตรวจสอบและจัดการอยางทัว่ถึง

และชวยใหทีมงานฝายรักษาความปลอดภัยสามารถแกไขปัญหาชองวางและจุดออนไดอยางมีประสิทธิภาพ”

นายเดวิด ยูเลวิทช รองประธานอาวุโสและผูจัดการทัว่ไป กลุมธุรกิจการรักษาความปลอดภัยของซิสโก

เกี่ยวกับรายงาน

รายงานไซเบอรซีเคียวริตีป้ระจํากลางปี 2560 ของซิสโกตรวจสอบวิเคราะหขอมูลภัยคุกคามลาสุดที่เก็บรวบรวม

โดยหนวยงาน Cisco Collective Security Intelligence รายงานฉบับน้ีนําเสนอขอมูลเชิงลึกเกี่ยวกับอุตสาหกรรม

และแนวโนมทางดานไซเบอรซีเคียวริตีใ้นชวงครึ่งแรกของปี พรอมดวยคําแนะนําที่ใชงานไดจริงสําหรับการปรับปรุง

มาตรการรักษาความปลอดภัย รายงานน้ีอางอิงขอมูลรายวันที่ไดรับจากระบบตรวจวัดระยะไกลที่ติดตัง้ไวอยางกวาง

ขวางกวา 4 หมื่นลานจุด นักวิจัยของซิสโกใชประโยชนจากขอมูลขาวกรองที่ไดรับเพื่อกําหนดแนวทางป องกันแบบ

เรียลไทมสําหรับผลิตภัณฑและบริการของเรา ซึ่งจะถูกจัดสงในทันทีใหแกลูกคาของซิสโกในทุกที่ทัว่โลก

ทรัพยากรสนับสนุน

วิดีโอการสนทนากับผูบริหารกลุมธุรกิจการรักษาความปลอดภัยของซิสโก สตีฟ มารติโน: รายงานไซเบอรซีเคียวริ

ตีป้ระจํากลางปี 2560

รายงานไซเบอรซีเคียวริตีป้ระจํากลางปี 2560 ของซิสโก

บล็อกของซิสโก: รายงานไซเบอรซีเคียวริตีป้ระจํากลางปี 2560 ของซิสโกชี้ ภัยคุกคามกอใหเกิดผลกระทบเพิ่มมาก

ขึ้น

กราฟิกในรายงานไซเบอรซีเคียวริตีป้ระจํากลางปี 2560 ของซิสโก

ติดตามซิสโกบน Twitter @CiscoSecurity

ถูกใจ Cisco Security บน Facebook

เกี่ยวกับ ซิสโก

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานเทคโนโลยีที่ทํางานกับอินเทอรเน็ตตัง้แตปี ค.ศ. 1984 บุคลากร

ของเรา ผลิตภัณฑ และ พันธมิตรชวยเหลือสังคมเชื่อมตอโอกาสทางดิจิตอลอยางปลอดภัย ดูขาวและขอมูลเพิ่ม

เติมเกี่ยวกับซิสโกไดที ่newsroom.cisco.com และติดตามขาวสารของซิสโกบนทวิตเตอรที่ @Cisco
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