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ระบุ “มีความจําเป็นเรงดวน” สําหรับองคกรตางๆ ในการ “ลดเวลาตรวจจับภัยคุกคาม”

14 ตุลาคม 2558 – แมวาระบบรักษาความปลอดภัยไซเบอรจะมีความกาวลํ้าอยางมาก แตมีกลุมอาชญากรใหมๆ ที่

ใชเทคโนโลยีขัน้สูงเพิ่มขึ้นอยางตอเน่ืองในชวงหลายปีที่ผานมา โดยมีการพัฒนาแนวทางการโจมตีโดยอาศัย

มัลแวรและวิธีการเจาะระบบใหมๆ อยางไมหยุดยัง้ และทุกๆ วินาทียอมมีความสําคัญเมื่อองคกรธุรกิจตกอยูใน

ความเสี่ยง หากการตอบสนองชาเกินไป หรือหากปราศจากระบบการป องกันที่สําคัญ ผลกระทบก็จะเพิ่มสูงขึ้นอยาง

รวดเร็ว จนอาจเสี่ยงตอการสูญเสียรายได ขอมูล และความเชื่อมัน่ของลูกคา ปัจจุบันมีมัลแวรที่แพรกระจายอยาง

รวดเร็ว และเจาะระบบองคกรตางๆ ไดอยางรวดเร็วเชนกัน

รายงานความปลอดภัยกลางปีของซิสโก ซึ่งวิเคราะหขอมูลขาวกรองเกี่ยวกับภัยคุกคามและแนวโนมของไซเบอรซี

เคียวริตี ้เปิดเผยถึงความจําเป็นที่สําคัญอยางมากสําหรับองคกรตางๆ ในการ “ลดระยะเวลาการตรวจจับภัยคุกคาม

เพื่อแกไขปัญหาการโจมตีที่ซับซอนอยางทันทวงที”

ในขณะที่คนรายยังคงสรางสรรคนวัตกรรมอยางตอเน่ือง เพื่อเล็ดลอดเขาสูเครือขายและหลบเลี่ยงมาตรการรักษา

ความปลอดภัย สิ่งใหมที่พบก็คือ คนรายมีความสามารถเพิ่มมากขึ้นในการคิดคนวิธีการโจมตีรูปแบบใหมๆ อยาง

รวดเร็ว รวมถึงการปรับปรุงขีดความสามารถในการเจาะระบบและหลบเลี่ยงการตรวจจับ ในชวงครึ่งแรกของปี 2

558 ความสําเร็จที่สําคัญของผูโจมตีทางออนไลนไดแก การพัฒนาเครื่องมือและกลยุทธใหมๆ และนําเอาเครื่องมือ

และกลยุทธเดิมๆ กลับมาใช เพื่อหลบหลีกระบบรักษาความปลอดภัย

ดวยการใชเทคนิคตางๆ เชน การปรับเปลี่ยนโคดใหอานยากขึ้น (Obfuscation) ผูโจมตีจึงสามารถเล็ดลอดผานแนว

ป องกันบนเครือขาย และดําเนินการโจมตีจนสําเร็จกอนที่จะถูกตรวจพบ เน่ืองจากซอฟตแวรอันตรายมีการแพร

กระจายอยางตอเน่ืองและเพิ่มมากขึ้น โดยไมมีมาตรการตอบโตที่มีประสิทธิภาพเพียงพอ ดังนัน้ไมชาก็เร็วองคกร

ตางๆ ก็จะตองถูกเจาะเขาสูระบบไดสําเร็จอยางแนนอน

ขณะเดียวกัน ผูผลิตเทคโนโลยีการรักษาปลอดภัยก็รับมือกับปัญหาน้ีดวยการสรางสรรคนวัตกรรมใหมๆ ตัวอยาง

เชน คณะนักวิจัยเพิ่มเติมการวิเคราะหรูปแบบไฟลใหม เชน .cab และ .chm เน่ืองจากตรวจพบการโจมตีใหมๆ ที่ใช

รูปแบบไฟลดังกลาว นอกจากน้ี ผูผลิตกําลังพัฒนาเอนจิน้การตรวจจับใหม พรอมทัง้ประเมินและพัฒนาระบบ

วิเคราะหพฤติกรรมอยางตอเน่ือง
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ผูผลิตเทคโนโลยีการรักษาปลอดภัยทราบดีวาตนเองจําเป็นที่จะตองดําเนินการอยางยืดหยุน หากวาระบบป องกัน

เครือขายมีชองโหวแมเพียงชวงสัน้ๆ ผูโจมตีก็จะเป็นฝ ายมีชัย อยางไรก็ตาม การสรางสรรคนวัตกรรมในแวดวง

อุตสาหกรรมการรักษาความปลอดภัยยังไมรวดเร็วเพียงพออยางที่ควรเป็น รายงานของซิสโกเนนยํ้าถึง ความจําเป็น

สําหรับองคกรธุรกิจในการปรับใชโซลูชัน่แบบครบวงจร แทนที่จะใชผลิตภัณฑแบบติดตัง้เฉพาะจุด และควรจะ

ทํางานรวมกับผูผลิตที่ไวใจได และวาจางผูใหบริการดานการรักษาความปลอดภัยเพื่อทําการประเมินและให

คําแนะนําปรึกษา ยิ่งไปกวานัน้ ผูเชี่ยวชาญดานภูมิศาสตรการเมืองยังระบุวาจําเป็นที่จะตองมีการพัฒนากรอบ

โครงสรางระดับโลกสําหรับการกํากับดูแลระบบไซเบอร เพื่อรองรับการเติบโตทางเศรษฐกิจอยางยัง่ยืน

ขอมูลสําคัญบางประเด็นจากรายงานความปลอดภัยประจําปี 2558 ของซิสโก รวมถึงรายงานความปลอดภัยกลางปี

2558 มีดังน้ี:

• การโจมตีทางไซเบอรกอใหเกิดคาใชจายเพิ่มมากขึ้นและรับมือไดยากกวาเดิม – ในชวงปี 2557 คาใชจายโดย

เฉลี่ยของการละเมิดดานความปลอดภัยเพิ่มเป็น 5.9 ลานดอลลาร หรือ 213 ลานบาท แตที่สําคัญกวานัน้ก็คือ เวลา

เฉลี่ยที่ใชในการแกปัญหาการโจมตีทางไซเบอรในปัจจุบันอยูที่ 45 วัน ซึ่งเพิ่มขึ้นเกือบ 50 เปอรเซ็นตเมื่อเทียบกับ

หน่ึงปีที่แลว

• องคกรไมสามารถตรวจพบการละเมิดไดอยางทันทวงที – อาจใชเวลากวา 2 ปีสําหรับบางองคกรกวาที่จะสามารถ

ตรวจพบการละเมิด ขณะที่บริษทักวาครึ่งหน่ึงของ ไมสามารถระบุจุดที่มีการบุกรุกไดอยางแนชัด

• เว็บ เครือขาย และอีเมลคือ 3 ชองทางหลักที่โดนโจมตีมากที่สุด – ทัง้ 3 ชองทางน้ีไดรับการใชงานอยางแพร

หลายในปัจจุบัน โดยเฉพาะอยางยิ่งในเอเชีย-แปซิฟิก ซึ่งอัตราการใชงานอินเทอรเน็ตและโทรศัพทเคลื่อนที่อยูใน

ระดับที่สูง

• การแฮ็กระบบเป็นสาเหตุหลักของการเกิดชองโหว – ตามมาติดๆ ดวยมัลแวรและโซเชียลมีเดีย โดยนักวิเคราะห

ระบุวาโซเชียลมีเดียเป็นปัจจัยสําคัญที่กอใหเกิดการหยุดชะงักในโลกปัจจุบันที่มีการเชื่อมตอถึงกันอยางใกลชิด

• เมื่อปีที่แลว ธุรกิจคาปลีกถูกโจมตีหนักที่สุด ความเสียหายสูงถึง 245 ลานดอลลาร – รองลงมาไดแก ธุรกิจบริการ

ดานการเงิน (80 ลานดอลลาร) และการแพทย (4.5 ลานดอลลาร)

• โมบายลมัลแวรคือชองทางใหมสําหรับผูโจมตี – ขณะเดียวกัน 99 เปอรเซ็นตของซอฟตแวรอันตรายเหลาน้ีพุง

เป าไปที่ระบบปฏิบัติการ Android ในปี 2556

• Flash กลับมาอีกครัง้ – การโจมตีชองโหวของ Adobe Flash ซึ่งรวมอยูในชุดเครื่องมือสําหรับการโจมตี Angler

และ Nuclear มีแนวโนมเพิ่มสูงขึ้น

• วิวัฒนาการของมัลแวรเรียกคาไถ – มัลแวรเรียกคาไถ (Ransomware) ยังคงสรางรายไดเป็นกอบเป็นกําใหแก



แฮ็กเกอร และมีการเผยแพรมัลแวรชนิดน้ีรุนใหมๆ ออกมาอยางตอเน่ือง

• Dridex: การโจมตีที่ปรับเปลี่ยนอยางตอเน่ือง – ผูสรางแคมเปญการโจมตีที่กลายพันธุอยางรวดเร็วน้ีมีความ

เขาใจอยางลึกซึ้งเกี่ยวกับการหลบเลี่ยงมาตรการรักษาความปลอดภัย

เตรียมพรอมรับมือกับการตอสู

ผูโจมตีและผูผลิตเทคโนโลยีดานความปลอดภัยกําลังแขงขันกันอยางดุเดือดมากขึ้นเพื่อสรางสรรคนวัตกรรมใหมๆ

ขณะที่ผูใชและองคกรตกอยูในความเสี่ยงที่เพิ่มสูงขึ้น ผูผลิตจําเป็นที่จะตองมีความตื่นตัวมากขึ้นในการพัฒนา

โซลูชัน่การรักษาความปลอดภัยแบบครบวงจรที่จะชวยใหองคกรตางๆ สามารถดําเนินการป องกันเชิงรุก รวมทัง้

ปรับเปลี่ยนบุคลากร กระบวนการ เทคโนโลยีใหสอดคลองกันไดดังน้ี

• การป องกันภัยคุกคามอยางครบวงจร – องคกรตางๆ เผชิญกับปัญหาทาทายอยางมากในการปรับใชโซลูชัน่แบบ

ติดตัง้เฉพาะจุด และจําเป็นที่จะตองเปลี่ยนไปใชสถาปัตยกรรมที่ติดตัง้ระบบรักษาความปลอดภัยไวในทุกๆ ที่ โดยมี

ผลบังคับใชที่จุดควบคุมเทานัน้

• บริการเติมเต็มชองวาง – ขณะที่แวดวงอุตสาหกรรมความปลอดภัยแกไขปัญหาระบบป องกันที่แยกเป็นสวนๆ ไม

ตอเน่ือง รวมไปถึงสถานการณภัยคุกคามที่เปลี่ยนแปลงอยางไมหยุดยัง้ และปัญหาการขาดแคลนบุคลากรผูเชี่ยว

ชาญ องคกรธุรกิจจะตองลงทุนในโซลูชัน่การรักษาความปลอดภัยที่มีประสิทธิภาพ ยัง่ยืน และไวใจได รวมถึง

บริการระดับผูเชี่ยวชาญ

• กรอบโครงสรางระดับโลกสําหรับการกํากับดูแลระบบไซเบอร – การกํากับดูแลระบบไซเบอรทัว่โลกในปัจจุบันไม

สามารถรองรับสถานการณภัยคุกคามหรือปัญหาทาทายใหมๆ ทางดานภูมิศาสตรการเมือง คําถามเรื่องพรมแดน

เชน รัฐบาลเก็บรวบรวมขอมูลเกี่ยวกับประชาชน ธุรกิจและแบงปันขอมูลดังกลาวระหวางเขตอํานาจศาลตางๆ ใน

ลักษณะใด ถือเป็นอุปสรรคสําคัญในการสรางระบบกํากับดูแลไซเบอร ทัง้น้ีเพราะความรวมมือทัว่โลกมีลักษณะจํากัด

จําเป็นที่จะตองใชกรอบโครงสรางการกํากับดูแลไซเบอรภายใตความรวมมือของหลายฝายที่เกี่ยวของ เพื่อรองรับ

การสรางสรรคนวัตกรรมและการขยายตัวทางเศรษฐกิจที่ยัง่ยืนในระดับโลก

• ผูผลิตเทคโนโลยีที่ไวใจได – องคกรตางๆ ควรเรียกรองใหผูผลิตเทคโนโลยีมีความโปรงใสและสามารถสาธิตถึง

การรักษาความปลอดภัยที่รวมไวในผลิตภัณฑที่นําเสนอ เพื่อยืนยันถึงความนาเชื่อถือ องคกรเหลาน้ีจะตองมีความ

เขาใจดังกลาวในทุกแงมุมของการพัฒนาผลิตภัณฑ ตัง้แตสวนของซัพพลายเชน ไปจนถึงอายุการใชงานของผลิต

ภัณฑ และจะตองขอใหผูผลิตรับรองคํากลาวอางในรูปแบบของสัญญา และเรียกรองความปลอดภัยที่ดียิ่งขึ้น

ดาวนโหลดสําเนาของ รายงานความปลอดภัยกลางปี 2558 ของซิสโก

คํากลาวสนับสนุน



• คุณวัตสัน ถิรภัทรพงศ กรรมการผูจัดการประจําประเทศไทยและภูมิภาคอินโดจีนของซิสโก

“ทามกลางสถานการณภัยคุกคามทัว่โลกในปัจจุบัน องคกรธุรกิจและหนวยงานราชการจําเป็นที่จะตองมีความตื่นตัว

มากขึ้น และจะตองปรับปรุงนโยบายดานความปลอดภัยใหทันสมัย ขณะที่ประเทศไทยกําลังพัฒนาไปสูเศรษฐกิจ

ดิจิตอล ผูบริหารฝ ายรักษาความปลอดภัยจําเป็นที่จะตองมีบทบาทในคณะกรรมการบริหารขององคกร เพราะปัญหา

ขอมูลรัว่ไหลอาจสรางความเสียหายอยางมากมายมหาศาลตอธุรกิจ ประเทศไทยครองอันดับ 3 ของโลกในแงภัย

คุกคามทางไซเบอร (ศูนยประสานการรักษาความมัน่คงปลอดภัยระบบคอมพิวเตอรประเทศไทย – ThaiCERT,

มิถุนายน 2558) และรายงานจาก ThaiCERT ระบุวา ในปี 2558 อาชญากรรมออนไลนราว 34.5 เปอรเซ็นต

เกี่ยวของกับโคดอันตราย ขณะที่ 26.3 เปอรเซ็นต และ 23.3 เปอรเซ็นตเกี่ยวของกับการฉอโกงและการบุกรุก

ระบบตามลําดับ เป็นเรื่องที่นาเศราที่พบวาองคกรที่ถูกโจมตีมากที่สุดคือ หนวยงานของรัฐ และสถาบันการศึกษา ที่

จริงแลว ทุกๆ องคกรลวนมีความเสี่ยง และถือเป็นภารกิจระดับชาติในการสรางระบบเศรษฐกิจที่มีความมัน่คงปลอด

ภัย ขณะที่ประเทศไทยกําลังพัฒนาสูการเป็นประเทศดิจิตอลที่มีการเชื่อมตอถึงกันอยางทัว่ถึง”

ทรัพยากรสนับสนุน

• ความคิดเห็นของจอหน เอ็น. สจวต เกี่ยวกับรายงานความปลอดภัยกลางปี 2558 ของซิสโก

• ภาพอินโฟกราฟิกของรายงานความปลอดภัยกลางปี

• บล็อกดานความปลอดภัยของซิสโก

• ผลิตภัณฑและโซลูชัน่ความปลอดภัยของซิสโก
• Twitter @CiscoAPAC
• Facebook http://facebook.com/ciscosecurity

เกี่ยวกับ บริษทั ซิสโก ซีสเต็มส จํากัด

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานไอทีที่ชวยใหธุรกิจและบริษทัตางๆสรางสรรคสิ่ง มหัศจรรยและ

ปรากฏการณใหมๆที่เกิดจากการเชื่อมตอ (connect) ดูขาวและขอมูลเพิ่มเติมเกี่ยวกับซิสโกไดที่

http://thenetwork.cisco.com ผลิตภัณฑซิสโกในประเทศไทยจัดจําหนายผานชองทางการจัดจําหนายโดยพาร

ทเนอรของ Cisco Systems International B.V ซึ่งเป็นเจาของบริษทัในเครือซิสโก ซีสเต็มส ทัง้หมด


