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“ครัง้แรกในอุตสาหกรรม” กับไฟรวอลลรุนอนาคต
(Next-Generation Firewall – NGFW)

มุงเนนป องกันภัยคุกคามสําหรับ ธุรกิจขนาดกลาง สํานักงานสาขา และโรงงานอุตสาหกรรม

กรุงเทพฯ, 25 พฤษภาคม 2558 – ซิสโกเปิดตัว Cisco® ASA รุนใหมสี่รุน พรอม FirePOWER Services ซึ่งนับ

เป็น “ครัง้แรกในอุตสาหกรรม” กับไฟรวอลลรุนอนาคต (Next-Generation Firewall – NGFW) ที่มุงเนนป องกัน

ภัยคุกคาม ชวยใหบริษทัขนาดกลาง สํานักงานสาขา และโรงงานอุตสาหกรรมไดรับความสามารถในการป องกัน

มัลแวร และการตรวจจับภัยคุกคามขัน้สูง “เทียบเทาองคกรขนาดใหญ”

นาย วัตสัน ถิรภัทรพงศ ผูจัดการประจําประเทศไทยและภูมิภาคอินโดจีนของซิสโก กลาววา: “ระหวางปี 2527 ถึง

ปี 2556 ไอพีแทรฟฟิกทัว่โลกเพิ่มขึ้นถึง 1.3 เซตตาไบท และภายในปี 2563 (อีก 5 ปีจากน้ี) ซิสโกประเมินวาจะมี

สิ่งของ 5 หมื่นลานสิ่ง เชื่อมตอกับอินเทอรเน็ต องคกรทุกขนาดจึงตองมีการรับมือกับการโจมตีทางไซเบอรที่เพิ่ม

ขึ้นอยางตอเน่ือง เพราะขอมูลสําคัญ สินทรัพย และทรัพยสินทางปัญญาของบริษทัตกอยูในภาวะเสี่ยงตอภัยคุกคาม

”

ศูนยประสานการรักษาความมัน่คงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ThaiCERT) รายงานวา Malicious

Code คือ ภัยคุกคามออนไลนที่พบมากสุดถึง 43.4% จากภัยคุกคามทัง้หมดที่พบในประเทศไทย ตามดวย Fraud

ที่ 25.2% และ Intrusion 17.7% จะเห็นไดวา ฝ ายคุกคามมีความเชี่ยวชาญมากขึ้น และไดรับแรงจูงใจจากผลกําไร

ตอการคุกคามมากขึ้น “ธุรกิจขนาดกลาง สํานักงานสาขา และโรงงานอุตสาหกรรม” จึงกลายเป็นเป าหมายสําคัญ

องคกรจึงจําเป็นตองปกป องตนเองและคูคา ดังนัน้จึงตองการโซลูชัน่ที่ผสานรวมเทคโนโลยีที่กาวลํ้า และความเรียบ

งายเขาดวยกัน ควบคูไปกับการลดคาใชจาย TCO

ผลการศึกษาลาสุดของ PwC ระบุวา ความเสี่ยงดานความปลอดภัยในบริษทัขนาดกลางเพิ่มขึ้น 64% ในปี 2557

โดยองคกรเหลาน้ีประสบปัญหาทาทายเดียวกันกับองคกรขนาดใหญในเรื่องของการปกป องเครือขายและขอมูล แต

มักจะพึ่งพาแพลตฟอรมความปลอดภัยรุนเกาที่ลาสมัย ซึ่งไมสามารถใหการปกป องทัง้กอน ระหวาง และหลังการ

โจมตี ผูโจมตีพบวาสํานักงานสาขาและโรงงานอุตสาหกรรมเป็นเป าหมายที่นาสนใจ เพราะเป็นชองทางที่งายกวา

สําหรับการเขาถึงขอมูลสําคัญทัง้ในระบบของสํานักงานสาขา และเครือขายขององคกร
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“สิ่งที่องคกรตองการคือ การป องกันการโจมตีที่สมบูรณที่สุด ทัง้กอน ระหวาง และหลังการโจมตี โดยการใช

แนวทางที่ใชภัยคุกคามเป็นจุดศูนยกลาง (Threat-Centric Approaches) และแนวทางปฏิบัติการที่มุงรักษาความ

ปลอดภัย (Operation Approaches to Security) องคกรจะสามารถควบคุมภัยคุกคามความภัยไดอยางตอเน่ือง

ลดความซับซอน และพัฒนาวิธีป องกันภัยคุกคามขัน้สูงบนเครือขายอยางสมบูรณ อยางไรก็ตามถาเราไมมีความ

ชํานาญเรื่องการลงทุนดานความปลอดภัย เทคโนโลยีก็ไมไดนํามาใชไดอยางถูกตอง และไมสามารถสราง

productivity ตามที่คาดการณไวได ประเทศไทยก็ยังอาจไมสามารถเพิ่มขีดการแขงขันในเศรษฐกิจระดับโลกได”

นายวัตสัน กลาว

การป องกันภัยคุกคามระดับองคกร

Cisco ASA พรอมดวย FirePOWER Services นําเสนอ NGFW รุนแรกในอุตสาหกรรมที่มุงเนนการป องกันภัยคุก

คาม โดยผสานรวมไฟรวอลล, การตรวจสอบและควบคุมแอพพลิเคชัน่ (Application Visibility and Control –

AVC), การป องกันมัลแวรขัน้สูง (Advanced Malware Protection – AMP) และการป องกันการบุกรุกรุนอนาคต

(Next-Generation Intrusion Prevention – NGIPS) ไวบนอุปกรณเดียว จึงป องกันภัยคุกคามไดอยางตอเน่ือง

และครบวงจร และสามารถปรับใชอยางกวางขวางกับองคกรทุกขนาดและสถานที่ตัง้ที่หลากหลาย รวมถึงโรงงาน

อุตสาหกรรม

Cisco AMP ทําหน าที่ตรวจจับและควบคุมการโจมตีขัน้สูงที่เพิ่งคนพบ รวมไปถึงภัยคุกคามขัน้สูงแบบตอเน่ือง และ

การโจมตีแบบเจาะจงเป าหมาย Cisco ASA พรอมดวย FirePOWER Services คือโซลูชัน่ป องกันภัยคุกคามแบบ

หลายเลเยอร ชวยแกไขปัญหาจุดบอดที่มักเกิดขึ้นในกรณีที่ใชโซลูชัน่ที่ครอบคลุมเฉพาะจุด ทัง้ยังรองรับการตรวจ

สอบอยางทัว่ถึง ดวยเทคนิคการตรวจจับมากมาย รวมถึงการวิเคราะหอยางตอเน่ือง การวิเคราะหขอมูลบิก๊ดาตา

และฐานขอมูลขาวกรองเกี่ยวกับภัยคุกคามของซิสโก

ลดคาใชจายโดยรวมในการดูแลรักษา

บริษทัและหนวยงานขนาดกลางหลายแหงยังคงใชระบบรักษาความปลอดภัยที่แยกเป็นสวนๆ ทําใหไมสามารถใช

ประโยชนจากการลงทุนดานเทคโนโลยีความปลอดภัยไดอยางเต็มที่ Cisco ASA พรอมดวย FirePOWER

Services แกปัญหาดังกลาว ดวยการผนวกรวมเทคโนโลยีดานการป องกันภัยคุกคามที่หลากหลายเขาดวยกันอยาง

แนนหนา พรอมลดคาใชจายโดยรวมในการดูแลรักษาระบบ ความสามารถดานการปรับแตงและเชื่อมโยงโดย

อัตโนมัติจะจัดลําดับความสําคัญของเหตุการณ และลดการแจงเตือนที่ผิดพลาด ลดความตองการบุคลากรดานไอที

โดยเฉพาะอยางยิ่งในสภาพแวดลอมที่มีการติดตัง้อุปกรณเหลาน้ีอยางกวางขวางในรูปแบบของเซ็นเซอรตรวจจับภัย

คุกคามตามจุดตางๆ บนเครือขาย นอกจากน้ี Cisco ASA พรอมดวย FirePOWER Services ยังสามารถระบุ

มัลแวรที่ไมเคยมีใครรูจักมากอน จึงเพิ่มความรวดเร็วในการตรวจจับและแกไขปัญหาไดอยางมาก จากเดิมที่ตองใช

เวลาหลายสัปดาห แตตอนน้ีใชเวลาเพียงไมกี่ชัว่โมงเทานัน้

เพิ่มความสะดวกในการจัดการดานความปลอดภัย

Cisco ASA พรอมดวย FirePOWER Services มอบความยืดหยุน ดวยระบบการจัดการแบบครบวงจรบนอุปกรณ



มาตรฐานสําหรับการติดตัง้แบบอินสแตนซเดียว โดยผสานรวมการควบคุมนโยบายการเขาถึง และการป องกันภัย

คุกคามขัน้สูง อินเทอรเฟซผูใชจะรองรับการตรวจสอบแนวโนมอยางรวดเร็ว พรอมความสามารถในการเจาะลึกราย

ละเอียด การจัดการแบบรวมศูนยซึ่งเป็นออปชัน่เสริมจะชวยขยายขีดความสามารถในการตรวจสอบภัยคุกคาม

ขอมูลเชิงบริบท และการวิเคราะหขอมูลสําหรับองคกรที่มีสาขาหลายแหง

บริการดานการรักษาความปลอดภัยและการโยกยายระบบ

ซิสโกนําเสนอบริการดานการรักษาความปลอดภัย เพื่อเสริมสรางระบบป องกันภายในองคกรของลูกคา ดวยการ

ตรวจจับและจัดการภัยคุกคามเชิงรุกอยางเป็นระบบตลอดเวลา สวนลูกคาที่ตองการโยกยายจากไฟรวอลลรุนเกาที่มี

อยู หรือตองการความชวยเหลือในการติดตัง้ ซิสโกก็มีบริการโยกยายระบบ ซึ่งจะชวยใหองคกรที่มีสํานักงานสาขา

หลายแหงสามารถเพิ่มความรวดเร็วในการติดตัง้ Cisco ASA พรอมดวย FirePOWER Services นอกจากน้ี ซิสโก

ยังรวมมือกับพันธมิตรเพื่อจัดหาความเชี่ยวชาญในการกําหนดแผนติดตัง้ การทดสอบ และการปรับใชโซลูชัน่ เพื่อ

เพิ่มประสิทธิภาพในการป องกันภัยคุกคามทางไซเบอรอยางเห็นผล

ASA พรอมดวย FirePOWER Services รุนตางๆ

• 5506-X – ไฟรวอลล NGFW แบบตัง้โตะสําหรับธุรกิจขนาดเล็กและโฮมออฟฟิศ

• 5506W-X – ไฟรวอลล NGFW แบบตัง้โตะ พรอมแอ็คเซสพอยตไรสายแบบในตัว

• 5506H-X – ไฟรวอลล NGFW แบบทนทาน เหมาะสําหรับการใชงานในภาคอุตสาหกรรม

• 5508-X และ 5516-X – ไฟรวอลล NGFW แบบ 1RU สําหรับสํานักงานสาขาและธุรกิจขนาดกลาง

ราคาและการวางจําหนาย

โซลูชัน่ดังกลาวมีวางจําหนายแลว ราคาเริ่มตน $995 ประกอบดวยอุปกรณ Cisco ASA พรอมดวย FirePOWER

Services และระบบการจัดการ

เกี่ยวกับ บริษทั ซิสโก ซีสเต็มส จํากัด
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