
ซิสโกปิด “ชองวางประดานความปลอดภัย” ดวย

บริการใหม และโซลูชั่นแบบครบวงจรบนระบบคลา

วด

ซิสโกปิด “ชองวางประดานความปลอดภัย” ดวยบริการใหม และโซลูชัน่แบบครบวงจรบนระบบคลาวด

แนวทางดานสถาปัตยกรรมของซิสโกเพิ่มประสิทธิภาพ และความสะดวกใหแกลูกคาในการรักษาความปลอดภัย

กรุงเทพฯ – 26 กรกฎาคม 2559 – ซิสโกเปิดตัวบริการ และโซลูชัน่ใหมดานการรักษาความปลอดภัยบนระบบคลา

วด โดยพัฒนาตอยอดจากสถาปัตยกรรมการรักษาความปลอดภัยที่มุงเนนภัยคุกคามของซิสโก กลุมผลิตภัณฑดาน

การรักษาความปลอดภัยของซิสโกประกอบดวยโซลูชัน่การรักษาความปลอดภัยที่ดีที่สุด ซึ่งไดรับการออกแบบเป็น

พิเศษเพื่อใหมีการผนวกรวมอยางกลมกลืน ใชงานงาย รองรับระบบงานอัตโนมัติ ชวยใหบริษทัตางๆ มีแนวทางที่มี

ประสิทธิภาพมากขึ้นสําหรับการคุมครองโมเดลธุรกิจดิจิตอล โดยครอบคลุมตัง้แตเครือขายไปจนถึงอุปกรณลูกขาย

และระบบคลาวด แนวทางสถาปัตยกรรมของซิสโกตรวจจับภัยคุกคามไดมากกวา และชวยใหลูกคาทัว่ไปลดเวลาที่

ใชในการตรวจจับใหเหลือเพียง “17 ชัว่โมง” ซึ่งเร็วกวามากเมื่อเทียบกับมาตรฐานอุตสาหกรรมที่ 100 วัน

ปัจจุบัน การปรับเปลี่ยนสูระบบดิจิตอลอยางแพรหลายทําใหมีผูใช อุปกรณ และแอพพลิเคชัน่เชื่อมตอออนไลนมาก

ขึ้น ดวยเหตุน้ีบริษทัตางๆ จึงประสบปัญหาทาทายในการปกป องพื้นที่โจมตีที่ขยายใหญมากขึ้น ดวยพื้นที่ที่เพิ่มมาก

ขึ้น และโอกาสที่เพิ่มขึ้นในการสรางผลกําไร กลุมคนรายจึงมุงมัน่ที่จะโจมตีธุรกิจ องคกรตางๆ และผูใชอยางไม

หยุดหยอน และเพื่อรับมือกับปัญหาน้ี บริษทัตางๆ ไดปรับใชผลิตภัณฑดานการรักษาความปลอดภัยที่แยกออกจาก

กันมากถึง 70 รายการ เพื่อตอบสนองความตองการที่หลากหลาย สงผลใหเกิดปัญหายุงยากในการบริหารจัดการ

และมักจะทําใหองคกรธุรกิจตกอยูในภาวะเสี่ยงเพิ่มมากขึ้น

แมวาแนวทางแบบเกาในการติดตัง้ผลิตภัณฑรักษาความปลอดภัยเฉพาะจุดน้ีจะชวยเพิ่มขีดความสามารถไดใน

ระดับหน่ึง แตก็อาจกอใหเกิดปัญหาความยุงยากซับซอนที่ไมสามารถจัดการได และนําไปสูปัญหาชองวางดาน

ประสิทธิภาพในการรักษาความปลอดภัยสําหรับบริษทัตางๆ กลุมผลิตภัณฑดานการรักษาความปลอดภัยของซิสโก

ประกอบสรางขึ้นบนสถาปัตยกรรมที่แข็งแกรง จึงชวยเพิ่มขีดความสามารถ ควบคูไปกับการลดความยุงยากซับซอน

นับเป็นทางเลือกที่ดีสําหรับลูกคาในการแกไขปัญหาชองวางดังกลาวและยกระดับความปลอดภัยใหดียิ่งขึ้น

ดวยการผสานรวมความสามารถที่เหนือชัน้ในการตรวจสอบเครือขาย และกลุมผลิตภัณฑแบบครบวงจรที่หลาก
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หลาย ซิสโกเพิ่มความสะดวกใหแกองคกรธุรกิจที่มีสาขามากมาย และมีการทํางานนอกสถานที่ในการปรับใชระบบ

รักษาความปลอดภัยที่มีประสิทธิภาพในจุดที่ตองการ โดยครอบคลุมตัง้แตสํานักงานสาขาไปจนถึงสํานักงานใหญ

รวมไปถึงผูใช (end-user) ไมวาจะอยูที่ใด ซิสโกฝังระบบรักษาความปลอดภัยไวในจุดเชื่อมตอที่ผูใชเขาถึง ดังนัน้

เครือขาย, แอ็คเซสพอยต หรืออุปกรณลูกขายจึงมีความปลอดภัยกอนที่ลูกคาจะล็อกออนเขาสูระบบ

ซิสโกไดเปิดตัวโซลูชัน่และบริการตอไปน้ี เพื่อมอบระบบรักษาความปลอดภัยที่มีประสิทธิภาพและใชงานงายยิ่งขึ้น

สําหรับลูกคา:

• Cisco Umbrella Roaming: การปกป องแบบรวมศูนยที่นําเสนอผานระบบคลาวดน้ีเป็นวิธีที่งายดายที่สุดในการ

กําจัดจุดบอดนอกเครือขาย โดยคุมครองพนักงานที่ใชบริการขามเครือขายหรือโรมมิ่งในทุกที่ขณะทํางาน

Umbrella Roaming ซึ่งถูกรวมไวเป็นโมดูลใน AnyConnect® (โซลูชัน่ VPN ของซิสโก) จะชวยใหองคกรตางๆ

สามารถเพิ่มเติมเลเยอรใหมของการปกป องนอกเครือขาย ซึ่งจะชวยปิดกัน้การเชื่อมตอไปยังไซตอันตราย โดยไม

จําเป็นตองติดตัง้เอเจนตเพิ่มเติม

• Cisco Umbrella Branch: โซลูชัน่ที่นําเสนอผานระบบคลาวดน้ีชวยใหองคกรธุรกิจสามารถควบคุมการใชงาน

ของ Guest บน Wi-Fi ไดดียิ่งขึ้น ผานการกรองเน้ือหาคอนเทนตที่ใชงานงาย ดวย Umbrella Branch องคกร

ธุรกิจสามารถอัพเกรด Integrated Services Routers (ISR) เพื่อรองรับระบบรักษาความปลอดภัยแบบครบวงจรที่

สะดวกรวดเร็วสําหรับสํานักงานสาขา

• Cisco Defense Orchestrator: แอพพลิเคชัน่การจัดการบนระบบคลาวดน้ีชวยใหผูใชสามารถจัดการโครงสราง

พื้นฐานความปลอดภัยขนาดใหญไดอยางงายดายและมีประสิทธิภาพ รวมทัง้กําหนดนโยบายสําหรับสํานักงานสาขา

โดยครอบคลุมอุปกรณหลายพันเครื่อง ผานทางคอนโซลหน่ึงเดียวบนระบบคลาวดที่ใชงานงาย แอพพลิเคชัน่น้ีชวย

ลดความยุงยากซับซอนในการจัดการระบบรักษาความปลอดภัยสําหรับผลิตภัณฑดานความปลอดภัยจากซิสโก

ตัง้แตไฟรวอลล ASA และ ASAv ไปจนถึงไฟรวอลลรุนอนาคต Cisco Firepower™ และ ASA พรอมดวย

FirePOWER™ Services ซึ่งประกอบดวย Firepower Threat Defense และ OpenDNS

• อุปกรณ Cisco Meraki® MX Security พรอมดวย Advanced Malware Protection (AMP) และ Threat

Grid: โซลูชัน่การจัดการภัยคุกคามแบบครบวงจร (Unified Threat Management – UTM) บนระบบคลาวดน้ีจะ

ชวยเพิ่มความสะดวกในการป องกันภัยคุกคามขัน้สูงสําหรับองคกรที่มีสาขาหลายแหง โดยสํานักงานสาขาจะมีระบบ

ป องกันมัลแวรซึ่งทําหน าที่ตรวจสอบไฟลกับฐานขอมูลคลาวด เพื่อระบุคอนเทนตอันตราย และปิดกัน้ไฟลกอนที่ผูใช

จะดาวนโหลด

• Cisco Stealthwatch Learning Network License: คอมโพเนนตน้ีชวยใหเราเตอร Cisco ISR ทําหน าที่เป็น

เซ็นเซอรตรวจจับดานความปลอดภัยและบังคับใชนโยบายเพื่อการป องกันภัยคุกคามสําหรับสํานักงานสาขา โดย



องคกรธุรกิจสามารถตรวจจับและติดตามความผิดปกติในแทรฟฟิกเครือขาย วิเคราะหกิจกรรมเครือขายที่นาสงสัย

และระบุแทรฟฟิกอันตรายได

นอกจากน้ี บริการ Cisco Security Services for Digital Transformation ยังชวยใหองคกรตางๆ สามารถสราง

รากฐานระบบรักษาความปลอดภัยที่แข็งแกรง ซึ่งเป็นปัจจัยสําคัญที่ทําใหการดําเนินธุรกิจประสบผลสําเร็จ บริการ

ใหมน้ีชวยใหองคกรตรวจสอบองคประกอบพื้นฐานหลักๆ ในดานความปลอดภัย เพื่อระบุความพรอมในการปรับใช

เทคโนโลยีดิจิตอล ที่ปรึกษาที่มีความเชี่ยวชาญสูงจะใหคําแนะนําเกี่ยวกับกลยุทธการรักษาความปลอดภัย และ

จัดหาโซลูชัน่ที่ปรับแตงตามแนวโนมอุตสาหกรรมและความตองการที่สําคัญๆ ทางดานธุรกิจ เพื่อเสริมสรางความ

คลองตัว นวัตกรรม และการเติบโต

คูคาดานชองทางจัดจําหนายของซิสโกมีบทบาทสําคัญอยางมากในการใหความชวยเหลือแกลูกคา เพื่อสรางและ

จัดการโครงสรางพื้นฐานความปลอดภัย เทคโนโลยีดานการรักษาความปลอดภัยใหมๆ ที่เปิดตัวในวันน้ีจะชวยใหคู

คาสามารถออกแบบโซลูชัน่อัตโนมัติที่เรียบงายและเปิดกวางสําหรับลูกคา โดยตอยอดจากกลุมผลิตภัณฑดานการ

รักษาความปลอดภัยที่มีประสิทธิภาพมากที่สุดในอุตสาหกรรม ดวยโซลูชัน่และการปกป องที่เหนือชัน้บนระบบคลา

วดซึ่งเพิ่มความสะดวกในการจัดการระบบรักความปลอดภัยโดยรวม ซิสโกกําลังขยายโอกาสดานงานบริการใหแกคู

คาในสวนที่เกี่ยวกับการบริหารจัดการบริการดานความปลอดภัยสําหรับลูกคา และสรางชองทางรายไดใหมๆ อยาง

ตอเน่ือง

คํากลาวสนับสนุน

“ธุรกิจดิจิตอลกอใหเกิด “ผลกระทบตอความปลอดภัยมากที่สุดเทาที่เคยมีมาในประวัติศาสตร” ของอุตสาหกรรม

เทคโนโลยี ดวยเหตุน้ี บริษทัตางๆ จึงพยายามหาหนทางที่จะจัดการกับปัญหาทาทายดานความปลอดภัยที่เกิดจาก

สภาพแวดลอมขนาดใหญ และกระจัดกระจาย รวมถึงการโจมตีผานชองทางตางๆ ที่เพิ่มมากขึ้นปัจจุบันลูกคาของ

เราตองการแนวทางแบบครบวงจรสําหรับการรักษาความปลอดภัยมากขึ้น และซิสโกไดนําเสนอสถาปัตยกรรมการ

รักษาความปลอดภัยที่มุงเนนภัยคุกคามที่มีประสิทธิภาพสูงขึ้นเรื่อยๆในโลกดิจิตอล”

นาบเดวิด เกอเคเลอร รองประธานอาวุโสและผูจัดการทัว่ไป กลุมธุรกิจเครือขายและการรักษาความปลอดภัยของซิ

สโก ซีสเต็มส

ทรัพยากรสนับสนุน

เพิ่มประสิทธิภาพทางดานความปลอดภัยงายๆ
http://blogs.cisco.com/security/more-effective-security-made-simple
ติดตามซิสโกบน Twitter @Cisco Security

ถูกใจ Cisco Security บน Facebook
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