
ซอรสไฟร ขยายศักยภาพแพลตฟอรมรักษาความ

ปลอดภัยของเครือขายแบบลํา้หนา เพิ่มความ

ยืดหยุนและปรับระบบใหตรงความตองการไดมากยิ่ง

ขึน้

ไฟรพาวเวอร ใหแพลตฟอรมเครือขายสําหรับโซลูชันชัน้นํา ทัง้เน็กซเจนไอพีเอส เน็กซเจนไฟรวอลล

และระบบป องกันมัลแวรขัน้สูง

 

กรุงเทพฯ ประเทศไทย – 12 มิถุนายน 2556 – ซอรสไฟร อิงค (ชื่อในตลาด Nasdaq คือ FIRE) ผูนําโซลูชันรักษา

ความปลอดภัยบนโลกไซเบอร ประกาศขยายประสิทธิภาพแพลตฟอรมรักษาความปลอดภัย  FirePOWER™ ทัง้ใน

อุปกรณ รุน 7000 และ 8000 รวมถึงปรับปรุงโซลูชันระบบป องกันการบุกรุกแบบลํ้าหน า (Next-Generation

Intrusion Prevention Systems-NGIPS) และ เน็กซเจน ไฟรวอลล Next-Generation Firewall (NGFW) ซึ่ง

การนําเสนอคุณสมบัติใหมน้ี ชวยเพิ่มความยืดหยุนและความสามารถในการขยายศักยภาพระบบงานใหกับลูกคา

ชวยสรางความมัน่ใจดานการปกป องในทุกสภาพแวดลอมการทํางาน

 

FirePOWER เป็นแพลตฟอรมสําหรับเครือขายที่ใหสถาปัตยกรรมโครงสรางความปลอดภัยแบบยูนิเวอรแซล

สําหรับโซลูชันรักษาความปลอดภัยแบบลํ้าหน าของซอรสไฟร ไมวาจะเป็นเน็กซเจนไอพีเอส (NGIPS), เน็กซเจนไฟ

รวอลล (NGFW) และ ระบบป องกันมัลแวรขัน้สูง (Advanced Malware Protection) FirePOWER จะดูแลความ

ปลอดภัยตัง้แตบริเวณขอบเขตของเครือขายไปจนถึงระบบงานหลักภายใน โดยใหระบบป องกันภัยคุกคามที่ดีที่สุด

ในอุตสาหกรรม ใหนวัตกรรมและประสิทธิภาพการทํางานที่ไดรับการพิสูจนและยอมรับ ใหความสามารถลํ้าหน าเรื่อง

การรับรูเกี่ยวกับสภาพแวดลอม มีระบบอัตโนมัติดานการปรับแตงระบบรักษาความปลอดภัย ระบบควบคุมการใช

แอพพลิเคชัน ระบบป องกันมัลแวรขัน้สูง และระบบรักษาความปลอดภัยแบบยอนหลัง

 

“เพื่อตอบสนองภัยคุกคามในปัจจุบัน แพลตฟอรมระบบรักษาความปลอดภัยของเครือขายตองมีความสามารถ

ลํ้าหน าดานการมองเห็นหรือรับรูเกี่ยวกับการสื่อสารระหวางกันภายในเครือขายรวมถึงแอพพลิเคชัน และใหความ
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สามารถดานการปกป องมัลแวรขัน้สูง” นายจอหน เกรดี้ ผูจัดการฝ ายวิจัย ผลิตภัณฑดานการรักษาความปลอดภัย

ของไอดีซี กลาว “ความสามารถของแพลตฟอรม FirePOWER ของซอรสไฟร ใหฟังกชันการทํางานลักษณะน้ีอยูใน

สวนของระบบป องกันการบุกรุก (IPS) หรือ เน็กซเจนไฟรวอลล (NGFW) ในขณะที่ยังคงใหประสิทธิภาพการทํางาน

ในระดับสูง และใหการปกป องภัยคุกคามไดดีเยี่ยม ทําให FirePOWER เป็นแพลตฟอรมที่ทรงประสิทธิภาพมาก”

 

อุปกรณของซอรสไฟรรุน 7000 และ 8000 ใหประสิทธิภาพสูงสุดในการขยายระบบงานสําหรับลูกคารองรับอัตรา

การผานขอมูลไดตัง้แต 50 Mbps ไปจนถึง 40+ Gbps  ทัง้น้ีอุปกรณรุนใหมสุดของซอรสไฟรในรุน 7115 และ

7125 สามารถขยับขยายรองรับความยืดหยุนในระดับน้ีไดเชนกัน โดยใหทางเลือกในการเชื่อมตอแบบเป็นโมดูล

ผานอินเตอรเฟส SFP (Small Form-factor Pluggable) ซึ่งจะชวยใหอุปกรณดังกลาวทํางานบนเครือขายปัจจุบัน

ของลูกคาไดอยางงายดาย ชวยใหลูกคาจัดการเรื่องการตัง้คาตางๆ บนเครือขายผานอุปกรณเดียวได นอกจากน้ี

ซอรสไฟร ยังเพิ่มอีก 4 โมดูลใหมสําหรับเครือขายไวในอุปกรณรุน 8000 ชวยเพิ่มทางเลือกดานการเชื่อมตอและ

ความจุของพอรตได

 

ประสิทธิภาพ และความยืดหยุนของ FirePOWER ไดรับการยกยองในฐานะผูนําอุตสาหกรรม โดยในแผนภูมิคุณคา

ดานการรักษาความปลอดภัยของระบบป องกันการบุกรุกฉบับลาสุด (IPS Security Value Map) NSS Labs ใหการ

ยกยองซอรสไฟร เป็นผูนําเรื่องของประสิทธิผลดานการรักษาความปลอดภัย รวมถึงประสิทธิภาพการทํางาน และ

ความคุมคาดานตนทุนในการเป็นเจาของ นอกจากน้ี NSS Labs ยังจัดอันดับโซลูชันเน็กซเจนไฟรวอลลของซอรส

ไฟร ไวในแผนภูมิคุณคาดานการรักษาความปลอดภัยของเน็กซเจนไฟรวอลล ปี 2013 (2013 NGFW Security

Value Map) อีกดวย

 

นอกจากน้ี ซอรสไฟรยังไดอัพเดทฟีเจอรใหมของแพลตฟอรมระบบรักษาความปลอดภัย FirePOWER ดังตอไปน้ี

 

เพิ่มศักยภาพผลิตภัณฑ  และสนับสนุนเรื่องของการรับรู บนเครือขาย Ipv6– โดยในตอนน้ีทัง้โซลูชัน่

NGIPS และ NGFW ของซอรสไฟรสามารถรองรับ IPv6 ทัง้เรื่องนโยบายการกําหนดคาคนหาบนเครือขาย

การหาความสัมพันธรวม ไวทลิสต โปรไฟลของโฮสต และโปรแกรมเรียกดูรายละเอียดเกี่ยวกับเหตุการณ

ตางๆ รวมถึง Context Explorer ในศูนยป องกันของซอรสไฟร (Sourcefire Defense Center)

 

เพิ่มในสวนเทคโนโลยีการหาพิกัด เพื่อวิเคราะหเหตุการณ – ใหการรับรูเพิ่มเติมในสวนของขอมูล

http://www.sourcefire.com/security-technologies/network-security/next-generation-intrusion-prevention-system


แวดลอมสําหรับเหตุการณที่เกิดขึ้น โดยซอรสไฟร ชวยใหลูกคาไดรับความสามารถดานการระบุประเทศที่

โจมตีอยูในสวนของการออกรายงาน ผูใชสามารถมองเห็นและแยกขอมูลที่เป็นตัวเน้ือหา เชน ทวีป, ภูมิภาค,

รหัสไปรษณีย, ลองติจูด และละติจูด รวมถึงหนวยงานหรือองคกร และชื่อโดเมน

 

มีระบบการแปลงไอพีแอดเดรสตามนโยบายของระบบ – ชวยในเรื่องกระบวนการในการตัง้คาการแปลง

ไอพีของเครือขาย (NAT-Network Address Translation) โดยซอรสไฟรชวยใหลูกคามีความสามารถใน

การกําหนดนโยบายดาน NAT ไดจากสวนกลาง แทนที่จะเป็นแตละอุปกรณ ระบบดังกลาวชวยปรับปรุงดาน

ประสิทธิผลและความสอดคลองในการติดตัง้ NGIPS/NGFW ขององคกร และชวยลดกระบวนการดานการ

จัดการตางๆ

 

 

เสริมฟีเจอรดานความพรอมของระบบงานในสวน NGFW – ชวยลดการหยุดชะงัก และใหการปกป อง

อยางตอเน่ืองในกรณีที่อุปกรณไฟรวอลลเกิดทํางานขัดของขึ้น ฟีเจอรที่เพิ่มขึ้นมาเชน การตรวจสอบและเขม

งวดในการทํางานของ TCP (TCP Strict State Enforcement) การกําหนดกฏเกณฑสงผานขอมูลจากฝ่ัง

เดียว (Unidirectional Rules), ความตอเน่ืองในการบล็อค (Blocking Persistence) และการแปลที่อยูของ

เครือขายแบบไดนามิค (Dynamic Network Address Translation)

 

การเชื่อมตอแบบ IPSec VPN ระหวางสาขา – ซอรสไฟรขยายขีดความสามารถใหกับลูกคาในการสื่อสาร

ไดอยางปลอดภัยระหวางเครือขายที่ไดรับการปกป องจากซอรสไฟรหลายเครือขายผานระบบรักษาความ

ปลอดภัยแบบ VPN ที่อาศัยการตรวจสอบผูใชและการเขารหัสขอมูลแบบ IPSec โดยมีการใช VPN ในแตละ

จุด ซึ่งจะเป็นการเชื่อมตอโครงสรางเครือขายทัง้แบบดาว หรือเชื่อมทุกจุด (Star or Mesh Topology) และ

สนับสนุนอัลกอริทึม IPSec หลักอยาง Ciphers และ hashes ในการตรวจสอบผูใชและการเขารหัสขอมูล

 

“องคกรธุรกิจในปัจจุบันตางตองเผชิญกับภัยคุกคามที่เพิ่มจํานวนขึ้นอยางตอเน่ือง ซึ่งเป็นภัยคุกคามประเภทที่ซับ

ซอน และใชวิธีการโจมตีอยางตอเน่ืองเพื่อเขาถึงขอมูลขององคกร องคกรเหลาน้ี จึงตองการโซลูชันระบบรักษา

ความปลอดภัยที่ยืดหยุนและสามารถปรับขยายระบบได โดยสามารถปรับแตงใหตรงตอความตองการเพื่อนําเสนอ

การปกป องไดอยางเหมาะสมตอสภาพแวดลอมในระบบงานของลูกคาได” สุธี อัศวสุนทรางกูร ผูจัดการ

ประจําประเทศไทย และอินโดจีน ซอรสไฟร กลาว



“การเสริมศักยภาพใหกับแพลตฟอรม FirePOWER ชวยใหลูกคาของซอรสไฟรอุนใจไดวาองคกรตนมีโซลูชันรักษา

ความปลอดภัยที่ใหการปกป องอยางตอเน่ือง ทัง้กอน ระหวาง และหลังการโจมตี”

 

ดูขอมูลเพิ่มเติมเกี่ยวกับ FirePOWER ไดที่ Sourcefire.com

 

เกี่ยวกับซอรสไฟร

ซอรสไฟร อิงค (Nasdaq: FIRE) ผูนําระดับโลกดานโซลูชัน่อัจฉริยะเพื่อการรักษาความปลอดภัยบนโลกไซเบอร

กําลังเปลี่ยนวิถีในการชวยใหองคกรทัง้ขนาดกลางและขนาดใหญ รวมทัง้หนวยงานภาครัฐทัว่โลก จัดการและลด

ความเสี่ยงดานความปลอดภัยเครือขาย ดวยโซลูชัน่จากแพลตฟอรมระบบรักษาความปลอดภัยเครือขายอันลํ้าสมัย

เพื่ออป องกันมัลแวรขัน้สูง ซอรสวฟรนําเสนอระบบรักษาความปลอดภัยที่คลองตัว (Agile Security®) ใหกับลูกคา

เพื่อการปกป องไดทันตอเหตุการณจริง และทันตอภัยคุกคามใหมๆ ที่เขามาโจมตี ซอรสไฟรไดรับความเชื่อถือมาก

วา 10 ปี อีกทัง้ยังไดรับการยอมรับอยางตอเน่ืองในแงนวัตกรรมและความเป็นผูนําอุตสาหกรรม ดวยสิทธิบัตร งาน

วิจัยระดับโลก และเทคโนโลยีที่ไดรับรางวัลมากมาย ปัจจุบัน ซอรสไฟรเติบโตและมีชื่อเสียงในแงของการมีนวัตกร

รม และอัจริยภาพดานการรักษาความปลอดภัย ใหการปกป องและรักษาความปลอดภัยไดอยางครอบคลุมตัง้แต

ตนทางถึงปลายทาง สําหรับขอมูลเพิ่มเติมเกี่ยวกับซอรสไฟร กรุณาเยี่ยมชมเว็บไซตไดที่ www.sourcefire.com

Sourcefire, โลโก Sourcefire, Snort, โลโก Snort และ Pig, Agile Security และโลโก Agile Security,

ClamAV, FireAMP, FirePOWER, FireSIGHT ตลอดจนเครื่องหมายการคาและโลโกอื่นๆ เป็นเครื่องหมายการคา

หรือเครื่องหมายการคาจดทะเบียนของ Sourcefire, Inc ในประเทศสหรัฐอเมริกาและ ประเทศอื่นๆ ชื่อบริษทั ผลิต

ภัณฑ และบริการอื่นๆ อาจเป็นเครื่องหมายการคาหรือเครื่องหมายบริการของผูอื่น

http://www.sourcefire.com/security-technologies/firepower-technology

