
ซอรส​ไฟ​ร ขยาย​ศักยภาพ​แพลตฟอรม​รักษา​ความ

ปลอดภัย​ของ​เครือ​ขาย​แบบ​ลํา้หนา​ เพิ่ม​ความ

ยืดหยุน​และ​ปรับ​ระบบ​ให​ตรง​ความ​ตองการ​ได​มาก​ยิ่ง

ขึน้

ไฟ​รพา​วเวอร​ ให​แพลตฟอรม​เครือ​ขาย​สําหรับ​โซลูชัน​ชัน้​นํา ทัง้​เน็กซเจน​ไอ​พี​เอ​ส เน็กซเจน​ไฟรวอลล​

และ​ระบบ​ป อง​กัน​มัลแวรขัน้​สูง

 

กรุง​เทพ​ฯ ประเทศ​ไทย​ – 12 มิถุนายน​ 2​556 – ซอรส​ไฟ​ร อิงค​ (ชื่อ​ใน​ตล​าด Nasdaq คือ FIRE) ผูนําโซลูชัน​รักษา

ความ​ปลอดภัย​บน​โลก​ไซ​เบอร​ ประกาศ​ขยาย​ประสิทธิภาพ​แพลตฟอรม​รักษา​ความ​ปลอด​ภัย  FirePOWER™ ทัง้​ใน

อุป​กร​ณ รุน​ 7000 และ​ 8000 รวม​ถึง​ปรับปรุง​โซลูชัน​ระบบ​ป องกัน​การ​บุกรุก​แบบ​ลํ้าหน า (Next-Generation

Intrusion Prevention Systems-NGIPS) และ​ เน็กซเจ​น ​ไฟรวอลล​ Next-Generation Firewall (NGFW) ซึ่ง

การนําเสนอ​คุณสมบัติ​ใหม​น้ี​ ชวย​เพิ่ม​ความ​ยืดหยุน​และ​ความ​สามารถ​ใน​การ​ขยาย​ศักยภาพ​ระบบ​งาน​ให​กับ​ลูก​คา​

ชวย​สราง​ความ​มัน่ใจ​ดาน​การ​ปกป อง​ใน​ทุก​สภาพ​แวดลอม​การ​ทํางาน

 

FirePOWER เป็น​แพลตฟอรม​สําหรับ​เครือ​ขาย​ที่​ให​สถาปัตยกรรม​โครงสราง​ความ​ปลอดภัย​แบบ​ยู​นิ​เวอร​แซ​ล

สําหรับ​โซลูชัน​รักษา​ความ​ปลอดภัย​แบบ​ลํ้าหน า​ของ​ซอรส​ไฟ​ร ไม​วา​จะ​เป็น​เน็กซเจน​ไอ​พี​เอส (NGIPS), เน็กซเจน​ไฟ

รวอ​ลล (NGFW) และ​ ระบบ​ป อง​กัน​มัลแวรขัน้​สูง​ (Advanced Malware Protection) FirePOWER จะ​ดูแล​ความ

ปลอดภัย​ตัง้แต​บริเวณ​ขอบเขต​ของ​เครือ​ขาย​ไป​จนถึง​ระบบ​งาน​หลัก​ภาย​ใน​ โดย​ให​ระบบ​ป องกัน​ภัย​คุกคาม​ที่​ดี​ที่สุด

ใน​อุตสาห​กร​รม​ ให​นวัตกรรม​และ​ประสิทธิภาพ​การ​ทํางาน​ที่​ได​รับ​การ​พิสูจน​และ​ยอม​รับ​ ให​ความ​สามารถ​ลํ้าหน า​เรื่อง

การ​รับ​รู​เกี่ยว​กับ​สภาพ​แวด​ลอม​ มี​ระบบ​อัตโนมัติ​ดาน​การ​ปรับ​แตง​ระบบ​รักษา​ความ​ปลอด​ภัย​ ระบบ​ควบคุม​การ​ใช

แอพพลิเคชัน​ ระบบ​ป อง​กัน​มัลแวรขัน้​สูง​ และ​ระบบ​รักษา​ความ​ปลอดภัย​แบบ​ยอน​หลัง

 

“เพื่อ​ตอบ​สนอง​ภัย​คุกคาม​ใน​ปัจจุบัน​ แพลตฟอรม​ระบบ​รักษา​ความ​ปลอดภัย​ของ​เครือ​ขาย​ตอง​มี​ความ​สามารถ

ลํ้าหน า​ดาน​การ​มอง​เห็น​หรือ​รับ​รู​เกี่ยว​กับ​การ​สื่อสาร​ระหวาง​กัน​ภายใน​เครือ​ขาย​รวม​ถึง​แอพพลิเคชัน​ และ​ให​ความ

https://www.thaimediapr.com/%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b9%84%e0%b8%9f%e0%b8%a3%e0%b9%8c-%e0%b8%82%e0%b8%a2%e0%b8%b2%e0%b8%a2%e0%b8%a8%e0%b8%b1%e0%b8%81%e0%b8%a2%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b9%81%e0%b8%9e/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b9%84%e0%b8%9f%e0%b8%a3%e0%b9%8c-%e0%b8%82%e0%b8%a2%e0%b8%b2%e0%b8%a2%e0%b8%a8%e0%b8%b1%e0%b8%81%e0%b8%a2%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b9%81%e0%b8%9e/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b9%84%e0%b8%9f%e0%b8%a3%e0%b9%8c-%e0%b8%82%e0%b8%a2%e0%b8%b2%e0%b8%a2%e0%b8%a8%e0%b8%b1%e0%b8%81%e0%b8%a2%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b9%81%e0%b8%9e/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b9%84%e0%b8%9f%e0%b8%a3%e0%b9%8c-%e0%b8%82%e0%b8%a2%e0%b8%b2%e0%b8%a2%e0%b8%a8%e0%b8%b1%e0%b8%81%e0%b8%a2%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b9%81%e0%b8%9e/
http://www.thaimediapr.com/wp-content/uploads/2013/06/Sutee-Assawasoontarangkoon_sourcefire.jpg
http://www.sourcefire.com/security-technologies/network-security/next-generation-firewall
http://www.sourcefire.com/security-technologies/advanced-malware-protection


สามารถ​ดาน​การ​ปก​ป อง​มัลแวรขัน้​สูง​” นาย​จอ​หน ​เก​รดี้​ ผู​จัดการ​ฝ าย​วิจัย​ ผลิตภัณฑ​ดาน​การ​รักษา​ความ​ปลอด​ภัย​

ของ​ไอ​ดี​ซี​ กลาว​ “ความ​สามารถ​ของ​แพ​ลตฟอรม FirePOWER ของ​ซอรส​ไฟ​ร ให​ฟังกชัน​การ​ทํางาน​ลักษณะ​น้ี​อยู​ใน

สวน​ของ​ระบบ​ป องกัน​การ​บุก​รุก (IPS) หรือ​ เน็กซเจน​ไฟ​รวอ​ลล (NGFW) ใน​ขณะ​ที่​ยัง​คง​ให​ประสิทธิภาพ​การ​ทํางาน

ใน​ระดับ​สูง​ และ​ใหการ​ปกป อง​ภัย​คุกคาม​ได​ดี​เยี่ยม​ ทําให FirePOWER เป็น​แพลตฟอรม​ที่​ทรง​ประสิทธิภาพ​มาก​”

 

อุปกรณ​ของ​ซอรส​ไฟ​รรุน​ 7000 และ​ 8000 ให​ประสิทธิภาพ​สูงสุด​ใน​การ​ขยาย​ระบบ​งาน​สําหรับ​ลูกคา​รองรับ​อัตรา

การ​ผาน​ขอมูล​ได​ตัง้​แต 50 Mbps ไป​จน​ถึง 40+ Gbps  ทัง้น้ี​อุปกรณ​รุน​ใหม​สุด​ของ​ซอรส​ไฟ​รใน​รุน​ 7115 และ​

7125 สามารถ​ขยับ​ขยาย​รองรับ​ความ​ยืดหยุน​ใน​ระดับ​น้ี​ได​เชน​กัน​ โดย​ให​ทาง​เลือก​ใน​การ​เชื่อม​ตอ​แบบ​เป็น​โมดูล

ผาน​อิน​เตอร​เฟส SFP (Small Form-factor Pluggable) ซึ่ง​จะ​ชวย​ให​อุปกรณ​ดัง​กลาว​ทํางาน​บน​เครือ​ขาย​ปัจจุบัน

ของ​ลูกคา​ได​อยาง​งาย​ดาย​ ชวย​ให​ลูกคา​จัดการ​เรื่อง​การ​ตัง้​คา​ตางๆ​ บน​เครือ​ขาย​ผาน​อุปกรณ​เดียว​ได​ นอกจาก​น้ี​

ซอรส​ไฟ​ร ยัง​เพิ่ม​อีก​ 4 โมดูล​ใหม​สําหรับ​เครือ​ขาย​ไว​ใน​อุปกรณ​รุน​ 8000 ชวย​เพิ่ม​ทาง​เลือก​ดาน​การ​เชื่อม​ตอ​และ

ความ​จุ​ของ​พอรต​ได

 

ประ​สิทธิ​ภาพ​ และ​ความ​ยืดหยุน​ของ FirePOWER ได​รับ​การ​ยกยอง​ใน​ฐานะ​ผูนําอุตสาห​กร​รม​ โดย​ใน​แผนภูมิ​คุณคา

ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​ระบบ​ป องกัน​การ​บุกรุก​ฉบับ​ลา​สุด (IPS Security Value Map) NSS Labs ใหการ

ยกยอง​ซอรส​ไฟ​ร เป็น​ผูนําเรื่อง​ของ​ประสิทธิผล​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ รวม​ถึง​ประสิทธิภาพ​การ​ทํางา​น ​และ

ความ​คุม​คา​ดาน​ตนทุน​ใน​การ​เป็น​เจา​ของ​ นอก​จาก​น้ี NSS Labs ยัง​จัด​อันดับ​โซลูชัน​เน็กซเจน​ไฟรวอลล​ของ​ซอรส

ไฟ​ร ไว​ใน​แผนภูมิ​คุณคา​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​เน็กซเจน​ไฟรวอลล​ ปี 2013 (2013 NGFW Security

Value Map) อีก​ดวย

 

นอกจาก​น้ี​ ซอรส​ไฟ​รยัง​ได​อัพเดท​ฟีเจอร​ใหม​ของ​แพลตฟอรม​ระบบ​รักษา​ความ​ปลอด​ภัย FirePOWER ดัง​ตอ​ไป​น้ี

 

เพิ่ม​ศักยภาพ​ผลิต​ภัณฑ​  และ​สนับสนุน​เรื่อง​ของ​การ​รับ​รู บน​เครือ​ขา​ย Ipv6– โดย​ใน​ตอน​น้ี​ทัง้​โซลูชัน่​

NGIPS และ NGFW ของ​ซอรส​ไฟ​รสามารถ​รอง​รับ IPv6 ทัง้​เรื่อง​นโยบาย​การ​กําหนด​คา​คนหา​บน​เครือ​ขาย​

การ​หาความ​สัมพันธ​รวม​ ไวท​ลิ​สต โปรไฟล​ของ​โฮสต​ และ​โปรแกรม​เรียก​ดูรา​ยล​ะเอียด​เกี่ยว​กับ​เหตุการณ

ตางๆ​ รวม​ถึง Context Explorer ใน​ศูนย​ป องกัน​ของ​ซอรส​ไฟ​ร (Sourcefire Defense Center)

 

เพิ่ม​ใน​สวน​เทคโนโลยี​การ​หา​พิกัด​ เพื่อ​วิเคราะห​เหตุ​การ​ณ – ใหการ​รับ​รู​เพิ่ม​เติม​ใน​สวน​ของ​ขอมูล

http://www.sourcefire.com/security-technologies/network-security/next-generation-intrusion-prevention-system


แวดลอม​สําหรับ​เหตุการณ​ที่​เกิด​ขึ้น​ โดย​ซอรส​ไฟ​ร ชวย​ให​ลูกคา​ได​รับ​ความ​สามารถ​ดาน​การ​ระบุ​ประเทศ​ที่

โจมตี​อยู​ใน​สวน​ของ​การ​ออก​ราย​งา​น ​ผู​ใช​สามารถ​มอง​เห็น​และ​แยก​ขอมูล​ที่​เป็น​ตัว​เน้ือ​หา​ เชน​ ทวีป​, ภูมิ​ภาค​,

รหัส​ไปรษณีย​, ลอง​ติ​จู​ด และ​ละ​ติ​จู​ด รวม​ถึง​หนวย​งาน​หรือ​องค​กร​ และ​ชื่อ​โด​เมน

 

มี​ระบบ​การ​แปลง​ไอ​พี​แอดเดรส​ตาม​นโยบาย​ของ​ระ​บบ – ชวย​ใน​เรื่อง​กระบวนการ​ใน​การ​ตัง้​คา​การ​แปลง

ไอ​พี​ของ​เครือ​ขา​ย (NAT-Network Address Translation) โดย​ซอรส​ไฟ​รชวย​ให​ลูกคา​มี​ความ​สามารถ​ใน

การ​กําหนด​นโยบาย​ดาน NAT ได​จาก​สวน​กลาง​ แทนที่​จะ​เป็น​แตละ​อุป​กร​ณ ระบบ​ดัง​กลาว​ชวย​ปรับปรุง​ดาน

ประสิทธิผล​และ​ความ​สอดคลอง​ใน​การ​ติด​ตัง้ NGIPS/NGFW ของ​องค​กร​ และ​ชวย​ลด​กระบวนการ​ดาน​การ

จัดการ​ตางๆ

 

 

เสริม​ฟีเจอร​ดาน​ความ​พรอม​ของ​ระบบ​งาน​ใน​สวน​ NGFW – ชวย​ลด​การ​หยุด​ชะ​งัก​ และ​ใหการ​ปกป อง

อยาง​ตอ​เน่ือง​ใน​กรณี​ที่​อุปกรณ​ไฟรวอลล​เกิด​ทํางาน​ขัดของ​ขึ้น​ ฟีเจอร​ที่​เพิ่ม​ขึ้น​มา​เชน​ การ​ตรวจ​สอบ​และ​เขม

งวด​ใน​การ​ทํางาน​ของ TCP (TCP Strict State Enforcement) การ​กําหน​ดก​ฏเกณฑ​สง​ผาน​ขอมูล​จาก​ฝ่ัง

เดีย​ว (Unidirectional Rules), ความ​ตอ​เน่ือง​ใน​กา​รบ​ล็อค (Blocking Persistence) และ​การ​แปล​ที่​อยู​ของ

เครือ​ขาย​แบบ​ได​นา​มิค (Dynamic Network Address Translation)

 

การ​เชื่อม​ตอ​แบบ​ IPSec VPN ระหวาง​สา​ขา – ซอรส​ไฟ​รขยาย​ขีด​ความ​สามารถ​ให​กับ​ลูกคา​ใน​การ​สื่อสาร

ได​อยาง​ปลอดภัย​ระหวาง​เครือ​ขาย​ที่​ได​รับ​การ​ปกป อง​จาก​ซอรส​ไฟ​รหลาย​เครือ​ขาย​ผาน​ระบบ​รักษา​ความ

ปลอดภัย​แบบ VPN ที่​อาศัย​การ​ตรวจ​สอบ​ผู​ใช​และ​การ​เขา​รหัส​ขอมูล​แบบ IPSec โดย​มี​การ​ใช VPN ใน​แตละ

จุด​ ซึ่ง​จะ​เป็นการ​เชื่อม​ตอ​โครงสราง​เครือ​ขาย​ทัง้​แบบ​ดาว​ หรือ​เชื่อม​ทุก​จุด (Star or Mesh Topology) และ

สนับสนุน​อัลกอ​ริ​ทึม IPSec หลัก​อยา​ง Ciphers และ hashes ใน​การ​ตรวจ​สอบ​ผู​ใช​และ​การ​เขา​รหัส​ขอ​มูล

 

“อง​คกร​ธุรกิจ​ใน​ปัจจุบัน​ตาง​ตอง​เผชิญ​กับ​ภัย​คุกคาม​ที่​เพิ่ม​จํานวน​ขึ้น​อยาง​ตอ​เน่ือง​ ซึ่ง​เป็น​ภัย​คุกคาม​ประเภท​ที่​ซับ

ซอ​น ​และ​ใช​วิธี​การ​โจมตี​อยาง​ตอ​เน่ือง​เพื่อ​เขา​ถึง​ขอมูล​ของ​องค​กร​ องคกร​เหลา​น้ี​ จึง​ตองการ​โซลูชัน​ระบบ​รักษา

ความ​ปลอดภัย​ที่​ยืดหยุน​และ​สามารถ​ปรับ​ขยาย​ระบบ​ได​ โดย​สามารถ​ปรับ​แตง​ให​ตรง​ตอ​ความ​ตองการ​เพื่อ​นําเสนอ

การ​ปกป อง​ได​อยาง​เหมาะ​สม​ตอ​สภาพ​แวดลอม​ใน​ระบบ​งาน​ของ​ลูกคา​ได​” สุธี​ อัศว​สุ​นท​ราง​กู​ร ผู​จัดการ

ประจําประเทศ​ไทย​ และ​อิน​โด​จี​น ​ซอรส​ไฟ​ร กลา​ว



“กา​รเสริม​ศักยภาพ​ให​กับ​แพ​ลตฟอรม FirePOWER ชวย​ให​ลูกคา​ของ​ซอรส​ไฟ​รอุน​ใจ​ได​วา​องคกร​ตน​มี​โซลูชัน​รักษา

ความ​ปลอดภัย​ที่​ใหการ​ปกป อง​อยาง​ตอ​เน่ือง​ ทัง้​กอ​น ​ระ​หวาง​ และ​หลัง​การ​โจม​ตี”

 

ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ FirePOWER ได​ที่ Sourcefire.com

 

เกี่ยว​กับ​ซอรส​ไฟ​ร

ซอรส​ไฟ​ร อิง​ค (Nasdaq: FIRE) ผูนําระดับ​โลก​ดาน​โซลูชัน่​อัจฉริยะ​เพื่อ​การ​รักษา​ความ​ปลอดภัย​บน​โลก​ไซ​เบอร​

กําลัง​เปลี่ยน​วิถี​ใน​การ​ชวย​ให​องคกร​ทัง้​ขนาด​กลาง​และ​ขนาด​ใหญ​ รวม​ทัง้​หนวย​งาน​ภาค​รัฐ​ทัว่​โลก​ จัดการ​และ​ลด

ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​เครือ​ขาย​ ดวย​โซลูชัน่​จาก​แพลตฟอรม​ระบบ​รักษา​ความ​ปลอดภัย​เครือ​ขาย​อัน​ลํ้าสมัย

เพื่อ​อป อง​กัน​มัลแวรขัน้​สูง​ ซอรส​วฟรนําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​ที่​คลอง​ตัว (Agile Security®) ให​กับ​ลูก​คา​

เพื่อ​การ​ปกป อง​ได​ทัน​ตอ​เหตุการณ​จริง​ และ​ทัน​ตอ​ภัย​คุกคาม​ใหมๆ​ ที่​เขา​มา​โจม​ตี​ ซอรส​ไฟ​รได​รับ​ความ​เชื่อ​ถือ​มาก

วา​ 10 ปี​ อีก​ทัง้​ยัง​ได​รับ​การ​ยอมรับ​อยาง​ตอ​เน่ือง​ใน​แงน​วัต​กรรม​และ​ความ​เป็น​ผูนําอุตสาห​กร​รม​ ดวย​สิทธิ​บัตร​ งาน

วิจัย​ระดับ​โลก​ และ​เทคโนโลยี​ที่​ได​รับ​รางวัล​มาก​มาย​ ปัจจุบัน​ ซอรส​ไฟ​รเติบโต​และ​มีชื่อ​เสียง​ใน​แง​ของ​การ​มีน​วัต​กร

รม​ และ​อัจริย​ภาพ​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ ใหการ​ปกป อง​และ​รักษา​ความ​ปลอดภัย​ได​อยาง​ครอบคลุม​ตัง้แต

ตนทาง​ถึง​ปลาย​ทาง​ สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ซอรส​ไฟ​ร กรุณา​เยี่ยม​ชม​เว็บไซต​ได​ที่ www.sourcefire.com

Sourcefire, โลโก Sourcefire, Snort, โลโก Snort และ Pig, Agile Security และ​โลโก Agile Security,

ClamAV, FireAMP, FirePOWER, FireSIGHT ตลอด​จน​เครื่องหมายการคา​และ​โลโก​อื่นๆ​ เป็น​เครื่องหมาย​การ​คา​

หรือ​เครื่องหมายการคา​จด​ทะเบียน​ของ Sourcefire, Inc ใน​ประเทศ​สหรัฐอเมริกา​และ​ ประเทศ​อื่นๆ​ ชื่อ​บริษทั​ ผลิต

ภัณฑ​ และ​บริการ​อื่นๆ​ อาจ​เป็น​เครื่องหมายการคา​หรือ​เครื่องหมาย​บริการ​ของ​ผู​อื่น

http://www.sourcefire.com/security-technologies/firepower-technology

