
ชวงซัมเมอร การโจมตี DDoS ในไตรมาส 2 เพิ่มขึน้

18% จากปีที่แลว

ชวงไตรมาส 2 ของปี 2562 มีจํานวนของการโจมตี DDoS เพิ่มขึ้น 18%

จากปีที่แลวในชวงเดียวกัน

การโจมตีในระดับของแอปพลิเคชัน่นัน้มีความยากในการจัดการและตอต

าน ยิ่งทําใหมีการเพิ่มขึ้นอยางเห็นไดชัด โดยเพิ่มขึ้นมาเป็น 32%

จากปีที่แลว โดยจากผลที่ออกมานัน้

เกือบครึ่งหน่ึงของการโจมตีไดถูกป องกันโดย Kaspersky DDoS
Protection
จากรายงาน Kaspersky DDoS ไตรมาส 2 ปี 2562

จํานวนการโจมตีในไตรมาส 2 มีจํานวนน อยลง 44% กวาไตรมาสแรก

ซึ่งไมไดคาดการณไววาจะลดลงในชวงฤดูใบไมผลิและฤดูรอน

อยางไรก็ตาม เมื่อเปรียบเทียบกับชวงเวลาเดียวกันเมื่อปีที่แลว การโจมตี

DDoS ในชวงไตรมาส 2 ไดเพิ่มขึ้น 18% จากชวงไตรมาส 2

ของปีที่แลว
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สิ่งที่นาสังเกตคือ

การลดลงตามฤดูกาลนัน้มีปลกระทบเพียงเล็กน อยตอการโจมตีในระดับแ

Summertime and the DDoS is easy: Q2 saw 18% rise in attacks compared to last year
อปพลิเคชัน่ ซึ่งลดลงเพียง 4% จากไตรมาสแรก

การโจมตีประเภทน้ีมีเป าหมายการโจมตีในฟังกชัน่บางอยางหรือ APIs

ของแอปพลิเคชัน่เพื่อที่จะไมเขาไปเพียงแคเครือขายเทานัน้แตยังเขาไป

ยังเซิฟเวอรอีกดวย ซึ่งเป็นการยากที่จะป องกันและตรวจจับ

เพราะการโจมตีพวกน้ีจะเขามาในรูปแบบคําขอที่ถูกกฏหมาย

นอกจากนัน้เมือเปรียบเทียบกับไตรมาส 2 ของปี 2561

จํานวนของการโจมตีในลักษณะน้ีไดเพิ่มขึ้นเกือบจะหน่ึงในสาม หรือ

32% และในไตรมาส 2 ของปี 2562 เพิ่มขึ้นถึง 46%

ซึ่งคิดเป็นการเพิ่มขึ้น 9% เมื่อเปรียบกับไตรมาสแรกในปีเดียวกัน

และเพิ่มขึ้น 15% จากชวงเดียวกันเมื่อปีกอน

“โดยปกติแลวพวกที่อยูเบื้องหลังการโจมตี DDoS

นัน้ไดพักรอนชวงซัมเมอรและไมไดทําการโจมตีจนภระทัง่สิน้เดือนกันยา

ยน

อยางไรก็ตามสถิติการโจมตีในไตรมาสน้ีไดระบุวาพวกโจมตีมืออาชีพที่ใ

ชการโจมตีแบบซับซอนทํางานหนักถึงแมวาเป็นชวงซัมเมอรก็ตาม

ซึ่งแนวโนมน้ีทําใหองคกรและธุรกิจตาง ๆ นากังวลมากขึ้น

ถึงแมวามีการป องกันอยางหนาแนน แตการโจมตี DDoS

ในระดับแอปพลิเคชัน่จําเป็นตองระบุกิจกรรมที่ผิดกฎหมายถึงแมวาจะมีน

อย เราขอแนะนําใหองคกรตาง ๆ ใชโซลูชัน่ป องกัน DDoS

ที่ซับซอนได” อเล็กซี คิเซเลฟ ผูจัดการฝ ายพัฒนาธุรกิจ Kaspersky

DDoS Protection กลาว

จากการวิเคราะหคําสัง่จากเซฟเวอรคําสัง่และการควบควม (C&C)

ไดแสดงใหเห็นถึงการโจมตีในชวงไตรมาสสองน้ีถึง 509 ชัว่โมง เกือบ

21 วัน ถือเป็นการโจมตีที่ยาวนานที่สุด ตัง้แต Kaspersky

เริ่มวิเคราะหกิจกรรมมาตัง้แตปี 2558

ซึ่งกอนหน าน้ีมีการโจมตีที่นาวที่สุดเพียง 329 ชัว่โมง

และไดลงทะเบียนไวในไตรมาส 4 ของปี 2561

เพื่อชวยใหองคกรไดป องกันตัวเองจากการโจมต ีDDoS ทาง



Kaspersky ขอแนะนําขัน้ตอนการปฏิบัติดังตอไปน้ี

Summertime and the DDoS is easy: Q2 saw 18% rise in attacks compared to last year
 ตองมัน่ใจไดวาเว็บและแหลงไอทีสามารถรองรับการจราจรทีสูงได

 ใชโซลูชัน่เพื่อป องกันการโจมตี อยางเชน Kaspersky DDoS

Protection ผสมผสานความเชี่ยวชาญที่กวางขวางของ
Kaspersky
ในการตอสูกับภัยคุกคามไซเบอรและการพัฒนาที่เป็นเอกลักษณขอ

งบริษทั

ซึ่งโซลูชัน่น้ีสามารถตอตานไดทุกการโจมตีโดยไมคํานึงถึงความซั

บซอน ความแข็งแกรงและระยะเวลา

ติดตามรายงานฉบับเต็มไดที ่Securelist.

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก

ที่กอตัง้ในปี 1997

ดวยความเชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง

จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม

ที่ใหบริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน

รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง

โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก

และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง Kaspersky

ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา

270,000 องคกร

ที่ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา

ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


