
งานวิจัยเดลล เทคโนโลยีส เผย การโจมตีทางไซ

เบอร และเหตุฉุกเฉินที่เพิ่มสูงขึน้ สงผลกระทบ

องคกรในภูมิภาคเอเชียแปซิฟิกที่สํารวจถึง 84 เปอร

เซ็นต

Dell Technologies Global Data Protection Index 2020 Snapshot ชี้ใหเห็นความทาทายหลักที่สงผลตอความ

พรอมในการปกป องขอมูล

ประเด็นขาวโดยสรุป

● องคกรในภูมิภาคเอเชียแปซิฟิกและญี่ป ุนจัดการขอมูลโดยเฉลี่ยเป็นจํานวน 13.31 เพตาไบท ซึ่งเป็นจํานวนที่

เพิ่มขึ้นอยางนาตกใจ 693 เปอรเซ็นตจากปี 2016

● คาใชจายทัง้หมดโดยประมาณของการสูญเสียขอมูลเพิ่มขึ้นเป็นจํานวนมากกวา 1.3 ลานดอลลารสหรัฐตอหน่ึง

องคกรในชวง 12 เดือนที่ผานมาโดยเฉลี่ย

● มากกวาครึ่งหน่ึงขององคกรทัง้หมดตางพยายามที่จะคนหาโซลูชันดานการปกป องขอมูลที่เพียงพอสําหรับ

เทคโนโลยีเกิดใหมตางๆ อาทิ 5G และโครงสรางพื้นฐานสําหรับเอดจ (75 เปอรเซ็นต) และ AI กับ ML แพลตฟอรม

(72 เปอรเซ็นต)

ผลวิจัยดัชนีการปกป องขอมูลทัว่โลก 2020 ของเดลล เทคโนโลยีส หรือ Global Data Protection Index 2020
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Snapshot เผยใหเห็นวาองคกรในเอเชียแปซิฟิกและญี่ป ุนโดยเฉลี่ยกําลังจัดการขอมูลที่มากกวาที่เคยเป็นในชวงปีที่

ผานมา 64 เปอรเซ็นต ดวยการเพิ่มสูงขึ้นของขอมูลทําใหเกิดความทาทายอยางไมอาจเลี่ยงได ผูตอบแบบสอบถาม

สวนใหญ (77 เปอรเซ็นต) รายงานวาโซลูชันการปกป องคุมครองขอมูลในปัจจุบันจะไมสามารถตอบโจทยความ

ตองการในทางธุรกิจในอนาคตไดทัง้หมด รายงานสรุปดังกลาวซึ่งเป็นดัชนีการป องกันขอมูลทัว่โลกที่จัดทําขึ้นในทุก

สองปี ไดทําการสํารวจผูมีอํานาจตัดสินใจดานไอทีจํานวน 1,000 คนใน 15 ประเทศที่อยูในองคกรภาครัฐ และ

องคกรเอกชนที่มีพนักงานกวา 250 คน เพื่อศึกษาเกี่ยวกับผลกระทบของความทาทายตางๆ และเทคโนโลยีชัน้สูงมี

ตอความพรอมในดานการปกป องขอมูล จากจํานวนผูมีอํานาจตัดสินใจดานไอทีทัง้หมด 1,000 คน หน่ึงในสี่มาจาก

ภูมิภาคเอเชียแปซิฟิกและญี่ป ุน การคนพบในระดับภูมิภาคยังแสดงใหเห็นถึงความคืบหน าในเชิงบวกจากจํานวน 75

เปอรเซ็นตขององคกรในภูมิภาคในปี 2019 สูงขึ้นจากจํานวน 74 เปอรเซ็นตในปี 2018 – ที่มองขอมูลในฐานะ

สินทรัพยที่มีคา และกําลังวางแผนที่จะดึงมูลคาของขอมูลออกกมาหรือกําลังวางแผนที่จะทําเชนนัน้ในอนาคต

“ขอมูลคือสิ่งที่มีความสําคัญอยางยิ่งตอธุรกิจและเป็นกุญแจที่จะไขไปสูการปฏิรูปทางดิจิทัลขององคกร” เบธ

ฟาเลน ประธาน ดานการปกป องขอมูลของ เดลล เทคโนโลยีส กลาว “เมื่อเราเขาสูทศวรรษหน าของขอมูล (next

data decade) กลยุทธการปกป องขอมูลที่ยืดหยุน เชื่อถือไดและทันสมัย คือสิ่งสําคัญที่ชวยใหธุรกิจสามารถตัปดสิน

ใจไดอยางชาญฉลาดยิ่งขึ้น รวดเร็วมากขึ้น รวมทัง้จัดการกับผลกระทบจากการดิสรัปชัน่ที่มีราคาแพง”

“การเติบโตอยางมหาศาลของขอมูลผสานเขากับมูลคาของขอมูลที่เพิ่มสูงขึ้นกําลังสรางใหเกิดโอกาสตางๆ ขึ้นเป็น

จํานวนมาก แตก็ยังสรางความเสี่ยงใหมๆ ใหเกิดขึ้นจากการที่องคกรตองรับมือกับการที่วาจะปกป องขอมูลไดอยาง

นาเชื่อถือและยัง่ยืนไดอยางไร อเล็กซ เลย รองประธาน โซลูชันดานการปกป องขอมูล เดลล เทคโนโลยีส ภูมิภาค

เอเชียแปซิฟิกและญี่ป ุน กลาว “จากการที่มูลคาขอมูลขององค กรระดับเอนเทอรไพรสเพิ่มสูงขึ้น มูลคาของการสูญ

เสียขอมูลก็เพิ่มมากขึ้นอยางเห็นไดชัด ในปี 2020 และปีถัดไปๆ องคกรที่ใชประโยชนจากความสามารถในการ

จัดการขอมูลและการป องกันที่ครอบคลุมในสภาพแวดลอมแบบมัลติ-แพลตฟอรม และมัลติ-คลาวด จะไดรับการเตรี

ยมพรอมเพื่อลดความเสี่ยงใหมๆ ที่เกิดขึ้น กระตุนการพัฒนานวัตกรรม รวมทัง้ลดตนทุนรวมในการเป็นเจาของ

(TCO) ตลอดจนเพิ่มประสิทธิภาพสูงสุดใหกับผลลัพธในการดําเนินธุรกิจ

เหตุฉุกเฉินและภัยภิบัติที่เพิ่มสูงขึ้นในอัตราที่นาตกใจ

จากการศึกษาพบวาองคกรในภูมิภาคเอเชียแปซิฟิกและญี่ป ุน กําลังจัดการขอมูลจํานวนถึง 13.31 เพตาไบต

(PB)ซึ่งเพิ่มขึ้น 64 เปอรเซ็นตจากจํานวนเฉลี่ย 8.13 เพตาไบต (PB) ในปี 2018 และเป็นจํานวนเพิ่มขึ้น 693

เปอรเซ็นตจากการจัดการขอมูลจํานวน 1.6 เพตาไบตขององคกรในปี 2016 ภัยคุกคามที่ใหญที่สุดตอขอมูลทัง้หมด

น้ีดูเหมือนจะเป็นการเพิ่มจํานวนสูงขึ้นของเหตุฉุกเฉินและภัยพิบัติ (disruptive events) ตางๆ ทัง้จากการโจมตี

ทางไซเบอรไปจนถึงการสูญหายของขอมูล และการเกิดการหยุดการทํางานของระบบ (system downtime) องคกร

สวนใหญ (84 เปอรเซ็นตในปี 2019 เมื่อเทียบกับ 80 เปอรเซ็นตในปี 2018) ไดรับความเสียหายจากเหตุฉุกเฉิน

เหลาน้ีในชวง 12 เดือนที่ผานมา นอกจากน้ี จํานวนอีก 70 เปอรเซ็นตหวาดกลัววาองคกรของพวกเขาจะประสบเหตุ



การฉุกเฉินน้ีในอีก 12 เดือนขางหน า

ยิ่งไปกวานัน้คือการคนพบวาองคกรที่ใชผูใหบริการปกป องขอมูลมากกวาหน่ึงรายนัน้มีความเสี่ยงมากกวาเกือบสี่เทา

ดานความปลอดภัยบนไซเบอรที่ป องกันการเขาถึงขอมูล (42 เปอรเซ็นตขององคกรที่ใชผูใหบริการสองรายหรือ

มากกวากับ 11 เปอรเซ็นตของผูใชผูใหบริการเพียงรายเดียว) แตการใชผูใหบริการดานการปกป องขอมูลจํานวน

หลายหลายกําลังเพิ่มขึ้น 83 เปอรเซ็นตจากการที่องคกรเลือกที่จะใชโซลูชันดานการปกป องขอมูลจากผูใหบริการ

มากกวาสองราย คิดเป็นจํานวนเพิ่มขึ้น 25 เปอรเซ็นตจากปี 2016

คาใชจายของดิสรัปชัน่ยังเพิ่มขึ้นในอัตราที่นาตกใจ ตนทุนโดยเฉลี่ยของการหยุดทํางานหรือ downtime ในชวง 12

เดือนที่ผานมาพุงสูงขึ้นขึ้น 61% จากปี 2018 ถึง 2019 สงผลตอการประมาณมูลคาตนทุนรวมอยูที่ 794,308

ดอลลารสหรัฐในปี 2019 เพิ่มขึ้นจาก 494,869 ดอลลารสหรัฐในปี 2018 ขณะเดียวกัน คาใชจายโดยประมาณของ

การสูญเสียขอมูลเพิ่มขึ้นจาก 939,703 ดอลลารสหรัฐในปี 2018 เป็น 1,301,524 ดอลลารสหรัฐในปี 2019 โดยเฉลี่

ย โดยคาใชจายเหลาน้ีเพิ่มสูงขึ้นอยางมีนัยยะสําคัญสําหรับองคกรที่ใชผูใหบริการปกป องขอมูลมากกวาหน่ึงราย

โดยมีคาใชจายที่เกี่ยวของกับการหยุดทํางานของระบบสูงขึ้นเกือบสี่เทา และเกือบ 12 เทาสําหรับคาใชจายในการสูบ

เสียของขอมูลโดยเฉลี่ย

เทคโนโลยีเกิดใหม ความทาทายสําหรับโซลูชันการปกป องขอมูล

จากการที่เทคโนโลยีเกิดใหม หรือ emerging technologies ยังคงกาวหน าและเป็นตัวกําหนดภูมิทัศนดิจิทัล

องคกรตางกําลังเรียนรูวิธีการใชเทคโนโลยีเหลาน้ีเพื่อผลลัพธทางธุรกิจที่ดีขึ้น การศึกษาระบุวาองคกรผูตอบ

แบบสอบถามในภูมิภาคเอเชียแปซิฟิกเกือบทัง้หมดกําลังลงในเทคโนโลยีใหมหรือเทคโนโลยีที่กําลังจะเกิดขึ้นในหา

อันดับแรก (top 5) ดังน้ี 1) แอปพลิเคชันคลาวด หรือ cloud-native applications (64 เปอรเซ็นต) 2) ซอฟตแวร

ในรูปแบบการบริการ (software-as-a-service: SaaS) (58 เปอรเซ็นต) 3) ปัญญาประดิษฐ (AI) และแชชีน เลิ

รนน่ิง (ML) (50 เปอรเซ็นต) 4) 5G และโครงสรางพื้นฐานคลาวด เอดจ (49 เปอรเซ็นต) และ 5) อินเทอรเน็ต ออฟ

ธิงส/เอ็นด พอยต (end point) (45 เปอรเซ็นต)

ถึงกระนัน้สามในสี่ (75 เปอรเซ็นต) ของผูตอบแบบสอบถามเชื่อวาเทคโนโลยีเกิดใหมเหลาน้ีสรางความซับซอนใน

การป องกันขอมูลใหมากขึ้นในขณะที่ 72 เปอรเซ็นตระบุวาเทคโนโลยีเกิดใหมกอใหเกิดความเสี่ยงตอการปกป องขอ

มูล นอกจากน้ี มากกวาครึ่งของผูที่ใชเทคโนโลยีเกิดใหมตางพยายามคนหาโซลูชันการปกป องขอมูลที่เพียงพอ

สําหรับเทคโนโลยีทัง้หลายเหลาน้ี อันไดแก

• 5G และโครงสรางพื้นฐานคลาวด เอดจ (75 เปอรเซ็นต)

• แพลตฟอรม AI และ ML (72 เปอรเซ็นต)

• คลาวด-เนทิฟ แอปพลิเคชัน (64 เปอรเซ็นต)

• อินเทอรเน็ต ออฟ ธิงส/เอ็นด พอยต (59 เปอรเซ็นต)



• กระบวนการอัตโนมัติในหุนยนต (56 เปอรเซ็นต)

การศึกษายังพบวา 77 เปอรเซ็นตของผูตอบแบบสอบถามเชื่อวาโซลูชันการปกป องขอมูลที่มีอยูเดิมขององคกรของ

พวกเขาจะไมสามารถตอบสนองความทาทายทางธุรกิจในอนาคตไดทัง้หมด โดยผูตอบแบบสอบถามระบุความไม

มัน่ใจในสวนตางๆ ดังน้ี:

• การ กูคืนขอมูลจากการโจมตีบนไซเบอร (70 เปอรเซ็นต)

• การกูคืนขอมูลจากเหตุการณการสูญหายของขอมูล (66 เปอรเซ็นต)

• การทําตามกฏระเบียบของการกํากับดูแลขอมูลในระดับภูมิภาค (65 เปอรเซ็นต)

• การทําตามวัตถุประสงคตามระดับการใหบริการสํารองและกูคืนขอมูล (60 เปอรเซ็นต)

การปกป องขอมูลผนึกกําลังเขากับคลาวด

องคกรธุรกิจตอบรับรูปแบบการผสมผสานการใชงานคลาวดรูปแบบตางๆ เขาดวยกันเมื่อมีการใชงานแอปพลิเคชัน

ทางธุรกิจใหมๆ และเพื่อปกป องเวิรกโหลดตางๆ อาทิ คอนเทนเนอร แอปพลิเคชันคลาวด-เนทิฟและแอปพลิเคชัน

ซอฟตแวรในรูปแบบการบริการ (SaaS) ผลการวิจัยแสดงใหเห็นวาองคกรผูตอบแบบสอบถามในภูมิภาคเอเชีย

แปซิฟิคชื่นชอบการใชงานพับบลิคคลาวด/SaaS (46 เปอรเซ็นต), ไฮบริดคลาวด (38 เปอรเซ็นต) และไพรเวทคลา

วด (36 เปอรเซ็นต) เน่ืองจากสภาพแวดลอมการใชงานแอปพลิเคชันที่ใหมกวาเชนน้ี ขณะเดียวกัน 76 เปอรเซ็นต

ขององคกรที่สํารวจระบุวาเป็นขอบังคับหรือเป็นสิ่งที่สําคัญอยางยิ่งสําหรับผูใหบริการการปกป องขอมูลที่จะใหการ

ปกป องแอปพลิเคชันคลาวด-เนทิฟ

จากการที่มีการเคลื่อนยายของขอมูล ทัง้ที่ผานไปจากหรืออยูโดยรอบสภาพแวดลอมของเอจด ผูตอบแบบสอบถาม

จํานวนมากกลาววาตองการการสํารองขอมูลบนระบบคลาวดมากกวา โดย 60 เปอรเซ็นตระบุเป็นไพรเวทคลาวด

และ59 ตองการพับบลิคคลาวดเน่ืองจากแนวทางในการจัดการและปกป องขอมูลของพวกเขาสรางขึ้นในพื้นที่ของเอ

จด (edge locations)


