
คอมพิวเตอรภาคอุตสาหกรรมเกือบครึ่งตกอยูภาย

ใตการคุกคามทางไซเบอรในปี 2018

ในปี ค.ศ. 2018 แคสเปอรสกี แล็บ ตรวจพบและป องกันการรุกรานจากกิจกรรมของมัลแวรในคอมพิวเตอรเกือบ

ครึ่งหน่ึงของระบบควบคุมภาคอุตสาหกรรม (Industrial Control System: ICS) ซึ่งไดรับการปกป องดวย

ผลิตภัณฑของบริษทัและถือเป็นโครงสรางพื้นฐานในภาคอุตสาหกรรมขององคกร โดยคอมพิวเตอรที่ติดมัลแวรมาก

ที่สุดคือที่ประเทศเวียดนาม แอลจีเรีย และตูนิเซีย ขอมูลเหลาน้ีเป็นเน้ือหาหลักในรายงานของโครงการ Kaspersky

Lab ICS CERT ซึ่งระบุถึงสภาวะการณของภาคอุตสาหกรรมในครึ่งหลังของปี 2018

การคุกคามทางไซเบอรตอคอมพิวเตอรของระบบควบคุมภาคอุตสาหกรรม ถูกพิจารณาวาเป็นภัยคุกคามที่มี

อันตรายอยางยิ่งยวด เน่ืองจากอาจเป็นสาเหตุของการสูญเสียวัสดุอุปกรณและการหยุดชะงักของกระบวนการผลิต

ในการดําเนินงานโรงงานอุตสาหกรรม

ในปี ค.ศ. 2018 สัดสวนคอมพิวเตอรที่ประสบปัญหาการคุกคามดังกลาวเพิ่มขึ้นเป็น 47.2% จาก 44% ในปี ค.ศ.

2017 ซึ่งชี้ใหเห็นวา การคุกคามกําลังอุบัติเพิ่มมากขึ้น

จากรายงานฉบับใหม พบวาอันดับสูงสุด 3 ประเทศ ในแงของอัตราสวนรอยละของคอมพิวเตอรระบบควบคุมภาค

อุตสาหกรรมที่ แคสเปอรสกี แล็บ ชวยป องกันการรุกรานของมัลแวร ไดแก เวียดนาม (70.09%) แอลจีเรีย (69.

91%) และตูนิเซีย (64.57%) สวนประเทศที่ถูกคุกคามน อยที่สุดคือไอรแลนด (11.7%) สวิตเซอรแลนด (14.9%)

และ เดนมารก (15.2%)

“แมจะเป็นความเชื่อทัว่ไป หากตนกําเนิดหลักของการคุกคามพิวเตอรภาคอุตสาหกรรมกลับไมใชการโจมตีที่พุงเป า

มาโดยตรง แตเป็นมัลแวรที่ถูกปลอยออกมาในวงกวางที่บังเอิญหลุดเขาสูระบบของภาคอุตสาหกรรม ทัง้ผานทาง

อินเตอรเน็ต สื่อการถายโอนขอมูลอยางหนวยความจํายูเอสบี หรืออีเมล อยางไรก็ดี ขอเท็จจริงที่วาการโจมตีประสบ

ผลสําเร็จไดเน่ืองจากการปฏิบัติงานที่หละหลวมในเรื่องความปลอดภัยทางไซเบอรในหมูของพนักงาน ทําใหทราบวา

เราสามารถป องกันปัญหาน้ีได ผานการฝึกอบรมและสรางการตระหนักรูในหมูพนักงานขององคกร ซึ่งนาจะเป็นเรื่อง

งายกวาการพยายามหยุดยัง้ผูคุกคามที่เป็นตนเหตุ” คิริลล ครูกลอฟ นักวิจัยดานความปลอดภัย โครงการ

Kaspersky Lab ICS CERT กลาว

สภาพการณการคุกคามคอมพิวเตอรระบบควบคุมภาคอุตสาหกรรมในไทยและเอเชียตะวันออกเฉียงใต

https://www.thaimediapr.com/%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a0%e0%b8%b2%e0%b8%84%e0%b8%ad%e0%b8%b8%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%ab%e0%b8%81%e0%b8%a3/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a0%e0%b8%b2%e0%b8%84%e0%b8%ad%e0%b8%b8%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%ab%e0%b8%81%e0%b8%a3/


จากขอมูลในรายงานฉบับเดียวกัน แคสเปอรสกี แล็บ ยังตรวจพบ และสามารถสกัดกัน้การติดมัลแวรในเครื่องจักร

ระบบควบคุมภาคอุตสาหกรรมในประเทศไทยถึง 42.9% และเมื่อพิจารณาในภาพรวม ภูมิภาคเอเชียตะวันออก

เฉียงใตมีสัดสวนมากเป็นอันดับ 2 ของคอมพิวเตอรภาคอุตสาหกรรมที่ไดรับการป องกันการรุกรานของมัลแวร โดย

มีเครื่องจักรระบบควบคุมภาคอุตสาหกรรมถึง 57.8% ที่ติดมัลแวรในชวงครึ่งหลังของปี ค.ศ. 2018 โดย

อินเตอรเน็ตยังคงเป็นแหลงการคุกคามหลักของภูมิภาคน้ี ซึ่งมีคอมพิวเตอรระบบควบคุมภาคอุตสาหกรรมกวา 39.

5% ที่ไดรับการสกัดกัน้การคุกคามผานทางอินเตอรเน็ต

“เอเชียตะวันออกเฉียงใตถือเป็นภูมิภาคที่มีการติดมัลแวรในระบบควบคุมภาคอุตสาหกรรมมากที่สุดเมื่อปีที่ผานมา

สําหรับประเทศไทย เราพบวา เครื่องจักรระบบควบคุมภาคอุตสาหกรรมเกือบ 6 ใน 10 ของประเทศถูกคุกคามใน

ชวง 6 เดือนหลังของปี 2018 การโจมตีระบบที่ควบคุมขัน้ตอนการผลิตอาจเป็นสาเหตุของการสูญเสียทางการเงิน

ครัง้ใหญและการหยุดชะงักของการดําเนินงานที่มีความสําคัญทางธุรกิจ เราจึงขอกระตุนเตือนใหบรรดาผูปฏิบัติงาน

ดานระบบควบคุมภาคอุตสาหกรรมหันมาใชโซลูชัน่ปรับเปลี่ยนการทํางานกับระบบและเครือขายที่มีความสําคัญเหลา

น้ี สิ่งสําคัญที่สุดคือ ควรสรางความตระหนักรูที่มากขึ้นถึงการคุกคามและการปรับปรุงพฤติกรรมของแรงงานทัง้หมด

ที่ปฏิบัติงานอยูภายในบริษทั” โหยว เซียง เตียง ผูจัดการทัว่ไป ประจําภูมิภาคเอเชียตะวันออกเฉียงใต แคสเปอร

สกี แล็บ กลาว

โครงการ Kaspersky Lab ICS CERT เสนอมาตรการเชิงเทคนิคในการปฏิบัติ ดังตอไปน้ี

อัพเดตระบบปฏิบัติการและแอปพลิเคชัน่ซอฟตแวรระบบ ที่เป็นสวนหน่ึงของเครือขายภาคอุตสาหกรรมของ

วิสาหกิจอยางสมํ่าเสมอ

ติดตัง้ระบบรักษาความปลอดภัยกับเครื่องควบคุมอัตโนมัติ หนวยทํางานระยะไกล และอุปกรณเครือขายภายใน

เครือขายระบบควบคุมภาคอุตสาหกรรมที่สามารถติดตัง้ได

จํากัดความหนาแนนการใชงานเครือขาย ผานพอรตและโปรโตคอลที่ใชเชื่อมตอผานเราเตอรเครือขายและภายใน

เครือขายเทคโนโลยีการปฏิบัติงานขององคกร

ตรวจสอบระบบควบคุมการเขาถึงสวนประกอบของระบบควบคุมภาคอุตสาหกรรมภายในเครือขายอุตสาหกรรมของ

วิสาหกิจ รวมถึงขอบเขตที่เกี่ยวของ

ใชโซลูชัน่การปกป องระดับเอนดพอยทเฉพาะดานกับเซิรฟเวอรระบบควบคุมภาคอุตสาหกรรม เชน Kaspersky

Industrial CyberSecurity เน่ืองจากโซลูชัน่น้ีครอบคลุมทัง้การตรวจสอบ การวิเคราะห และการตรวจจับความหนา

แนนการใชงานเครือขาย เพื่อสรางความปลอดภัยแกเทคโนโลยีการปฏิบัติงานและโครงสรางพื้นฐานในภาคอุตสาห

กรรม ทัง้การติดมัลแวรแบบสุมและการคุกคามอุตสาหกรรมแบบเฉพาะเจาะจง

สรางความมัน่ใจวาโซลูชัน่มีการอัพเดตและครอบคลุมเทคโนโลยีทัง้หมดที่แนะนําโดยผูจําหนายโซลูชัน่ดานความ

ปลอดภัย เพื่อใหสามารถเปิดใชงานระบบปกป องการโจมตีที่พุงเป ามาโดยตรง

จัดการฝึกอบรมเฉพาะดานและการสนับสนุนการทํางานแกพนักงาน รวมถึงหุนสวนและซัพพลายเออรที่สามารถเขา



ถึงเครือขายของคุณได

ใชโซลูชัน่เพื่อการตรวจสอบ การวิเคราะห และการตรวจจับความหนาแนนการใชงานเครือขายระบบควบคุมภาค

อุตสาหกรรมเพื่อการปกป องที่ดียิ่งขึ้น จากการโจมตีซึ่งอาจคุกคามขัน้ตอนการทํางานของเทคโนโลยีและทรัพยสิน

หลักของวิสาหกิจ

อานรายละเอียดทัง้หมดของรายงานไดที่เว็บไซต Kapsersky Lab ICS CERT

เกี่ยวกับ แคสเปอรสกี แล็บ

แคสเปอรสกี้ แล็บ บริษทัระดับโลกผูเชี่ยวชาญดานความปลอดภัยทางไซเบอรซึ่งกอตัง้มานานกวา 21 ปี มีความ

ชํานาญพิเศษดานภัยคุกคามที่ใชเทคนิคเชิงลึก (Deep Threat Intelligence) และระบบการป องกันรักษาความ

ปลอดภัยของแคสเปอรสกี้ แล็บ ไดถายทอดออกมาเป็นโซลูชัน่และบริการเพื่อการรักษาความปลอดภัยสําหรับ

ปกป ององคกรธุรกิจ โครงสรางพื้นฐานที่สําคัญ องคกรภาครัฐบาล และผูบริโภคทัว่โลก ทัง้น้ีกลุมผลิตภัณฑเพื่อ

รักษาความปลอดภัยที่ครอบคลุมของบริษทัประกอบดวยโซลูชัน่และบริการเพื่อการป องกันเอนดพอยนท รวมทัง้

โซลูชัน่เฉพาะทางมากมายเพื่อรับมือภัยคุกคามทางดิจิตอลที่วิวัฒนาการขยายขีดความซับซอนยิ่งขึ้นทุกวัน ปัจจุบัน

เทคโนโลยีของแคสเปอรสกี้ แล็บ ทําหน าที่ปกป องผูใชงานมากกวา 400 ลานคนทัว่โลก และเราไดใหการชวยเหลือ

ลูกคาองคกรในการป องกันสินทรัพยที่มีคายิ่งอีกมากกวา 270,000 แหงทัว่โลก ดูขอมูลเพิ่มเติมไดที่
www.kaspersky.com

เกี่ยวกับ โครงการ Kaspersky Lab ICS CERT
Kaspersky Lab Industrial Control Systems Cyber Emergency Response Team (Kaspersky Lab ICS
CERT) คือโครงการระดับโลกที่เปิดตัวโดยแคสเปอรสกี แล็บ ในปี ค.ศ. 2016 เพื่อสรางความรวมมือระหวางผู

จําหนายระบบอัตโนมัติ เจาของและผูปฏิบัติงานโรงงานอุตสาหกรรม และนักวิจัยดานความปลอดภัยเทคโนโลยีสาร

สนเทศ ในการปกป องวิสาหกิจภาคอุตสาหกรรมจากการโจมตีทางไซเบอร โครงการ Kaspersky Lab ICS CERT

ทุมเทความพยายามเพื่อการระบุถึงภัยคุกคามทัง้ในปัจจุบันและที่อาจจะเกิดขึ้น ซึ่งพุงเป าไปที่ระบบอัตโนมัติในภาค

อุตสาหกรรมและระบบอินเตอรเน็ตของสรรพสิ่ง (IoT) ในภาคอุตสาหกรรม โดยในชวงปีแรกของการดําเนินงาน ทีม

งานสามารถระบุถึงความไมปลอดภัยที่สําคัญในผลิตภัณฑของผูจําหนายระบบควบคุมภาคอุตสาหกรรมรายใหญ

ระดับโลกไดมากกวา 100 จุด

โครงการ Kaspersky Lab ICS CERT เป็นสมาชิกและพันธมิตรขององคกรชัน้นําระดับสากล ซึ่งมีหน าที่มอบ

คําแนะนําในการปกป องวิสาหกิจภาคอุตสาหกรรมจากการคุกคามทางไซเบอร ดูรายละเอียดที่
https://ics-cert.kaspersky.com/


