
ความแตกตางของความปลอดภัยบนคลาวด

บทความโดยเรดแฮท

การรักษาความปลอดภัยใหกับระบบคลาวด คือการปกป องขอมูล ปกป องแอปพลิเคชัน่ และปกป องโครงสรางพื้นฐาน

ที่เกี่ยวของกับระบบคลาวดคอมพิวติง้ทัง้หมด ซึ่งลักษณะหลายประการของความปลอดภัยบนสภาพแวดลอมคลาวด

(ไมวาจะเป็นพับลิค ไพรเวท หรือไฮบริดคลาวด) ก็เหมือนกับการรักษาความปลอดภัยของระบบไอทีที่ติดตัง้ในองค

กร

ความกังวลดานการรักษาความปลอดภัยระดับสูง เชน การเปิดเผยขอมูลที่ไมไดรับอนุญาตและการรัว่ไหลของขอมูล

การควบคุมการเขาถึงขอมูลที่ไมเขมงวดพอ ความไวของระบบตอการถูกโจมตี และความพรอมใชงานที่ตองหยุด

ชะงักลง ซึ่งสงผลกระทบตอระบบไอทีแบบดัง้เดิมและระบบคลาวดเหมือนกัน ระบบคลาวดจึงตองมีการป องกันและ

รักษาความปลอดภัยใหมากเพียงพอ เชนเดียวกันกับสภาพแวดลอมดานคอมพิวติง้อื่น ๆ ดังนัน้องคกรตาง ๆ จะตอง

มีความสามารถดังตอไปน้ี

• ทราบวาขอมูลและระบบมีความปลอดภัย
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• สามารถมองเห็นและรับรูถึงสถานะของการรักษาความปลอดภัยที่เป็นอยูในปัจจุบัน

• รูถึงความผิดปกติขึ้นในระบบไดอยางทันที

• สามารถติดตามและตอบสนองตอเหตุการณที่ไมคาดคิดไดอยางทันทวงที

ทําไมการรักษาความปลอดภัยบนคลาวดจึงแตกตางกัน

ในขณะที่หลาย ๆ คนเขาใจถึงประโยชนของคลาวดคอมพิวติง้ แตในขณะเดียวกันพวกเขาก็มีความกังวลเกี่ยวกับ

ภัยคุกคามดานความปลอดภัยเชนกัน ซึ่งเป็นที่เขาใจได เพราะมันเป็นเรื่องที่จะตองอธิบายใหเห็นภาพของสิ่งที่เป็น

นามธรรมจับตองไมได ที่ถูกสงผานระหวางอินเทอรเน็ตและเครื่องเซิรฟเวอร ซึ่งเป็นสภาพแวดลอมที่ไดนามิกที่มี

การเปลี่ยนแปลงอยูตลอดเวลา เชนเรื่องของภัยคุกคาม แตสิ่งสําคัญคือในหลายสวนความปลอดภัยของคลาวดก็คือ

ความปลอดภัยของระบบไอที ซึ่งเมื่อเขาใจความแตกตางที่เฉพาะเจาะจงแลวก็จะไมรูสึกวา “คลาวด” ไมปลอดภัย

อีกตอไป

ขอบเขตความปลอดภัยไมมีที่สิน้สุด

การรักษาความปลอดภัยเกี่ยวของกับความสามารถในการเขาถึงขอมูลเป็นอยางมาก สภาพแวดลอมแบบดัง้เดิมมัก

ควบคุมการเขาถึงโดยการใชโมเดล perimeter security แตสภาพแวดลอมคลาวดมีการเชื่อมตอกันมากทําใหทร

าฟฟิกในการรับสงขอมูลสามารถหลีกเลี่ยงการรักษาความปลอดภัยในแบบของระบบดัง้เดิมไดงาย อินเทอรเฟซชอง

ทางการเชื่อมตอการทํางาน (Application Programming Interfaces: APIs) ที่ไมปลอดภัย การจัดการขอมูลสวน

บุคคลและขอมูลในการระบุตัวตนที่ไมรัดกุม การขโมยขอมูลทางบัญชี และบุคคลภายในองคกรที่มีเจตนาราย อาจ

เป็นภัยคุกคามตอระบบและขอมูลได การป องกันการเขาถึงขอมูลโดยไมไดรับอนุญาตบนระบบคลาวดนัน้ จําเป็น

ตองใชวิธีที่ใหขอมูลเป็นศูนยกลาง (data-centric) การเขารหัสขอมูล การทําใหกระบวนการอนุมัติรัดกุมมากขึ้น

ตองมีรหัสผานที่แนนหนา และการยืนยันตัวตนที่จะตองใหผูใชงานใสรหัสอีกหน่ึงชุดนอกเหนือจากรหัสผานสวนตัว

ของเขา ซึ่งเป็นการสรางความปลอดภัยใหกับทุกระดับการใชงาน

สิ่งจําเป็นทุกอยางมีอยูในซอฟตแวร

“คลาวด” คือการสงมอบทรัพยากรดานไอทีที่โฮสตไวไปยังผูใชงานผานซอฟตแวร โครงสรางพื้นฐานคลาวดคอม

พิวติง้พรอมดวยขอมูลตาง ๆ ที่กําลังประมวลผลนัน้มีความเคลื่อนไหวอยูตลอดเวลา สามารถปรับขยายและเคลื่อน

ยายได การควบคุมความปลอดภัยบนคลาวดจําเป็นตองสนองตอบตอตัวแปรที่อยูในสภาพแวดลอมตาง ๆ ควบคูกับ

เวิรกโหลดและขอมูลที่ไมไดใชงานและที่อยูระหวางดําเนินงาน ไมวาจะเป็นสวนหน่ึงของเวิรกโหลด (เชน การเขา

รหัส) หรือเคลื่อนไหวผานระบบการจัดการคลาวดและ APIs ซึ่งเป็นการชวยปกป องสภาพแวดลอมคลาวดจากความ

เสียหายของระบบและจากการสูญหายของขอมูลได



ภัยคุกคามที่มีความเสี่ยงสูง

ภัยคุกคามที่มีความเสี่ยงสูง คืออะไรก็ตามที่สงผลกระทบเชิงลบตอระบบคอมพิวเตอรรุนใหม ๆ ซึ่งแนนอนวารวม

ถึงระบบคลาวดดวย การเพิ่มขึ้นของมัลแวรที่อันตราย และการโจมตีในรูปแบบอื่น ๆ เชนภัยคุกคามที่เลือกโจมตีไป

ที่เป าหมายเฉพาะ (Advanced Persistent Threats: APTs) ที่ไดรับการออกแบบมาเพื่อใหสามารถหลบหลีกระบบ

ป องกันเครือขายได โดยกําหนดและมุงเป าไปที่ชองโหวตาง ๆ ในคอมพิวติง้สแต็ค การรัว่ไหลของขอมูลอาจเป็น

สาเหตุใหขอมูลถูกเปิดเผยโดยไมไดรับอนุญาตและเกิดการปลอมแปลงขอมูล ซึ่งไมมีโซลูชัน่ใดที่จัดการกับภัย

คุกคามเหลาน้ีไดอยางชัดเจนนอกเสียจากวาคุณจะตองรับผิดชอบควบคุมระบบความปลอดภัยบนคลาวดใหไดดวย

วิธีการที่มีการพัฒนาใหทันกับภัยคุกคามตาง ๆ อยูตลอดเวลา

การรักษาความปลอดภัยในระบบคลาวดเป็นความรับผิดชอบรวมกัน

ไมวาคุณจะใชระบบคลาวดแบบใด คุณตองรับผิดชอบตอการรักษาความปลอดภัยในสวนที่คุณใชงานภายในระบบ

คลาวดนัน้ การใชระบบคลาวดที่ดูแลโดยบุคคลอื่นไมไดหมายความวาคุณสามารถน่ิงนอนใจได การตรวจสอบที่ไมมี

ประสิทธิภาพเพียงพอ จะเป็นสาเหตุสําคัญของความลมเหลวในการรักษาความปลอดภัย การรักษาความปลอดภัยใน

ระบบคลาวดเป็นความรับผิดชอบของทุก ๆ คน ดังน้ี

• ใชซอฟตแวรที่เชื่อถือไดเทานัน้

ซอฟตแวรที่ใชอยูบนระบบคลาวดของคุณมีความสําคัญยิ่งเพราะเมื่อคุณดาวนโหลดโคดใด ๆ จากแหลงภายนอก คุณ

จะตองทราบวาโคดนัน้มีที่มาจากไหน ใครเป็นผูสราง และมีโคดอันตรายอยูภายในหรือไม หากตองการซอฟตแวรจะ

ตองจัดหาจากแหลงที่รูจัก เชื่อถือได และตองใหมัน่ใจวามีวิธีรักษาความปลอดภัยและติดตัง้การอัปเดตโปรแกรมใน

เวลาที่เหมาะสม

• เขาใจเรื่องกฎระเบียบ

ขอมูลสวนบุคคล ขอมูลการเงิน และขอมูลที่ละเอียดออนอื่น ๆ อาจจะอยูภายใตกฎระเบียบที่เขมงวด ซึ่งการบังคับ

ใชกฎหมายใด ๆ นัน้ขึ้นอยูกับวาคุณทําธุรกิจที่ไหนกับใคร เชน เมื่อคุณเห็นกฎหมายของสหภาพยุโรปวาดวย

มาตรการคุมครองความเป็นสวนตัวของขอมูลสวนบุคคล (General Data Protection Regulation – GDPR) คุณ

จะตองตรวจสอบการปฏิบัติตามกฎระเบียบกอนที่จะเลือกใชระบบคลาวดใด ๆ เป็นตน

• การบริหารจัดการไลฟ ไซเคิล

สภาพแวดลอมแบบคลาวดเนทีฟทําใหการขึ้นตัวอยางงานใหม ๆ เป็นไปไดอยางงายดาย และในขณะเดียวกัน

ตัวอยางงานเกา ๆ ก็จะถูกลืมไปไดงายเชนกัน ซึ่งงานหรือบริการที่ไมไดรับความสนใจสามารถกลายเป็นเหมือน

ซอมบี้บนคลาวดแตปราศจากการตรวจสอบใด ๆ และอาจทําใหลาสมัยอยางรวดเร็ว ซึ่งหมายความวาไมมีแพชรักษา

ความปลอดภัยใหม ๆ อัปเดตอีกตอไป ซึ่งนโยบายการจัดการและการกํากับดูแลไลฟ ไซเคิลสามารถชวยในเรื่องน้ีได



• พิจารณาความสามารถในการเคลื่อนยาย

คุณสามารถยายเวิรคโหลดไปยังระบบคลาวดอื่นไดอยางงายดายหรือไม ขอตกลงระดับการใหบริการ (Service

Level Agreement – SLA) ควรกําหนดไวอยางชัดเจนวาผูใหบริการระบบ

คลาวดจะคืนขอมูลหรือแอปพลิเคชัน่ของลูกคาเมื่อใดและดวยวิธีใด ถึงแมวาคุณไมไดคิดจะยายขอมูลหรือแอปพลิ

เคชัน่ของคุณเร็ว ๆ น้ีก็ตาม แตเพื่อป องกันปัญหาการล็อคอินที่อาจเกิดขึ้นในวันขางหน า คุณจําเป็นจะตองพิจารณา

เรื่องการเคลื่อนยายขอมูลในตอนน้ีดวยเชนกัน

• การตรวจสอบอยางตอเน่ือง

การตรวจสอบสิ่งที่เกิดขึ้นในเวิรคสเปซของคุณจะชวยใหคุณสามารถหลีกเลี่ยง หรืออยางน อยที่สุด ยับยัง้ผลกระทบ

ที่จะเกิดจากการละเมิดการรักษาความปลอดภัยได การจัดการแพลตฟอรมคลาวดแบบครบวงจร จะชวยใหคุณ

สามารถตรวจสอบทรัพยากรทุกอยางที่มีในทุกสภาพแวดลอม

• เลือกผูใหบริการที่เหมาะสม

พิจารณาจัดจางและเป็นพารทเนอรกับผูใหบริการระบบคลาวดที่มีคุณสมบัติและไววางใจได และเขาใจความซับซอน

เรื่องการรักษาความปลอดภัยบนระบบคลาวด บางครัง้โครงสรางพื้นฐานพับลิค

คลาวดอาจมีความปลอดภัยมากกวาระบบไพรเวทคลาวด เน่ืองจากผูใหบริการพับลิคคลาวดมีทีมรักษาความ

ปลอดภัยที่มีความพรอมทัง้ดานขอมูลและเครื่องมือดีกวา

พับลิคคลาวดปลอดภัยหรือไม

แมจะบอกไดถึงความแตกตางดานการรักษาความปลอดภัยที่ใชในระบบคลาวดทัง้ 3 แบบ ทัง้พับลิค

ไพรเวท และไฮบริดคลาวด แตสิ่งที่คนสวนมากตองการทราบก็คือ “พับลิคคลาวดมีความปลอดภัยหรือไม” ซึ่ง

คําตอบขึ้นอยูกับปัจจัยหลายประการ

พับลิคคลาวดมีการป องกันที่เหมาะสมใหกับเวิรกโหลดหลากหลายประเภท แตไมใชกับทุกอยาง ทัง้น้ีเป็นเพราะสวน

ใหญแลวพวกเขาไมไดแยกจากไพรเวทคลาวด ระบบพับลิคคลาวดรองรับการใหบริการผูใชงานหลากหลายโดยไม

จําเป็นตองอยูองคกรเดียวกันหรือใชซอฟตแวรเดียวกัน (Multitenancy) นัน่คือการที่คุณเชาพื้นที่ในการเก็บขอมูล

จากผูใหบริการคลาวดรายหน่ึงรวมกับ “ผูเชา” รายอื่น ๆ ผูเชาแตละรายมีขอตกลง SLA กับผูใหบริการคลาวดซึ่ง

ระบุวาใครรับผิดชอบอะไร ซึ่งก็เหมือนการเชาหองพักหองหน่ึงจากเจาของบานเดียวกัน โดยเจาของบาน (ผูให

บริการคลาวด) สัญญาวาจะบํารุงรักษาอาคาร (โครงสรางพื้นฐานคลาวด) เป็นผูถือกุญแจอาคาร (การเขาถึงขอมูล)

และโดยทัว่ไปจะไมมายุงกับผูเชา (ความเป็นสวนตัว) และในอีกดานหน่ึง ผูเชาสัญญาวาจะไมทําสิ่งใด (เชน การใช

แอปพลิเคชัน่ที่ไมปลอดภัย) ซึ่งอาจจะกอใหเกิดความเสียหายแกตัวอาคาร หรือรบกวนผูเชารายอื่น แตคุณก็ไม

สามารถเลือกเพื่อนบานได และมีความเป็นไปไดอยางยิ่งที่การเชาพื้นที่น้ีจะจบลงดวยการที่เพื่อนบานคนใดคนหน่ึง

นําสิ่งที่เป็นอันตรายเขามาสูอาคาร แมวาทีมรักษาความปลอดภัยดานโครงสรางพื้นฐานของผูใหบริการระบบคลา



วดกําลังเฝ าดูเหตุการณที่ไมปกติอยู แตภัยคุกคามที่ซอนอยูหรือมีความรุนแรง เชน การโจมตีโดยปฏิเสธการใหบริ

การ (DDoS) ก็เกิดขึ้นได ซึ่งเป็นอันตรายตอผูเชารายอื่นเชนกัน

อยางไรก็ตาม นับเป็นเรื่องดีที่ยังมีมาตรฐานความปลอดภัย กฎระเบียบ และกรอบการควบคุมตาง ๆ ซึ่งเป็นที่

ยอมรับในอุตสาหกรรม เชน Cloud Control Matrix จากองคกร Cloud Security Alliance เป็นตน

คุณสามารถกันตัวเองออกจากสภาพแวดลอมที่มีผูเชาหลายคนได ดวยการเพิ่มมาตรการรักษาความปลอดภัย (เชน

การเขารหัส และเทคนิคการลดความเสี่ยงใหกับ DDoS) ซึ่งชวยป องกันเวิรกโหลดจากโครงสรางพื้นฐานที่ถูกบุกรุก

ได แตหากมาตรการเหลาน้ียังไมเพียงพอ คุณสามารถใชระบบเชื่อมตอระหวางองคกรไปยังระบบคลาวด (Cloud

Access Security Brokers: CASB) เพื่อมอนิเตอรกิจกรรมที่เกิดขึ้นและบังคับใชนโยบายดานความปลอดภัยตาง ๆ

เพื่อใหฟังกชัน่การทํางานขององคกรมีความเสี่ยงตํ่า อยางไรก็ตามมาตรการที่กลาวมาทัง้หมดน้ีอาจจะไมเพียงพอ

สําหรับองคกรในอุตสาหกรรมที่ดําเนินงานภายใตขอบังคับดานความเป็นสวนตัว การรักษาความปลอดภัย และการ

ปฏิบัติตามกฎระเบียบที่เขมงวด

ไฮบริดคลาวดชวยลดความเสี่ยง

การตัดสินใจเรื่องการรักษาความปลอดภัยนัน้ เกี่ยวของกับระดับความเสี่ยงที่องคกรยอมรับได และการวิเคราะห

ตนทุน-กําไร ความเสี่ยงและผลประโยชนที่อาจเกิดขึ้นสงผลตอสถานภาพโดยรวมขององคกรคุณอยางไร อะไรคือสิ่ง

ที่สําคัญที่สุด เวิรกโหลดบางอยางไมตองการการเขารหัสและการรักษาความปลอดภัยระดับสูงสุด ซึ่งเปรียบไดกับ

การล็อคตัวบานของคุณจะทําใหสมบัติของคุณปลอดภัย แตคุณอาจจะเลือกเก็บเฉพาะของมีคามากไวในตูเซฟก็ได

ซึ่งมันเป็นการดีที่มีทางเลือกใหตัดสินใจ

ดวยเหตุผลที่กลาวมาขางตนทําใหองคกรหันมาใชไฮบริดคลาวดมากขึ้น ไฮบริดคลาวดนําเอาคุณสมบัติที่ดีที่สุดของ

คลาวดทุกระบบมารวมไวใหคุณ ไฮบริดคลาวดเป็นการรวมกันของสภาพแวดลอมคลาวดที่เชื่อมตอกันตัง้แต 2

ระบบขึ้นไป – คือพับลิคคลาวด หรือไพรเวทคลาวด

ไฮบริดคลาวดชวยใหคุณเลือกที่ที่คุณจะเก็บเวิรกโหลดและขอมูล เพื่อใหเป็นไปตามกฎระเบียบ การตรวจสอบ

นโยบาย หรือการรักษาความปลอดภัย คุณสามารถเลือกใชงานเวิรกโหลดที่มีความสําคัญเป็นพิเศษบนไพรเวทคลา

วด โดยมีการใชงานเวิรกโหลดที่สําคัญน อยกวาในพับลิคคลาวดแทน สําหรับระบบไฮบริดคลาวดบางประเภทที่ไม

เหมือนใคร มีความทาทายดานการรักษาความปลอดภัยหลายอยาง (เชน การเคลื่อนยายขอมูล ความซับซอนที่เพิ่ม

ขึ้นและมีชองทางที่จะถูกโจมตีมาก แตการมีสภาพแวดลอมที่หลากหลายก็สามารถนํามาใชเป็นหน่ึงในการป องกัน

ความเสี่ยงดานการรักษาความปลอดภัยที่แข็งแกรงที่สุดได


