
ความอันตรายที่ซุกซอนอยูภายใต “Internet of

Everything” การเฝ าระวังรักษาความปลอดภัยทาง

ไซเบอรของไตหวัน

งานแสดงสินคาอิเล็กทรอนิกสเพื่อผูบริโภคที่ใหญที่สุดในโลก หรือ CES ที่ไดจัดขึ้นเมื่อเดือนมกราคม 2563 ที่

ไตหวัน ซึ่งเป็นงานแสดงเกี่ยวกับ Internet of Things (IoT) ซึ่งไดกลายมาเป็น “Intelligence of Things” โดยได

รวมองคประกอบของ 5G และ AI เขาไวดวยกัน ทัง้น้ีมีการคาดการณวากลุมอุปกรณ IoT ทัว่โลกนัน้จะมีมากถึง 45.

4 พันลานชิน้ ภายในปี 2566 น้ี ซึ่งคาดการณวา 50% ของทัง้หมดจะเป็นอุปกรณอัตโนมัติภายในบานและอุปกรณ

รักษาความปลอดภัย, ตามมาดวยนวัตกรรมเพื่อยานยนตอัจฉริยะ (IoV), โรงงานอัจฉริยะ, การจัดการดานสินทรัพย,

มาตรวัดเชื้อเพลิง มาตรวัดน้ําและไฟฟ า, รวมไปถึงสินคาอิเล็กทรอนิกสเพื่อผูบริโภคอื่น ๆ อีก

การใชอินเตอรเน็ตที่เติบโตขึ้นอยางรวดเร็วอาจจะกอใหเกิดอาชญากรรมในหลาย ๆ รูปแบบ หน่ึงในนัน้คือการการ

โจรกรรมขอมูลสวนตัวของผูใชงาน เชน ขอมูลความลับของบริษทั รวมไปถึงขอมูลสวนบุคคลดวย ซึ่งหากจะให

เปรียบเทียบก็เหมือนกับเหตุการณของเชื้อโคโรนาไวรัส (COVID-19) ในตอนน้ี ที่กําลังแพรกระจายอยางรวดเร็ว

และมีผลกระทบตอผูคนจํานวนมากทัว่โลก เพราะไวรัสคอมพิวเตอรมีการปรับเปลี่ยนตัวเองไปในรูปแบบตางๆ และ

การโจมตีของมันก็นําไปสูความเสียหายที่สําคัญๆหลายอยาง ที่มีผลกระทบตอเศรษฐกิจของโลกและการดําเนิน

ธุรกิจโดยรวม จากผลสํารวจในปี 2561 ของ CrowdStrike บริษทัผูใหบริการดานระบบรักษาความปลอดภัยทาง

ดานไอทีชัน้นําของโลก ที่ไดเขาไปสํารวจบริษทักวา 1,300 แหงพบวา กวารอยละ 66 เคยมีประสบการณการถูก

โจมตีทางไซเบอร และมีมูลคาความเสียหายกวา 1.1 ลานดอลลารสหรัฐ เหตุการณทางไซเบอรน้ีไดถูกบันทึกไววา

https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/


เป็นความเสียหายที่มากที่สุดในประวัติการณของไตหวัน การจัดการความปลอดภัยทางไซเบอรจึงกลายมาเป็นปัจจัย

สําคัญหลักในการดําเนินธุรกิจใหมีเสถียรภาพ

จากสถิติของสถาบันวิจัยเทคโนโลยีอุตสาหกรรม หรือ ITRI พบวา ในปี 2562 มูลคาการผลิตโครงขายรักษาความ

ปลอดภัยทางไซเบอรของไตหวันนัน้เพิ่มมากขึ้นถึง 12.3% โดยมีมูลคาถึง 1.6 พันลานดอลลารสหรัฐ เมื่อเทียบกับ

ชวงเวลาเดียวกันในปี 2561 ทัง้น้ี 2 ปัจจัยหลักสําคัญที่สงผลใหมูลคาการผลิตสูงขึ้น คือ การสงออกเครือขาย

อุปกรณที่ชวยรักษาความปลอดภัยที่มีเพิ่มมากขึ้น และ ความตองการบริการดานความปลอดภัยทางไซเบอรใน

ประเทศที่เพิ่มขึ้นอีกดวย สําหรับธุรกิจน้ีในไตหวัน มูลคาการสงออกของสินคาที่เกี่ยวกับเครือขายความปลอดภัย

(เชน Firewalls รวมไปถึงแพลตฟอรมเครือขายตาง ๆ ดานความปลอดภัย), ระบบปฎิบัติการ Back-end และการ

ป องกันความปลอดภัยของอุปกรณมือถือ (ชิปที่ชวยในการระบุลายน้ิวมือ, เฟิรมแวรตัวประมวลผลความปลอดภัย),

และการรักษาความปลอดภัยของ IoT รูปแบบใหม (เกตเวย หรือ จุดตอเชื่อมของเครือขาย) มีมูลคารวมแลวกวา

800 ลานดอลลารสหรัฐ นอกจากนัน้มูลคาการบริการดานการรักษาความปลอดภัยทางไซเบอร (การตรวจสอบความ

ปลอดภัยทางไซเบอร, การจัดการระบบปฏิบัติงาน) คาดวาจะสูงกวา 700 ลานดอลลารสหรัฐ ในปี 2564 ทัง้หมดน้ี

แสดงใหเห็นถึงความตระหนักเกี่ยวกับการรักษาความปลอดภัยทางไซเบอรที่มีมากขึ้นทัว่โลก ซึ่งความตองการน้ี

นําไปสูมูลคาการผลิตที่สูงขึ้นในอนาคต

เพื่อเป็นการชวยประชาสัมพันธผลิตภัณฑสารสนเทศและการสื่อสารของไตหวันในระดับสากล ทางกรมการคาตาง

ประทศ ภายใตกระทรวงเศรษฐกิจของไตหวัน ไดมอบหมายใหศูนยสงเสริมการคารัฐบาลไตหวัน (ไททรา) เขามามี

สวนรวมและวางแผนจัดแสดงนวัตกรรมและเทคโนโลยีดานความปลอดภัยทางอิเล็กทรอนิกสในนิทรรศการหลักๆ

ระดับนานาชาติ ในสวนของการจัดแสดงผลิตภัณฑของสินคาที่ไดรับรางวัลการันตีความเป็นเลิศในดานนวัตกรรม

และคุณภาพของไตหวัน (Taiwan Excellence) เชน งาน Computex เมืองไทเป ที่จะจัดแสดงในเดือนมิถุนายน,

Convergence India ในเดือนกรกฎาคม, งานแสดงสินคาอิเล็กทรอนิกสเพื่อผูบริโภค Berlin’s IFA ในเดือนกันยาย

น, รวมไปถึง การประชุมระดับโลกทางดานไอที (WCIT) และ งาน Indonesia Infrastructure Week (IIW) อยูใน

เดือนตุลาคม รวมไปถึงการจัดงานแถลงขาวระดับนานาชาติที่มีวัตถุประสงคเพื่อรายงานผลเชิงลึกในการพัฒนาภาค

ธุรกิจ

ตัวอยางผลิตภัณฑดานความปลอดภัยทางไซเบอรชัน้นําของไตหวัน ไดแก ZYXEL, VIVOTEK และ Edgecore

• ZYXEL – AiShield บริการการจัดเก็บและบริหารจัดการขอมูลความปลอดภัยบนคลาวด เมื่อเปิดใชงาน AiShield

ผูใชงานจะสามารถระบุอุปกรณที่เชื่อมโยงทัง้หมดของตนเองได เพื่อเป็นการป องกันมัลแวร, การหลอกเอาขอมูล

ผานอีเมล, รวมไปถีงการโจมตีและการคุกคามของแฮ็กเกอร

• VIVOTEK ไดเปิดตัวโซลูชัน่การจัดการทางดานความปลอดภัยทางไซเบอรชัน้นําของโลก โดยโซลูชัน่น้ีไดนําเสนอ

การป องกันที่แนนหนา เริ่มจากระบบหน าบาน Front-end ของโครงขายกลอง (IT9389-HT), ไปยังการบันทึกวีดีโอ

แบบดิจิตอล (ND9541P), และรวมไปจนถึงระบบหลังบาน Back-end ของซอฟตแวรบริหารจัดการและบันทึกภาพ

กลองวงจรปิด (VAST 2) ระบบน้ีจะสามารถตอบสนองตอผูใชงานไดรวดเร็วยิ่งขึ้นจากภัยคุกคาม และลดความเสี่ยง



ของการใชงานจากระบบกลองวงจรปิดที่ใชไอพีเป็นสื่อกลางไดอีกดวย

• Edgecore Networks ผูใหบริการชัน้นําดานโซลูชัน่เครือขายสําหรับผูประกอบการ, ศูนยขอมูล, และผูใหบริการ

ทางดานโทรคมนาคม ไดแนะนําผลิตภัณฑลาสุด L2+/Lite L3 10G Ethernet Aggregation Switch –

ECS5520-18X ซึ่งเป็นสวิตซการจัดการประสิทธิภาพสูง 10GbE พรอมพอรตอัปลิงค 40GbE สองพอรต และไดมี

การปรับปรุงคุณสมบัติระบบความปลอดภัยทางไซเบอร เพื่อรวบรวมผูใหบริการ/ผูประกอบการเขาดวยกัน

รางวัล Taiwan Excellence Awards กอตัง้โดยกระทรวงเศรษฐกิจไตหวัน (MOEA) ในปี พ.ศ. 2536 ผลิตภัณฑที่

มีสัญลักษณน้ีตองผานการคัดเลือกอยางเขมงวด โดยมีเกณฑการพิจารณา 4 หัวขอ คือ การวิจัยและพัฒนา, การ

ออกแบบ, คุณภาพและการตลาดที่คัดเลือกโดยรัฐบาล และผลงานที่ไดรับรางวัลน้ีเป็นตัวแทนผลิตภัณฑที่แสดงถึง

ความยอดเยี่ยม และความเป็นเลิศดานนวัตกรรม สัญลักษณน้ีไดรับการยอมรับ และเป็นที่รูจักทัว่โลกมากกวา 106

ประเทศ

ทําความรูจักกับ Taiwan Excellence ไดที่ : http://bit.ly/37XipEA หรือผานทาง Facebook :
https://www.facebook.com/TaiwanExcellence.TH/


