
ความ​อันตราย​ที่​ซุกซอน​อยู​ภาย​ใต “Internet of

Everything” การ​เฝ า​ระวัง​รักษา​ความ​ปลอดภัย​ทาง

ไซเบอร​ของ​ไต​หวัน

งาน​แสดง​สินคา​อิเล็กทรอนิกส​เพื่อ​ผู​บริโภค​ที่​ใหญ​ที่สุด​ใน​โลก​ หรือ CES ที่​ได​จัด​ขึ้น​เมื่อ​เดือน​มกราคม​ 2​563 ที่

ไตหวัน​ ซึ่ง​เป็น​งาน​แสดง​เกี่ยว​กับ Internet of Things (IoT) ซึ่ง​ได​กลาย​มา​เป็น “Intelligence of Things” โดย​ได

รวม​องค​ประกอบ​ของ 5G และ AI เขา​ไว​ดวย​กัน​ ทัง้น้ี​มี​การ​คาด​การณ​วา​กลุม​อุป​กร​ณ IoT ทัว่​โลก​นัน้​จะ​มี​มาก​ถึง​ 45.

4 พัน​ลาน​ชิน้​ ภายใน​ปี​ 2​566 น้ี​ ซึ่ง​คาด​การณ​วา​ 50% ของ​ทัง้หมด​จะ​เป็น​อุปกรณ​อัตโนมัติ​ภายใน​บาน​และ​อุปกรณ

รักษา​ความ​ปลอด​ภัย​, ตาม​มา​ดวย​นวัตกรรม​เพื่อ​ยาน​ยนต​อัจฉริ​ยะ (IoV), โรงงาน​อัจฉริยะ​, การ​จัดการ​ดาน​สิน​ทรัพย​,

มาตร​วัด​เชื้อ​เพ​ลิง​ มาตร​วัด​น้ําและ​ไฟ​ฟ า​, รวม​ไป​ถึง​สินคา​อิเล็กทรอนิกส​เพื่อ​ผู​บริโภค​อื่น​ ๆ อีก

การ​ใช​อินเตอรเน็ต​ที่​เติบโต​ขึ้น​อยาง​รวดเร็ว​อาจ​จะ​กอ​ให​เกิด​อาชญากรรม​ใน​หลาย​ ๆ รูป​แบบ​ หน่ึง​ใน​นัน้​คือ​การ​การ

โจรกรรม​ขอมูล​สวน​ตัว​ของ​ผู​ใช​งา​น ​เชน​ ขอมูล​ความ​ลับ​ของ​บริษทั​ รวม​ไป​ถึง​ขอมูล​สวน​บุคคล​ดวย​ ซึ่ง​หาก​จะ​ให

เปรียบ​เทียบ​ก็​เหมือน​กับ​เหตุการณ​ของ​เชื้อ​โค​โร​นา​ไว​รัส (COVID-19) ใน​ตอน​น้ี​ ที่​กําลัง​แพร​กระจาย​อยาง​รวดเร็ว

และ​มี​ผลก​ระ​ทบ​ตอ​ผูคน​จํานวน​มาก​ทัว่​โลก​ เพราะ​ไวรัส​คอมพิวเตอร​มี​การ​ปรับ​เปลี่ยน​ตัว​เอง​ไป​ใน​รูป​แบบ​ตางๆ​ และ

การ​โจมตี​ของ​มัน​ก็​นําไป​สู​ความ​เสีย​หาย​ที่​สําคัญ​ๆหลาย​อยาง​ ที่​มี​ผลก​ระ​ทบ​ตอ​เศรษฐกิจ​ของ​โลก​และ​การ​ดําเนิน

ธุรกิจ​โดย​รวม​ จาก​ผล​สํารวจ​ใน​ปี​ 2​561 ของ CrowdStrike บริษทั​ผู​ให​บริการ​ดาน​ระบบ​รักษา​ความ​ปลอดภัย​ทาง

ดาน​ไอที​ชัน้​นําของ​โลก​ ที่​ได​เขาไป​สํารวจ​บริษทั​กวา​ 1,300 แหง​พบ​วา​ กวา​รอย​ละ​ 66 เคย​มี​ประสบการณ​การ​ถูก

โจมตี​ทาง​ไซ​เบอร​ และ​มี​มูลคา​ความ​เสีย​หาย​กวา​ 1.​1 ลาน​ดอลลาร​สห​รัฐ​ เหตุการณ​ทาง​ไซเบอร​น้ี​ได​ถูก​บันทึก​ไว​วา​

https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%ad%e0%b8%b1%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%8b%e0%b8%b8%e0%b8%81%e0%b8%8b%e0%b9%88%e0%b8%ad%e0%b8%99%e0%b8%ad/


เป็น​ความ​เสีย​หาย​ที่​มาก​ที่สุด​ใน​ประวัติการณ​ของ​ไตหวัน​ การ​จัดการ​ความ​ปลอดภัย​ทาง​ไซเบอร​จึง​กลาย​มา​เป็น​ปัจจัย

สําคัญ​หลัก​ใน​การ​ดําเนิน​ธุรกิจ​ให​มี​เสถียร​ภาพ

จาก​สถิติ​ของ​สถาบันวิจัย​เทคโนโลยี​อุตสาห​กร​รม​ หรือ ITRI พบ​วา​ ใน​ปี​ 2​562 มูลคา​การ​ผลิต​โครง​ขาย​รักษา​ความ

ปลอดภัย​ทาง​ไซเบอร​ของ​ไตหวัน​นัน้​เพิ่ม​มาก​ขึ้น​ถึง​ 12.​3% โดย​มี​มูลคา​ถึง​ 1.​6 พัน​ลาน​ดอลลาร​สห​รัฐ​ เมื่อ​เทียบ​กับ

ชวง​เวลา​เดียวกัน​ใน​ปี​ 2​561 ทัง้น้ี​ 2​ ปัจจัย​หลัก​สําคัญ​ที่​สง​ผล​ให​มูลคา​การ​ผลิต​สูง​ขึ้น​ คือ​ การ​สง​ออก​เครือ​ขาย

อุปกรณ​ที่​ชวย​รักษา​ความ​ปลอดภัย​ที่​มี​เพิ่ม​มาก​ขึ้น​ และ​ ควา​มตองการ​บริการ​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ใน

ประเทศ​ที่​เพิ่ม​ขึ้น​อีก​ดวย​ สําหรับ​ธุรกิจ​น้ี​ใน​ไตหวัน​ มู​ลคา​การ​สง​ออก​ของ​สินคา​ที่​เกี่ยว​กับ​เครือ​ขาย​ความ​ปลอด​ภัย​

(เชน Firewalls รวม​ไป​ถึง​แพลตฟอรม​เครือ​ขาย​ตาง​ ๆ ดาน​ความ​ปลอด​ภัย​), ระบบ​ปฎิบัติ​การ Back-end และ​การ

ป องกัน​ความ​ปลอดภัย​ของ​อุปกรณ​มือ​ถือ​ (ชิป​ที่​ชวย​ใน​การ​ระบุ​ลาย​น้ิว​มือ​, เฟิรมแวรตัว​ประมวล​ผล​ความ​ปลอด​ภัย​),

และ​การ​รักษา​ความ​ปลอดภัย​ของ IoT รูป​แบบ​ใหม​ (เกตเวย​ หรือ​ จุด​ตอ​เชื่อม​ของ​เครือ​ขาย​) มี​มูลคา​รวม​แลวก​วา​

800 ลาน​ดอลลาร​สห​รัฐ​ นอกจาก​นัน้​มูลคา​การ​บริการ​ดาน​การ​รักษา​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ (การ​ตรวจ​สอบ​ความ

ปลอดภัย​ทาง​ไซ​เบอร​, การ​จัดการ​ระบบ​ปฏิบัติ​งาน​) คาด​วา​จะ​สูง​กวา​ 700 ลาน​ดอลลาร​สห​รัฐ​ ใน​ปี​ 2​564 ทัง้หมด​น้ี

แสดง​ให​เห็น​ถึง​ความ​ตระหนัก​เกี่ยว​กับ​การ​รักษา​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​มี​มาก​ขึ้น​ทัว่​โลก​ ซึ่ง​ความ​ตองการ​น้ี

นําไป​สู​มูลคา​การ​ผลิต​ที่​สูง​ขึ้น​ใน​อนาค​ต

เพื่อ​เป็นการ​ชวย​ประชาสัมพันธ​ผลิตภัณฑ​สารสนเทศ​และ​การ​สื่อสาร​ของ​ไตหวัน​ใน​ระดับ​สา​กล​ ทาง​กรม​การ​คา​ตาง

ประ​ทศ​ ภาย​ใต​กระทรวง​เศรษฐกิจ​ของ​ไตหวัน​ ได​มอบ​หมาย​ให​ศูนย​สง​เสริม​การ​คา​รัฐบาล​ไตหวัน​ (ไท​ทร​า) เขา​มา​มี

สวน​รวม​และ​วางแผน​จัด​แสดง​นวัตกรรม​และ​เทคโนโลยี​ดาน​ความ​ปลอดภัย​ทาง​อิเล็กทรอนิกส​ใน​นิทรรศการ​หลักๆ

ระดับ​นานา​ชา​ติ​ ใน​สวน​ของ​การ​จัด​แสดง​ผลิตภัณฑ​ของ​สินคา​ที่​ได​รับ​รางวัล​กา​รัน​ตีความ​เป็น​เลิศ​ใน​ดาน​นวัตกรรม

และ​คุณภาพ​ของ​ไต​หวัน (Taiwan Excellence) เชน​ งาน Computex เมือง​ไทเป​ ที่​จะ​จัด​แสดง​ใน​เดือน​มิ​ถุน​ายน,

Convergence India ใน​เดือน​กร​กฎ​าคม​, งาน​แสดง​สินคา​อิเล็กทรอนิกส​เพื่อ​ผู​บริ​โภค Berlin’s IFA ใน​เดือน​กัน​ยาย

น, รวม​ไป​ถึง​ การ​ประชุม​ระดับ​โลก​ทาง​ดาน​ไอ​ที (WCIT) และ​ งาน Indonesia Infrastructure Week (IIW) อยู​ใน

เดือน​ตุลา​คม​ รวม​ไป​ถึง​การ​จัด​งาน​แถลง​ขาว​ระดับ​นานาชาติ​ที่​มี​วัตถุประสงค​เพื่อ​รายงาน​ผล​เชิง​ลึก​ใน​การ​พัฒนา​ภาค

ธุรกิจ

ตัวอยาง​ผลิตภัณฑ​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ชัน้​นําของ​ไตหวัน​ ได​แก ZYXEL, VIVOTEK และ Edgecore

• ZYXEL – AiShield บริการ​การ​จัด​เก็บ​และ​บริหาร​จัดการ​ขอมูล​ความ​ปลอดภัย​บน​คลา​วด เมื่อ​เปิด​ใช​งาน AiShield

ผู​ใช​งาน​จะ​สามารถ​ระบุ​อุปกรณ​ที่​เชื่อม​โยง​ทัง้หมด​ของ​ตนเอง​ได​ เพื่อ​เป็นการ​ป อง​กัน​มัลแวร, การ​หลอก​เอา​ขอมูล

ผาน​อี​เมล​, รวม​ไป​ถีงก​ารโจมตี​และ​การ​คุกคาม​ของ​แฮ็กเก​อร

• VIVOTEK ได​เปิด​ตัว​โซลูชัน่​การ​จัดการ​ทาง​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ชัน้​นําของ​โลก​ โดย​โซลูชัน่​น้ี​ได​นําเสนอ

การ​ป องกัน​ที่​แนน​หนา​ เริ่ม​จาก​ระบบ​หน า​บา​น Front-end ของ​โครง​ขาย​กลอ​ง (IT9389-HT), ไป​ยัง​การ​บันทึก​วีดีโอ

แบบ​ดิจิ​ตอล (ND9541P), และ​รวม​ไป​จนถึง​ระบบ​หลัง​บา​น Back-end ของ​ซอฟตแวร​บริหาร​จัดการ​และ​บันทึก​ภาพ

กลอง​วง​จร​ปิด (VAST 2) ระบบ​น้ี​จะ​สามารถ​ตอบ​สนอง​ตอ​ผู​ใช​งาน​ได​รวดเร็ว​ยิ่ง​ขึ้น​จาก​ภัย​คุก​คาม​ และ​ลด​ความ​เสี่ยง



ของ​การ​ใช​งาน​จาก​ระบบ​กลอง​วงจรปิด​ที่​ใช​ไอ​พี​เป็น​สื่อ​กลาง​ได​อีก​ดวย

• Edgecore Networks ผู​ให​บริการ​ชัน้​นําดาน​โซลูชัน่​เครือ​ขาย​สําหรับ​ผู​ประกอบ​การ​, ศูนย​ขอ​มูล​, และ​ผู​ให​บริการ

ทาง​ดาน​โทร​คม​นา​คม​ ได​แนะนําผลิตภัณฑ​ลา​สุด L2+/Lite L3 10G Ethernet Aggregation Switch –

ECS5520-18X ซึ่ง​เป็น​สวิตซ​การ​จัดการ​ประสิทธิภาพ​สูง 10GbE พรอม​พอรต​อัป​ลิง​ค 40GbE สอง​พอรต​ และ​ได​มี

การ​ปรับปรุง​คุณสมบัติ​ระบบ​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ เพื่อ​รวบรวม​ผู​ให​บริการ​/ผู​ประกอบ​การ​เขา​ดวย​กัน

ราง​วัล Taiwan Excellence Awards กอ​ตัง้​โดย​กระทรวง​เศรษฐกิจ​ไต​หวัน (MOEA) ใน​ปี​ พ​.​ศ.​ 2536 ผลิตภัณฑ​ที่

มี​สัญลักษณ​น้ี​ตอง​ผาน​การ​คัด​เลือก​อยาง​เขม​งวด​ โดย​มี​เกณฑ​การ​พิจารณา​ 4 หัว​ขอ​ คือ​ การ​วิจัย​และ​พัฒนา​, การ

ออก​แบบ​, คุณภาพ​และ​การ​ตลาด​ที่​คัด​เลือก​โดย​รัฐ​บาล​ และ​ผล​งาน​ที่​ได​รับ​รางวัล​น้ี​เป็น​ตัวแทน​ผลิตภัณฑ​ที่​แสดง​ถึง

ความ​ยอด​เยี่ยม​ และ​ความ​เป็น​เลิศ​ดาน​นวัตกรรม​ สัญลักษณ​น้ี​ได​รับ​การ​ยอม​รับ​ และ​เป็น​ที่​รูจัก​ทัว่​โลก​มาก​กวา​ 106

ประ​เทศ

ทําความ​รู​จัก​กับ Taiwan Excellence ได​ที่ : http://bit.ly/37XipEA หรือ​ผาน​ทาง Facebook :
https://www.facebook.com/TaiwanExcellence.TH/


