
ความปลอดภัยไซเบอรงาน FIFA World Cup 2018

นาหวง พบจุดเชื่อมตอ Wi-Fi กวา 20% ไมปลอดภัย

รายงานวิจัยของแคสเปอรสกี้ แลป ชี้วาจุดบริการเน็ตเวิรก Wi-Fi จํานวน 7,176 จุด ตามเมืองแขงขัน FIFA World

Cup 2018 จากประมาณ 32,000 จุด ไมใชการเขารหัสขอมูลสื่อสาร แฟนฟุตบอลทัง้หลายตามเมืองเหลานัน้มีความ

เสี่ยง ควรมีมาตรการวิธีการป องกันขอมูลสําคัญสวนตัวดวยตนเอง โดยเฉพาะ เมื่อใดก็ตามที่ใชการเชื่อมตอ Wi-Fi

ตามเมืองตางๆ ที่เป็นเจาภาพแขงขัน FIFA World Cup

งานระดับโลกเชนน้ีมักเป็นชวงเวลาที่ผูคนมากมายทัว่โลกตางพากันตอเชื่อมเน็ตเวิรกกันอยางหนาแนนเพื่อ

อัพโหลดโพสต ติดตอเพื่อนฝูง คนรัก แชรความตื่นเตนบันเทิงกัน ทําใหเน็ตเวิรกเหลาน้ีถูกใชเป็นชองทางในการ

โอนยายถายเทเงิน รวมทัง้ขอมูลอันมีคาผานอินเทอรเน็ตไดดวย และขอมูลเหลาน้ีเองคือหมายที่มิจฉาชีพ หรือ

เธิรดปารตี้ ไมจําเป็นวาจะตองเป็นอาชญากรผูรายไซเบอรเทานัน้ ใชเป็นชองทางเขาแทรกแซงเพื่อดึงเอาขอมูลมาใช

เพื่อประโยชนของตัวเอง

การวิจัยของแคสเปอรสกี้ แลป นัน้อยูบนพื้นฐานการวิเคราะห Wi-Fi สาธารณะตามจุดตางๆ ที่ติดตัง้อยูใน 11 หัว

เมืองที่มีการแขงขัน FIFA World Cup 2018 ไดแก เมือง Saransk, Samara, Nizhny Novgorod, Kazan,

Volgograd, Moscow, Ekaterinburg, Sochi, Rostov, Kaliningrad, และ Saint Petersburg ผลการวิจัยพบวา

ไมใชทุกจุดสัญญานตอเชื่อมไรสายที่จะใชวิธีการเขารหัสและอัลกอริธึ่มสําหรับตรวจสอบความถูกตอง ซึ่งเป็นรูป

แบบวิธีการที่สําคัญตอความปลอดภัยของเน็ตเวิรก Wi-Fi หมายความวาแฮกเกอรเพียงแตหาทางมาอยูใกลๆ แอคเซ

สพอยตเพื่อเขาแทรกทราฟฟิกบนเน็ตเวิรก ก็สามารถที่จะโจรกรรมขอมูลมีคาจากยูสเซอรที่ไมไดเตรียมการป องกัน

ตัวไวไดแลว

ทัง้น้ี มีเมืองจํานวนสามเมืองที่มีอัตราความเสี่ยงของเน็ตเวิรก Wi-Fi สูงที่สุด ไดแก เมือง Saint Petersburg

(37%), เมือง Kaliningrad (35%) และ เมือง Rostov (32%) ในทางตรงขาม จุดที่ปลอดภัยที่สุดกลับเป็นเมือง

เล็กๆ เชน เมือง Saransk (เพียง 10% มีเป็นระบบเปิด) และ เมือง Samara (17% มีเป็นระบบเปิด) เน็ตเวิรก Wi-

Fi สาธารณะจํานวนเกือบสองในสามในสถานที่เหลาน้ีใช Wi-Fi Protected Access (WPA/WPA2) protocol

family สําหรับเขารหัสทราฟฟิก ซึ่งเป็นโปรโตคอลที่ไดรับการยอมรับวาเป็นหน่ึงในโปรโตคอลที่ปลอดภัยที่สุด

สําหรับการใช Wi-Fi

อยางไรก็ตาม ก็ตองพึงระลึกไวเสมอวา แมแตเน็ตเวิรก WPA/WPA2 ที่วากันวาเสถียรก็ตองเผชิญกับการโจมตีใน
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ลักษณะ brute-force (โจมตีคนที่ใชพาสเวิรดงายๆ) และ dictionary attacks (สุมพาสเวิรดจากคําในพจนานุกรม)

รวมทัง้ key reinstallation attacks (แฮกเกอรที่อยูในบริเวณครอบคลุมสัญญาณเดียวกันกับอุปกรณของคุณ

สามารถถอดรหัสและขโมยขอมูล ไปจนถึงควบคุมทราฟิกขอมูลของคุณไดดังใจ) นัน่ยอมหมายถึงความไมปลอดภัย

เดนิส เลเกโซ นักวิจัยความปลอดภัยอาวุโส แคสเปอรสกี้ แลป กลาววา “เมื่อไมมีการเขารหัสขอมูลที่สื่อสาร ผนวก

กับความเป็นที่นิยมในความสนใจของหมูมวลสาธารณชนทัว่โลก อยาง FIFA World Cup น้ี ทําใหเน็ตเวิรกการ

สื่อสารไรสาย Wi-Fi เป็นเป าหมายของบรรดาผูรายอาชญากรไซเบอรที่มีความปราถนาจะลวงเขามาลักขอมูลสวนตัว

ตางๆ ของยูสเซอร ถึงแมวาแอคเซสพอยตกวาสองในสามในหัวเมืองที่จัดแขง FIFA World Cup จะใชการเขารหัส

โดยใช Wi-Fi Protected Access (WPA/WPA2) protocol family ที่มีความปลอดภัยที่สุดก็ตาม แอคเซสพอ

ยตเหลาน้ีก็ถือวายังไมปลอดภัยเพียงพอ ถาหากไมไดมีวิธีการป องกันพาสเวิรดใหพนจากผูราย งานวิจัยของเราชี้วา

ความมัน่คงปลอดภัยทางไซเบอรนัน้มีความเกี่ยวโยงกับโครงสรางโดยรวมทัง้หมด มิใชเพียงแคสวนใดสวนหน่ึง

การแขงขัน FIFA World Cup 2018 เป็นตัวยืนยันวางานยิ่งใหญระดับโลกเชนน้ีโดยตัวของมันเองแลวมีความ

ปลอดภัย แตตามเมืองตางๆ ที่ใหบริการ Wi-Fi Hotspot นัน้เป็นอีกเรื่องหน่ึง และไมจําเป็นวาจะมีความปลอดภัย

ในระดับเดียวกันไปดวย”

หากทานเดินทางไปชมการแขงขัน FIFA World Cup 2018 ตามเมืองตางๆ ในครัง้น้ี และอาจตองใช Wi-Fi

เน็ตเวิรกสาธารณะ ควรปฏิบัติตามกฎงายๆ ในการป องกันขอมูลอันมีคาสวนตัว ขณะรวมลุนรวมเชียรทีมโปรดใน

เมืองนัน้ๆ ดังน้ี

• เมื่อใดก็ตามที่เป็นไปได ใหเชื่อมตอโดยใช Virtual Private Network (VPN) ซึ่งขอมูลที่เขารหัสของคุณจะ

สื่อสารผานเสนทางที่ไดรับการป องกัน หมายความวาผูรายไซเบอรจะไมสามารถอานขอมูลของคุณได ถึงแมวาจะไป

แอบขโมยแอคเซสของคุณมาไดก็ตาม เชน โซลูชัน่ สําหรับ VPN อยาง Kaspersky Secure Connection สามารถ

สวิตชออนไดอัตโนมัติเมื่อใดก็ตามที่การเชื่อมตอการตอเชื่อมไมปลอดภัย เป็นตน

• อยาไววางใจเน็ตเวิรกที่ไมตองใชพาสเวิรดเพื่อเขาใชงาน หรือพาสเวิรดที่เดางาย หรือหาพบไดงาย

• แมวาเน็ตเวิรกบางอันจะใชพาสเวิรดที่แข็งแกรง ก็ยังตองระมัดระวังอยูดี ผูรายไซเบอรสามารถหาพาสเวิรดเขา

เน็ตเวิรกตามรานกาแฟไดงายๆ จากนัน้ก็เพียงแตสรางการเชื่อมตอหลอกๆ ที่ตัง้ใหใชพาสเวิรดเดียวกัน เพียงเทาน้ี

ก็สามารถขโมยขอมูลสวนตัวของคุณไปไดงายๆ แลว ควรไววางใจเฉพาะเน็ตเวิรกที่มีชื่อและพาสเวิรดที่ไดรับมา

โดยตรงจากพนักงานเจาหน าที่ของสถานที่นัน้ๆ เทานัน้

• เพื่อใหการป องกันเป็นไปอยางแข็งแกรงสูงสุด ใหปิดการเชื่อมตอ Wi-Fi ทุกครัง้ที่คุณไมไดใชงานแลว ซึ่งประหยัด

แบตเตอรี่ไปในตัว และขอแนะนําเพิ่มเติมวา ควรที่จะยกเลิกคําสัง่ใหเชื่อมตอเน็ตเวิรก Wi-Fi แบบอัตโนมัติไปเสีย

ดวยจะดีกวา



• ถาหากคุณไมมัน่ใจถึง 100% วาเน็ตเวิรกไรสายที่คุณใชงานมีความปลอดภัยเพียงพอ แตยังจําเป็นตองใชงานตอ

เขาอินเทอรเน็ต คุณก็ควรพยายามจํากัดกิจกรรมบนเน็ตใหเป็นเพียงแบบพื้นฐานทัว่ไปเทานัน้ เชน ใชเพื่อคนหาขอ

มูล คุณไมควรทํากิจกรรมออนไลนใดๆ ที่ตองล็อกอินใสพาสเวิรด เชน โซเชียลเน็ตเวิรก หรืออีเมล และแนนอนวา

อยาไดทําธุรกรรมการเงินออนไลน หรือใสรายละเอียดเกี่ยวกับบัญชีธนาคารเลย หลีกเลี่ยงความเป็นไปได หรือการ

เปิดโอกาสใหขอมลสวนตัว ขอมูลสําคัญ หรือพาสเวิรดถูกขโมยแลวนําไปใชเพื่อประโยชนในทางมิจฉาชีพโดยเด็ด

ขาด

• หลีกเลี่ยงการตกเป็นเป าของเหลาอาชญากรมิจฉาชีพไซเบอร คุณควรเปิดอ็อพชัน่ “always use a secure

connection” (HTTPS) ในการตัง้คาในเครื่องสื่อสารที่คุณใชงาน ซึ่งเป็นอ็อพชัน่ซึ่งแนะนําใหเปิดใชงานเมื่อใดก็ตาม

ที่เขาเว็บไซตใดๆ ก็ตามที่คุณคิดวาอาจจะมีความปลอดภัยไมเพียงพอเทาที่ควร

ทานสามารถอานขอมูลเพิ่มเติมเกี่ยวกับสถานการณ Wi-Fi การเชื่อมตอในการแขงขัน FIFA World Cup ตามเมือง

ตางๆ ไดที่ https://securelist.com/fifa-public-wi-fi-guide/85919/
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