
ความปลอดภัยพิน้ฐานสําหรับบริการแบบเวอรชั่วลที่

องคกรควรมี

 

โดย นายพีระพงศ จงวิบูลย ผูจัดการประจําประเทศไทย ฟอรติเน็ต อินเตอรเนชัน่แนล อิงค

 

เมื่อเร็ว ๆ น้ี  ยักษใหญทางดานธุรกิจเครือขายแบบเวอรชัว่ล “วีเอ็มแวร”  (VMware) มีปัญหาในการที่จะสงแพ

ทชโปรแกรมขนาดเล็กดานรักษาความปลอดภัยใหมเพื่อแกไขปัญหาการรัว่ไหลของซอรสโคดบนเซิรฟเวอร ESX

ไฮเปอรไวเซอรในเดือนเมษายน และ มีการกลาววาโดนลองดีโดยแฮ็กเกอรรายหน่ึงจากกลุมแฮกเกอรแอคทีฟแอ

นโนนิมัส  ทงน้ี แพทชใหมน้ีออกแบบมาใหอุดชองโหวที่สําคัญที่อาจเป็นจุดที่แฮกเกอรใชโจมตีสัง่รันโคดอันตราย

จากโฮสตที่อยูระยะไกล และทําใหสภาพแวดลอมเวอรชัว่ลเสมือนจริงของผูใชปลายทางเกิดความเสี่ยงตอการถูก

โจมตีทางไซเบอรได

เรื่องน้ีจุดประเด็นปัญหาดานความปลอดภัยของขอมูลแบบเวอรชัว่ล รวมทัง้วิธีการโอนถายขอมูลบนโครงขายแบบ

เวอรชัว่ลที่ยอมมีผลตอความปลอดภัยขององคกรโดยรวม   และแนนอนที่สุด การที่เพิ่มความปลอดภัยอีกชัน้หน่ึง

บนสภาพแวดลอมแบบเวอรชัว่ลยอมอาจมีชองโหวดานความปลอดภัยถาองคกรไมรูวาขอมูลของตนจะอยูที่ใดและมี

อะไรปกป องขอมูลเหลานัน้ของตนบาง  ทัง้น้ี ขอมูลขององคกรจะปลอดภัยมากน อยแคไหนยอมขึ้นอยูกับศักยภาพ

ดานความปลอดภัยขององคกรนัน้ดวยและรวมทัง้กระบวนการสรางความปลอดภัยของสภาพแวดลอมของที่ที่

องคกรหลากหลายประเภทใชบริการฝากขอมูลอยู

มร. เจสัน แบนโดฟร ผูเชี่ยวชาญอาวุโสดานผลิตภัณฑแหงฟอรติเน็ตกลาววา “ไมมีคําตอบที่ถูกตองเพียงคําตอบ

เดียวในเรื่องน้ี  องคกรจําเป็นตองประเมินดูสิ่งแวดลอม ดูวาสถานที่เหลานัน้กําลังทําอะไร ติดตัง้อะไร เหมาะสมหรือ

ไม”  ทังน้ี เจสันมีขอแนะนําดานความปลอดภัยพิน้ฐานที่สําคัญสําหรับสิ่งแวดลอมแบบเวอรชัว่ล ดังน้ี

ขอแรก เจสันเห็นวา ถึงแมวาองคกรตองการผันโครงขายของตนเองใหเป็นแบบเวอรชัว่ลมากที่สุดก็ตาม องคกรยัง

ควรจะยังคงสิ่งแวดลอมแบบไฮบริทไวและออกแบบความปลอดภัยบนเครือขายจริงและเครือขายเสมือนจริงเวอรชัว่

ลใหสมดุลยเพื่อสรางเกราะป องกันที่แข็งแรงใหกับขอมูล  ทัง้น้ี จากการที่เจสันไดสนทนากับการทเนอร  ไดเห็นแนว

โนมความตองการทัง้เครือขายจริงและเครือขายเสมือนจริงสูงมาก  “องคกรจําเป็นตองสรางความปลอดภัยทัง้ใน
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และนอกสิ่งแวดลอมนัน้  จะเป็นตองสรางมีพารามิเตอรดานความปลอดภัยใหกับสิ่งแวดลอมเวอรชัว่ลที่ไมวาจะเป็น

คลาวดของสาธารณะหรือของสวนตัว องคกรตองมีพารามิเตอรป องกันอุปกรณจริง เชน เซิรฟเวอร สตอเรจและการ

เชื่อมโยงของอุปกรณจริงเหลาน้ีดวยเชนกัน”

ขอที่สอง ดาตาเซ็นเตอรที่มีผูเชาใชบริการที่หลากหลายตองจัดโซนความปลอดภัยที่แยกออกไปอยางชัดเจน  จําเป็น

ตองลงทุนในอุปกรณความปลอดภัยแบบเวอรชัว่ลเพื่อป องกันมิใหผูที่เขามาทางอุปกรณจริงขามโซนมาดึงขอมูลจาก

โซนเวอรชัว่ลไปได   ตัวอยางเชน องคกร A อาจโฮสตอยูในเว็ปเซิรฟเวอรและแอปพลิเคชัน่เซิรฟเวอรในอุปกรณ

เดียวกับองคกร B ที่ใชบริการคลาวดสาธารณะได   ทัง้น้ี ประโยชนของการใชอุปกรณเวอรชัว่ลน้ีดีตรงที่จะสัง่การ

ทํางานจากที่ใดก็ไดในเครือขายคลาวด แตผูใหบริการคลาวดตองแยกผูเชาใชบริการจากกันใหชัดเจนเพื่อป องกันการ

ขามใชงาน  เชน ในเว็บเซิรฟเวอรหน่ึงอาจบรรจุขอมูลดานบัตรเครดิตของลูกคามากมาย จึงตองการความปลอดภัย

พิเศษเฉพาะของตนที่แตกตางไปจากผูเชาใชรายอื่น

ขอที่สาม ควรจัดใหมีระเบียบปฏิบัต ิ(Compliance regulations) เพื่อสรางความปลอดภัยใหชัดเจน  รวมทัง้ตอง

ระเบียบปฏิบัติสําหรับการใชงานแบบเวอรชัว่ลเชนกัน องคกรตองปกป องทราฟฟิคที่อยูในอุปกรณเสมือนจริงนัน้และ

ตองรองรับเวิรคโหลดที่แตกตางกันบนโฮสตเดียวกันได ซึ่งเรามักจะไมพบปัญหาเวิรคโหลดน้ีในอุปกรณจริง

ขอที่สี่ จําเป็นอยางยิ่งที่จะตองมีระบบจัดการที่สวนกลางที่สามารถตรวจสอบสวนประกอบและสิ่งแวดลอมจริงและ

สิ่งแวดลอมเสมือนจริงได  อาจจะเป็นการควบคุมจากหน าจอเดียวเพื่อลดปัญหาดานคอขวดและเพื่อเพิ่ม

ประสิทธิภาพการทํางานของเครือขาย

ทายสุด เหมือนกันขอมูลที่วิ่งอยูบนอุปกรณจริง ขอมูลที่อยูบนอุปกรณเสมือนก็ยอมตกในภาวะเสี่ยงถาเกิดการรัว่

ไหลไป  แตไมเหมือนกันขอมูลบนอุปกรณจริง ตรงที่เวิรคโหลดจะโอนถายขอมูลบนอุปกรณเสมือนไปยังอีกโฮสต

หรือเซิรฟเวอรหน่ึงอยางงายดาย  ดังนัน้ ยิ่งทําให องคกรยิ่งจําเป็นตองมีนโยบายดานความปลอดภัยทางดานน้ีอยาง

รัดกุมมากขึ้นดวย

“ในโลกของเวอรชัว่ล องคกรสามารถเซ็ทและจัดการดานโหลดบาลานซิ่งไดอยางเต็มที่ องคกรสามารถเห็นการ

ถายเทเวิรคโหลดนัน้ ดังนัน้ องคกรจําเป็นตองสรางความปลอดภัยใหเวิรคโหลดเหลานัน้”  เจสันกลาวแนะนํา


