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ครัง้แรกในอุตสาหกรรมซิสโกเปิดตัว “ไฟรวอลลแบบครบวงจร” ที่มุงเนนการป องกันภัยคุกคาม พัฒนาการปกป อง

อยางครอบคลุมตัง้แตอุปกรณลูกขายไปจนถึงเครือขายและระบบคลาวด

นวัตกรรมในแพลตฟอรมไฟรวอลลรุนอนาคตและบริการใหมดานการจัดการความปลอดภัย

เสริมศักยภาพลูกคาในการตอสูกับภัยคุกคามขัน้สูง

กรุงเทพฯ – 09 เมษายน 2559 – ขณะที่บริษทัทัว่โลกใชประโยชนจากโอกาสใหมๆ ทางดานดิจิตอลบิสซิเนส

(Digital Business) ความปลอดภัยทางไซเบอร หรือไซเบอรซีเคียวริตี ้(Cybersecurity) กลายเป็นปัญหาสําคัญที่

ขัดขวางการเติบโตและการสรางสรรคนวัตกรรม เพื่อเพิ่มความเชื่อมัน่ใหแกองคกรธุรกิจในการควาโอกาสทางดาน

ดิจิตอลเพื่อขับเคลื่อนการเติบโต ซิสโกจึงใหความสําคัญสูงสุดตอการรักษาความปลอดภัย และวันน้ีซิสโกไดเปิดตัว

นวัตกรรมสําหรับไฟรวอลลรุนอนาคต (Next-Generation Firewall) เป าหมายคือ เพื่อนําเสนอการปกป องระดับชัน้

นําสําหรับการคุมครององคกรใหปลอดภัยยิ่งขึ้น

Cisco Firepower™ Next-Generation Firewall (NGFW) นับเป็นไฟรวอลลแบบครบวงจรรุนแรกของซิสโกที่มุง

เนนการป องกันภัยคุกคาม ขณะที ่NGFW รุนเกามุงเนนการควบคุมแอพพลิเคชัน่เป็นหลัก ดวยการโฟกัสที่การตอสู

กับภัยคุกคาม ซิสโกจะชวยใหองคกรตางๆ จัดการและลดความเสี่ยงไดดียิ่งขึ้น ลองนึกภาพดูวา NGFW รุนเกา

ทําหน าที่ปกป อง “บาน” ดวยการคุมครองดูแลหน าตางและประตู ขณะที่แนวทางของซิสโกมุงที่จะระบุ ตรวจจับ

และป องกันโจรที่อาจบุกเขาบาน ไมวาโจรจะพยายามเขาบานดวยวิธีการใดก็ตาม

นอกจากน้ี ซิสโกยังเปิดตัวบริการ Security Segmentation Service ซึ่งเป็นบริการใหคําแนะนําที่จะชวยใหองคกร

สามารถสรางระบบควบคุมความปลอดภัยที่ปรับปรุงการปฏิบัติตามกฎระเบียบ การจํากัดการละเมิด การตรวจจับภัย

คุกคาม การคุมครองเน้ือหาคอนเทนต และการป องกันขอมูลสูญหาย โดยครอบคลุมโครงสรางพื้นฐานไอทีทัง้หมด

ผลิตภัณฑและบริการดังกลาวมีจุดมุงหมายเพื่อป องกันภัยคุกคามที่รุนแรงและยืดหยุนจากการโจมตีทางไซเบอรที่มี

ความซับซอนเพิ่มมากขึ้น

Firepower NGFW สรางความแตกตางดวยการมุงเนนการป องกันภัยคุกคาม

NGFW รุนเกายังคงมุงเนนการรองรับและควบคุมแอพพลิเคชัน่ ซึ่งจํากัดความสามารถในการป องกันภัยคุกคามที่
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หลากหลายในสภาพแวดลอมธุรกิจในปัจจุบัน แตซิสโกใชแนวทางที่แตกตางออกไป ซิสโกเสริมสรางศักยภาพใหแก

ลกูคาเพื่อใหสามารถบรหิารจดัการไดอยางงายดายและอพัเดตการปกป องอยางยดืหยนุ โดยครอบคลมุตัง้แตอปุกรณ

ลูกขายไปจนถึงเครือขาย เรื่อยไปจนถึงระบบคลาวด นอกเหนือไปจากแอพพลิเคชัน่ รวมทัง้ระบุและหยุดยัง้ภัยคุก

คาม ทัง้ที่รูจักและไมรูจัก

Firepower NGFW ของซิสโก เป็นไฟรวอลลรุนแรกของอุตสาหกรรมที่เชื่อมโยงขอมูลเชิงบริบทเกี่ยวกับวิธีการที่ผู

ใชเชื่อมตอกับแอพพลิเคชัน่ โดยอาศัยขอมูลเชิงลึกเกี่ยวกับภัยคุกคามและการบังคับใชนโยบาย ความสามารถใน

การตรวจสอบที่ระดับน้ีโดยครอบคลุมสภาพแวดลอมธุรกิจทัง้หมดจะชวยเรงความเร็วในการตรวจจับภัยคุกคามและ

การตอบสนอง และปรับปรุงการป องกันใหดียิ่งขึ้น

นอกจากน้ี NGFW ของซิสโกยังสรางระบบอัตโนมัติและปรับแตงมาตรการรักษาความปลอดภัย เพื่อเสริมสรางความ

แข็งแกรงในการป องกันอยางรวดเร็ว โดยอาศัยความสามารถในการตรวจสอบชองโหว ทรัพยากร และภัยคุกคาม

ความสามารถขัน้สูงดานการรักษาความปลอดภัยอยางรอบดานจะมอบการปกป องที่เหนือชัน้ซึ่งโซลูชัน่แบบติดตัง้

เฉพาะจุดไมสามารถจัดหาใหได

Firepower NGFW ผนวกรวมระบบควบคุมเขากับการตรวจจับและตอบสนองตอการโจมตี เพื่อรองรับการขยาย

ธุรกิจ

Cisco Firepower™ NGFW รุนใหมชวยปรับปรุงความเร็ว ความเรียบงาย และประสิทธิภาพในการตรวจจับและ

ตอบสนองการโจมตี โดยผสานรวมเทคโนโลยีไฟรวอลลแบบ Stateful และบริการป องกันภัยคุกคามระดับชัน้นําเขา

ไวในโซลูชัน่เดียว บริการดานภัยคุกคามน้ีชวยยกระดับการป องกันไดมากกวาการตรวจสอบและควบคุมแอพพลิ

เคชัน่ โดยประกอบดวยระบบป องกันการตรวจจับรุนอนาคต (Next-Generation Intrusion Prevention System),

การป องกันมัลแวรขัน้สูง (Advanced Malware Protection) และการกรอง URL โดยอางอิงขอมูลประวัติ

NGFW แบบครบวงจรของซิสโกผนวกรวมโซลูชัน่ของซิสโกและโซลูชัน่เสริมจากบริษทัอื่น และรองรับการแบงปัน

ขอมูลขาวกรองและบริบทระหวางโซลูชัน่ตางๆ ตอนน้ีองคกรธุรกิจจะสามารถเชื่อมโยงขอมูลจากสวนตางๆ เขาดวย

กัน เพื่อระบุและยับยัง้การโจมตีขัน้สูงไดรวดเร็วมากขึ้น ไมวาการโจมตีนัน้จะเกิดขึ้นที่ใดก็ตาม ดังนัน้จึงชวยเพิ่ม

ขีดความสามารถดานการแขงขันใหแกองคกรที่ตองการปรับใชระบบคลาวด ระบบเวอรชวล โซลูชัน่ Internet of

Things (IoT) และอุปกรณพกพา เพื่อผลักดันโอกาสใหมๆ ทางดานธุรกิจอยางปลอดภัย

เปิดตัวอุปกรณ Firepower รุนใหมสําหรับแอพพลิเคชัน่ที่เป่ียมประสิทธิภาพ

ซิสโกเปิดตัวอุปกรณ Cisco Firepower 4100 Series สําหรับแอพพลิเคชัน่ที่มีประสิทธิภาพสูงภายในองคกรขนาด

กลางและขนาดใหญ โดยนับเป็นอุปกรณที่มีสมรรถนะสูงสุดเมื่อเทียบกับผลิตภัณฑอื่นๆ ในระดับเดียวกัน โดย

ทําหน าที่ตรวจจับภัยคุกคามไดอยางรวดเร็ว มีความลาชาตํ่า เพียงพอสําหรับการทําธุรกรรมที่มีความถี่สูง รวมถึง

การติดตัง้ใชงานในดาตาเซ็นเตอร นอกจากน้ียังเป็นไฟรวอลลรุนแรกที่มีการเชื่อมตอเครือขาย 40GbE ในตัวเครื่อง



ขนาดกะทัดรัด สามารถติดตัง้ไวบนแร็ค

Firepower Management Center ผสานรวมโซลูชัน่ความปลอดภัยไวในศูนยประสานงานหน่ึงเดียว

Cisco Firepower Management Center ทําหน าที่เป็นศูนยประสานงานสําหรับ Firepower NGFW โดยจัดหา

คอนโซลการจัดการแบบครบวงจร รองรับการแบงปันขอมูลขาวกรอง การรับรูบริบท (contextual awareness) และ

การบังคับใชนโยบายอยางทัว่ถึงสําหรับ Cisco Firepower NGFW รวมไปถึงโซลูชัน่เครือขายและการรักษาความ

ปลอดภัยอื่นๆ ของซิสโก

โซลูชัน่เสริมจากบริษทัอื่นๆ เชน Radware for Distributed Denial of Service (DDoS) ไดรับการผนวกรวมผาน

ทาง Cisco Firepower Management Center โดยศูนยการจัดการน้ีมอบการบริหารจัดการอยางครบวงจร พรอม

ทัง้จัดหาขอมูลและรายละเอียดเชิงลึกในคอนโซลเดียวกัน แตเมื่อใชงานไฟรวอลล NGFW อื่นๆ ผูใชมักจะตองสลับ

ระหวางคอนโซลอยางน อยสามคอนโซลเพื่อใหไดรายละเอียดเดียวกัน

บริการ Security Segmentation Service ปรับแตงการออกแบบเพื่อจัดการความเสี่ยง

บริการ Cisco Security Segmentation Service เป็นบริการใหคําแนะนําสําหรับการออกแบบกรอบโครงสรางที่ปรับ

แตงเป็นพิเศษ ซึ่งจะชวยลดความเสี่ยง เพิ่มความสะดวกในการตรวจสอบ ปกป องขอมูล และชวยใหองคกรธุรกิจ

สามารถดําเนินการตามขอกําหนดในระดับบอรด

กลุมธุรกิจบริการของซิสโกไดพัฒนาบริการ Security Segmentation Service เพื่อชวยเหลือองคกรในการสราง

กลยุทธการแบงสวนโครงสรางพื้นฐาน แนวทางของซิสโกมุงเนนที่ลูกคา โดยครอบคลุมขอบเขตกวางขวางเกินกวา

เครือขาย และผนวกรวมรูปแบบดีไซนที่สามารถนําเอากลับมาใชใหมได เพื่อปรับใชระบบควบคุมความปลอดภัยตาม

กฎระเบียบ การจํากัดการละเมิด การตรวจจับภัยคุกคาม การคุมครองเน้ือหาคอนเทนต การป องกันขอมูลสูญหาย

และขอกําหนดการรักษาความปลอดภัยอื่นๆ

โอกาสสําหรับคูคาดานชองทางจัดจําหนาย

โซลูชัน่การรักษาความปลอดภัยรุนใหมชวยใหคูคาดานชองทางจัดจําหนายของซิสโกสามารถนําเสนอผลิตภัณฑแบบ

ครบวงจร พรอมโอกาสในการทํากําไรเพิ่มเติม เมื่อผสานรวมเขากับแนวทางการรักษาความปลอดภัยของซิสโกซึ่ง

มุงเนนภัยคุกคาม ตัวแทนจําหนายจะสามารถเพิ่มความสะดวกและลดคาใชจายในการจัดการสภาพแวดลอมดานการ

รักษาความปลอดภัยของลูกคาผานทางแพลตฟอรมการจัดการแบบครบวงจร นอกจากน้ียังสามารถเพิ่มโอกาสในการ

เสนอขายผลิตภัณฑและบริการที่เกี่ยวของ ดวยการผนวกรวมเครือขายอยางกลมกลืน และสรางชองทางรายได

ใหมๆ ผานทางบริการใหมและทางเลือกในการออกใบอนุญาตใชงาน

นอกจากนัน้ ซิสโกยังลงทุนในการพัฒนาโครงการเรงแนวทางการรักษาความปลอดภัย รวมไปถึงการฝึกอบรม และ

การรองรับทัง้ผลิตภัณฑและบริการ ดังนัน้ตัวแทนจําหนายจึงสามารถกระตุนการเติบโตและเพิ่มผลกําไร



คํากลาวสนับสนุน

“ผูโจมตีใชวิธีการที่รุนแรงมากขึ้น และทุมเทความพยายามอยางเต็มที่ การแฮ็คระบบไดกลายเป็นอุตสาหกรรม สง

ผลใหองคกรธุรกิจตางๆ ตองเตรียมพรอมเพื่อรับมือกับคนรายที่จองแสวงหากําไรจากการโจรกรรมขอมูล ในชวง

สามปีที่ผานมา ซิสโกใชเงินลงทุนหลายพันลานดอลลารในการเขาซื้อกิจการของบริษทัดานไซเบอรซีเคียวริตี ้รวมทัง้

สรางสรรคนวัตกรรมภายในองคกร องคกรธุรกิจจะไดรับประโยชนอยางเป็นรูปธรรมและจัดการความเสี่ยงไดอยางมี

ประสิทธิภาพจากการปรับใชรูปแบบการดําเนินงานดิจิตอล หากวาแพลตฟอรมการรักษาความปลอดภัยถูกผนวก

รวมเขากับระบบงานธุรกิจอยางกลมกลืน และรองรับการขยายกิจการในอนาคต นัน่หมายความวาจะตองมีการปรับ

ใชแนวทางที่มุงเนนการป องกันภัยคุกคาม พรอมการปกป องที่ครอบคลุมตัง้แตอุปกรณลูกขายไปจนถึงระบบคลา

วด”

“Firepower NGFW ของซิสโกทําหน าที่เป็นแพลตฟอรมที่ผสานรวมโซลูชัน่การรักษาความปลอดภัยของซิสโกและ

บริษทัอื่นๆ เขาดวยกันอยางเหมาะสม เพื่อปรับปรุงความเชื่อมโยงและบริบท ผลลัพธที่ไดก็คือ การปกป องที่ดีขึ้น

และการตรวจจับและตอบสนองตอภัยคุกคามขัน้สูงไดรวดเร็วกวาเดิม บริการ Cisco Segmentation Service จะ

ชวยใหลูกคาของเราพัฒนาโครงสรางพื้นฐานที่ปลอดภัย ปรับเปลี่ยนไดอยางยืดหยุน เพื่อรับมือกับภัยคุกคามในแบบ

เรียลไทม”

นาย เดวิด เกอเคเลอร รองประธานอาวุโสและผูจัดการทัว่ไป กลุมธุรกิจการรักษาความปลอดภัยของซิสโก

ทรัพยากรสนับสนุน

ไซตเว็บคาสตของซิสโก

แนะนํา Cisco Firepower 4100 Series Next-Generation Firewall

บล็อก Take a Strategic Approach to Security Segmentation

ติดตามซิสโกบน Twitter @CiscoSecurity

ถูกใจ Cisco Security บน Facebook

เกี่ยวกับ ซิสโก

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานไอทีที่ชวยใหธุรกิจและบริษทัตางๆสรางสรรคสิ่ง มหัศจรรยและ

ปรากฏการณใหมๆที่เกิดจากการเชื่อมตอ (connect) ดูขาวและขอมูลเพิ่มเติมเกี่ยวกับซิสโกไดที่

http://thenetwork.cisco.com ผลิตภัณฑซิสโกในประเทศไทยจัดจําหนายผานชองทางการจัดจําหนายโดยพาร

ทเนอรของ Cisco Systems International B.V ซึ่งเป็นเจาของบริษทัในเครือซิสโก ซีสเต็มส ทัง้หมด
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