
ขอสังเกตสําคัญ 10 ประการ ที่ฝ ายไซเบอรซีเคียวริ

ตี ้

ขอสังเกตสําคัญ 10 ประการ ที่ฝ ายไซเบอรซีเคียวริตี ้หรือผูเชี่ยวชาญดานความปลอดภัยควรรู เมื่อ Internet of

Things (IOT) เกิดขึ้นอยางแพรหลาย และตอเน่ืองในปัจจุบัน

โดย คุณวัตสัน ถิรภัทรพงศ กรรมการผูจัดการบริษทัซิสโกประจําประเทศไทย และภูมิภาคอินโดจีน

เครือขาย Internet of Everything (IoE) มีวิวัฒนาการอยางตอเน่ือง และกําลังจะเขามาแทนที่ Internet of

Things (IoT) ในปัจจุบัน IoE กําลังสรางโอกาสสําคัญใหกับองคกรธุรกิจ ชุมชน และประเทศ เพราะ “สิ่งของบนโลก

กําลังเริ่มเชื่อมตอกับระบบออนไลนมากขึ้นทุกๆวัน” รวมถึงเชื่อมกับผูคน กระบวนการ และขอมูล นอกจาก IoE จะ

สรางโอกาส และประโยชนมหาศาล ยังสรางความทาทายเกี่ยวกับ “ความปลอดภัย” อีกดวย จริงๆแลวทัง้ IoT และ

IoE ไมไดตองการแคเพียงการเชื่อมตอดานเครือขายเทานัน้ (networked connections) แตตองเป็น “การเชื่อมตอ

ที่ปลอดภัย” (secured networked connections) เพื่อใชประโยชนจากการใชงานเครือขายมูลคาเป็นลานลานบาท

ในอีกไมกี่ปีขางหน า

การเสริมสรางประสิทธิภาพดานความปลอดภัยของเครือขายเหลาน้ี ตองพึ่งพาอาศัยกันในหลายๆ ดาน เราจําเป็น

ตองพัฒนาตอยอดจากเครือขายและระบบรักษาความปลอดภัยที่มีอยู พรอมทัง้นําเสนอมุมมองใหมๆ โดยตอง

ตระหนักวาทุกแงมุมของเครือขายทํางานอยางสอดประสานกัน ดังนัน้โซลูชัน่การรักษาความปลอดภัยทางดาน

ไซเบอรและกายภาพจะตองทํางานรวมกันอยางกลมกลืนเพื่อรับมือกับภัยคุกคาม สิ่งที่จําเป็นตองใชก็คือ “รูปแบบ

การรักษาความปลอดภัยที่มุงเนนภัยคุกคามเป็นหลัก” โดยรูปแบบการรักษาความปลอดภัยดังกลาวจะตอง

ครอบคลุมชองทางการโจมตีที่หลากหลาย และรับมือกับการโจมตีในทุกขัน้ตอน ทัง้กอน ระหวาง และหลังการโจมตี

รูปแบบการรักษาความปลอดภัยน้ีจะชวยใหเราสามารถปกป องระบบคอมพิวเตอร เครือขาย และขอมูลไดอยางมีประ

สิทธิภาพ และสําหรับหลายๆ องคกรที่เกี่ยวของกับการควบคุมภาคอุตสาหกรรมและระบบงานอัตโนมัติ เราจะตอง

ขยายรูปแบบการรักษาความปลอดภัยเดียวกันน้ี เพื่อปรับปรุงประสิทธิภาพในการปกป องระบบปฏิบัติงานที่เปรียบ

เสมือนเลือดหลอเลีย้งองคกรและชีวิตประจําวันของเรา

สําหรับประเทศไทย ปฏิเสธไมไดวานโยบายดิจิทัลอีโคโนมีจะสรางโอกาสทางธุรกิจหลายลานลานบาทในประเทศ

ขณะภัยคุกคามตอประชาชน ธุรกิจ และประเทศก็เกิดขึ้นพรอมๆกันเชนกัน สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอ

นิกส (ETDA) รายงานวาประเทศไทยเป็นอันดับ 3 ใน 10 ประเทศในภูมิภาคอาเซียนในแงของความเสี่ยงดานไซ

เบอร (cyber-risk) และการคาดการณวาปีน้ีภัยคุกคามไซเบอรหลักๆ จะมาจากเทรนดของโมบิลิตี ้และ IoT อยางไร
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ก็ตามรัฐบาลไดวางแผนที่จะตัง้ หนวยงานดานความมัน่คงและปลอดภัยทางไซเบอรของประเทศ (National Cyber

Security Agency) ในอีกไมกี่ปีขางหน าเพื่อชวยใหประเทศไทยมีการเชื่อมตออยางปลอดภัย

องคกรธุรกิจจําเป็นตองมีนโยบาย และกลยุทธดานไซเบอรซีเคียวริตีท้ี่แข็งแกรงในขณะที่ภัยคุกคามมีความซับซอน

มากขึ้น เพื่อชวยใหผูเชี่ยวชาญไอทีดานความปลอดภัยไดรับความเขาใจที่ถูกตอง ขณะที่วิวัฒนาการของ IoT ยังคง

ดําเนินตอไป ขอสังเกตที่สําคัญ 10 ประการตอไปน้ีจะชวยใหบุคลากรไอทีดานความปลอดภัยสามารถคาดการณ

เหตุการณที่มีความเสี่ยงไดถูกตองและแมนยํามากขึ้น:

1. โลกตางๆ จะหลอมรวมเขาดวยกัน: องคกรสวนใหญมีเทคโนโลยีและกระบวนการที่แตกตางหลากหลายในการ

ปกป องเครือขายไอที (Information Technology Networks) และเครือขายปฏิบัติการ (Operational

Technology Networks) เมื่อเรานําเอาเทคโนโลยีสําหรับผูบริโภค (Consumer Technology – CT) เชน สมา

รทโฟน และแท็บเล็ต มาไวบนเครือขายไอที เราก็จะเห็นวาเครือขายเหลาน้ีผสานรวมเขาดวยกันจนกลายเป็นเครือ

ขาย IoT เราจําเป็นตองเริ่มตนปรับใชโซลูชัน่ไซเบอรซีเคียวริตี ้เพื่อปกป องเครือขายทัง้หมดอยางเทาเทียมกันเพื่อ

ใหรอดพนจากการโจมตี โดยสอดรับกับขอกําหนดและเงื่อนไขที่เฉพาะเจาะจงของแตละเครือขาย

2. “พื้นผิวการโจมตี” จะขยายใหญขึ้น: ปัจจุบันมีอุปกรณใหมๆ หลายพันลานอุปกรณถูกเชื่อมตอเขากับเครือขาย

IoT (เชน มิเตอรอัจฉริยะ ฮีตเตอร ระบบปรับอากาศ อุปกรณตรวจดูแลสุขภาพ รีโมทเซ็นเซอรรสําหรับทอสงกาซ

และน้ํามัน ฯลฯ) และจะมีอุปกรณใหมๆ ถูกเชื่อมตอเขาสูเครือขายเพิ่มมากขึ้นในทุกวัน ดังนัน้ความสามารถในการ

ตรวจพบ หรือสกัดกัน้การโจมตีเหลาน้ีจะยากขึ้นเป็นเงาตามตัว

3. ภัยคุกคามจะมีความหลากหลายมากขึ้น: เน่ืองจากวัตถุที่จะตกเป็นเป าหมายการโจมตีมีความหลากหลายมากขึ้น

และสวนใหญอยูในตําแหนงที่ไมปลอดภัย ดังนัน้ผูโจมตีจึงสามารถคิดคนวิธีการใหมๆ ที่แวดวงไซเบอรซีเคียวริตีย้ัง

ไมเคยพบเจอมากอน และผสานรวมเทคนิคที่ซับซอนเขาดวยกัน เพื่อทําภารกิจการโจมตีใหสําเร็จ

4. ภัยคุกคามจะมีความกาวลํ้ามากขึ้นอยางตอเน่ือง: ทุกวันน้ีภัยคุกคามมีลักษณะลองหนมากขึ้น สามารถเล็ดลอด

การตรวจจับเบื้องตน และใชชองโหวที่แทบจะตรวจไมพบเพื่อเจาะเขาสูเป าหมาย ระบบไซเบอรซีเคียวริตีท้ี่พึ่งพา

เทคนิคและมาตรการป องกันเฉพาะจุด ณ ชวงเวลาหน่ึงๆ จะไมสามารถรับมือกับการโจมตีใหมๆ ได

5. การแกไขปัญหาจะมีลักษณะเรงดวนและซับซอนมากขึ้น: เมื่อมีการโจมตีเกิดขึ้น องคกรตางๆ ไมสามารถแยก

ระบบที่มีปัญหาไดเสมอไป เพราะคาใชจายและความยุงยากซับซอนในการปิดระบบอาจสูงกวามูลคาความเสียหายที่

เกิดจากภัยคุกคามเสียดวยซํ้า โดยองคกรจะตองเลือกระหวางการคุมครองความปลอดภัย กับการรักษาความตอ

เน่ืองในการดําเนินงาน วิธีการแกปัญหาจะตองมุงเนนการตรวจจับ จํากัดขอบเขต และกักกันภัยคุกคามอยางทัน

ทวงที และจะตองลางระบบ และฟ้ืนฟูการดําเนินงานใหกลับคืนสูภาวะปกติอยางรวดเร็ว

6. ความเสี่ยงและผลกระทบจะเพิ่มขึ้น: ขอมูลสําคัญและขอมูลสวนตัวจํานวนมากไหลเวียนไปมาระหวาง



กระบวนการและระบบธุรกิจ รวมไปถึงอุปกรณหลายพันลานอุปกรณทัว่โลกที่เชื่อมตออยูบนเครือขาย ทัง้ในจุดที่

ปลอดภัยและไมปลอดภัย โดยมากแลว อุปกรณและโดเมนเหลาน้ีอยูภายนอกเครือขาย IT และ OT ที่คุมครองดวย

ระบบรักษาความปลอดภัย ทัง้น้ี ในเครือขาย OT ผลกระทบจากการละเมิดระบบรักษาความปลอดภัยอาจมีมากกวา

น้ี ตัวอยางเชน หากเครือขายของโรงพยาบาลหรือศูนยการแพทยถูกโจมตี และระบบที่จําเป็นสําหรับการดูแลรักษาผู

ปวยหรือการพยุงชีวิตไดรับผลกระทบ ผลลัพธก็อาจรุนแรงมากกวาระบบคอมพิวเตอรที่ติดมัลแวรในสภาพแวดลอม

IT เราจึงตองใหความสําคัญตอการปกป องขอมูลน้ีในทุกๆ ที่ ไมวาขอมูลจะถูกใชงานในลักษณะใดก็ตาม

7. การปฏิบัติตามขอกําหนดและกฎระเบียบจะมีความจําเป็นมากขึ้น: หนวยงานกํากับดูแลจะกําหนดใหมีการใช

มาตรการรักษาความปลอดภัยและการควบคุมความเป็นสวนตัวอยางเขมงวดมากขึ้น ซึ่งจะสงผลกระทบตอ

อุตสาหกรรมตางๆ มากขึ้น หากไมสามารถปฏิบัติตามขอกําหนดเหลาน้ีไดอยางมีประสิทธิภาพ องคกรก็จะไมไดรับ

ประโยชนอยางเต็มที่จาก IoE นอกจากน้ี เน่ืองจากมีอุปกรณตางๆ ถูกเชื่อมตอเขาสูเครือขายเพิ่มมากขึ้นทุกขณะ

ดังนัน้เสนแบงระหวางความเป็นเจาของกับความรับผิดชอบจะคอยๆ เลือนหายไป และกอใหเกิดปัญหาทาทายใหมๆ

สําหรับการจัดการ การปฏิบัติตามขอกําหนดและกฎระเบียบ และการดูแลดานคอมพลายแอนซ (compliance)

8. ความสามารถในการตรวจสอบจะเป็นสิ่งจําเป็นอยางยิ่ง: บุคลากรไอทีดานความปลอดภัยจะตองมองเห็นภาพรวม

ของอุปกรณ ขอมูล และความสัมพันธขององคประกอบตางๆ อยางถูกตองในแบบเรียลไทม เพื่อใหสามารถใช

ประโยชนอยางเต็มที่จากอุปกรณหลายพันลานเครื่อง รวมไปถึงแอพพลิเคชัน่ และขอมูลที่เกี่ยวของ โดยจะตองใช

“ระบบงานอัตโนมัติ” และ “ระบบวิเคราะหขอมูล” ที่ทํางานไดอยางรวดเร็วมาเป็นตัวชวย เพราะมนุษยเองจะไม

สามารถรับมือกับสภาพแวดลอมที่ขยายตัวอยางตอเน่ืองได

9. การรับรูถึงภัยคุกคาม (Threat Awareness) จะกลายเป็นเรื่องที่ตองไดรับความใสใจมากขึ้น: ทามกลางสภาพ

แวดลอมที่ไมมีขอบเขตชัดเจน บุคลากรไอทีดานความปลอดภัยจําเป็นตองคาดการณเกี่ยวกับความเสี่ยง และจะ

ตองสามารถระบุภัยคุกคามโดยอาศัยความเขาใจเกี่ยวกับลักษณะการทํางานที่ปกติและผิดปกติ รวมทัง้ระบุตัวบงชี้

เกี่ยวกับความเสี่ยง ดําเนินการตัดสินใจ และโตตอบอยางฉับไว โดยจะตองรับมือกับสภาพแวดลอมทางเทคโนโลยีที่

ซับซอนและแยกกระจัดกระจายได

10. การดําเนินการตองเป็นไปอยางฉับไว: หลังจากที่ระบุภัยคุกคามหรือการทํางานที่ผิดปกติ ฝ ายไอทีดานความ

ปลอดภัยจะตองดําเนินการแกไขปัญหาอยางรวดเร็ว โดยจะตองอาศัยเทคโนโลยี กระบวนการ และบุคลากรที่เหมาะ

สม สามารถประสานงานรวมกันไดอยางฉับไวและมีประสิทธิภาพ


