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ไซเบอรซีเคียวริตีป้ระจําปี 2560 ชี ้ วิธีการโจมตี

แบบเกาเริ่มกลับมาอีกครัง้

ซิสโกรายงานผลสํารวจไซเบอรซีเคียวริตีป้ระจําปี 2560 ผูบริหารเปิดเผยตนทุนที่แทจริงของการคุกคามความปลอด

ภัย และมาตรการแกไข

รายงานฉบับปีที่ 10 น้ีชี้ วิธีการโจมตีแบบเกาเริ่มกลับมาอีกครัง้

ซิสโกลด “ระยะเวลาตรวจจับ” เหลือ 6 ชัว่โมง

กรุงเทพฯ, 15 กุมภาพันธ 2560 – รายงานไซเบอรซีเคียวริตี ้(Annual Cybersecurity Report – ACR) ประจําปี 2

560 ของซิสโก (NASDAQ: CSCO) ระบุวา กวาหน่ึงในสามขององคกรที่ประสบปัญหาการละเมิดระบบรักษาความ

ปลอดภัยในปี 2559 รายงานถึงการสูญเสียลูกคา โอกาส และรายไดมากกวา 20 เปอรเซ็นต และหลังจากที่ถูกโจมตี

90 เปอรเซ็นตขององคกรเหลาน้ีกําลังปรับปรุงเทคโนโลยีและกระบวนการป องกันภัยคุกคาม โดยเป็นการดําเนิน

การของฝายไอทีและฝ ายรักษาความปลอดภัย (38 เปอรเซ็นต), เพิ่มการฝึกอบรมเพื่อสรางจิตสํานึกเรื่องความ

ปลอดภัยสําหรับพนักงาน (38 เปอรเซ็นต) และปรับใชเทคนิคป องกันความเสี่ยง (37 เปอรเซ็นต) รายงานฉบับน้ี

สํารวจความคิดเห็นของประธานเจาหน าที่ฝ ายรักษาความปลอดภัย (Chief Security Officer – CSO) และผูบริหาร

ฝายปฏิบัติการดานการรักษาความปลอดภัย เกือบ 3,000 คน จาก 13 ประเทศ ภายใตการศึกษาเรื่องความสามารถ

ดานการรักษาความปลอดภัย (Security Capabilities Benchmark Study) ซึ่งเป็นสวนหน่ึงของรายงานไซเบอรซี

เคียวริตีข้องซิสโก

รายงานฉบับปีที่ 10 น้ีเนนยํ้าถึงความทาทายและโอกาสสําหรับทีมงานรักษาความปลอดภัยในการรับมือกับ

พัฒนาการที่ไมหยุดยัง้ของอาชญากรรมทางไซเบอรและวิธีการโจมตีที่เปลี่ยนไป ผูบริหาร CSO ระบุวาขอจํากัดดาน

งบประมาณ ความเขากันไมไดของระบบตางๆ และการขาดแคลนบุคลากรที่มีความเชี่ยวชาญ ถือเป็นอุปสรรคสําคัญ

ที่สุดในการปรับปรุงขีดความสามารถดานการรักษาความปลอดภัย นอกจากน้ี ผูบริหารยังเปิดเผยวาฝ ายรักษาความ

ปลอดภัยไดเพิ่มสภาพแวดลอมที่ซับซอนมากยิ่งขึ้น โดย 65 เปอรเซ็นตขององคกรใชผลิตภัณฑดานการรักษาความ

ปลอดภัยมากกวา 50 ผลิตภัณฑ ซึ่งอาจกอใหเกิดชองวางเพิ่มมากขึ้นในดานประสิทธิภาพการรักษาความปลอดภัย

ขอมูลจากรายงาน ACR ชี้ใหเห็นวา อาชญากรหันกลับมาใชวิธีการโจมตีแบบ “เกา” เชน แอดแวร และอีเมลสแปม
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ในระดับที่เทียบเทากับเมื่อปี 2553 โดยอีเมลสแปมคิดเป็นสัดสวนเกือบสองในสาม (65 เปอรเซ็นต) ของอีเมลทัง้

หมด และ 8-10 เปอรเซ็นตถูกระบุวาเป็นอีเมลอันตราย จํานวนอีเมลสแปมทัว่โลกกําลังเพิ่มขึ้นอยางตอเน่ือง และ

โดยมากแลวถูกแพรกระจายโดยบ็อตเน็ต (Botnet) ขนาดใหญที่เติบโตอยางไมหยุดยัง้

การตรวจวัดประสิทธิภาพของมาตรการรักษาความปลอดภัยทามกลางการโจมตีเหลาน้ีนับวาเป็นเรื่องสําคัญอยางยิ่ง

ซิสโกไดตรวจสอบติดตามความคืบหน าในการลด “ระยะเวลาการตรวจจับ” (Time to Detection – TTD) ซึ่งหมาย

ถึงชวงเวลาระหวางการโจมตีและการตรวจพบภัยคุกคาม ระยะเวลาการตรวจจับที่เร็วกวาจะชวยจํากัดพื้นที่ปฏิบัติ

การของผูโจมตี และลดความเสียหายที่เกิดจากการบุกรุก ซิสโกสามารถลดระยะเวลาการตรวจจับจากคาเฉลี่ย 14

ชัว่โมงในชวงตนปี 2559 ใหเหลือเพียง 6 ชัว่โมงในชวงครึ่งหลังของปีเดียวกัน ตัวเลขน้ีอางอิงขอมูลการตรวจวัด

ดานความปลอดภัยที่เก็บรวบรวมจากผลิตภัณฑดานการรักษาความปลอดภัยของซิสโกที่ติดตัง้และใชงานในองคกร

ตางๆ ทัว่โลก

ตนทุนทางธุรกิจของภัยคุกคามทางไซเบอร: สูญเสียลูกคา สูญเสียรายได

รายงาน ACR ประจําปี 2560 เปิดเผยถึงผลกระทบดานการเงินจากโจมตีที่เกิดขึ้นกับธุรกิจ ตัง้แตองคกรขนาดใหญ

ไปจนถึงธุรกิจขนาดกลางและขนาดยอม โดยมากกวา 50 เปอรเซ็นตขององคกรถูกเฝ ามองและตรวจสอบหลังจากที่

เกิดปัญหาการละเมิดระบบรักษาความปลอดภัย ขณะที่สวนปฏิบัติการและระบบการเงินไดรับผลกระทบมากที่สุด

ตามมาดวยชื่อเสียงของแบรนดและการรักษาฐานลูกคา สําหรับองคกรที่ถูกโจมตี ความเสียหายที่เกิดขึ้นมีมูลคาสูง

มากเลยทีเดียว:

• 22 เปอรเซ็นตขององคกรที่ถูกโจมตีตองสูญเสียลูกคา โดย 40 เปอรเซ็นตสูญเสียลูกคามากกวา 20 เปอรเซ็นต

ของฐานลูกคาทัง้หมดที่มีอยู

• 29 เปอรเซ็นตสูญเสียรายได โดย 38 เปอรเซ็นตขององคกรเหลานัน้สูญเสียรายไดไปกวา 20 เปอรเซ็นต

• 23 เปอรเซ็นตขององคกรที่ถูกโจมตีสูญเสียโอกาสทางธุรกิจ โดย 42 เปอรเซ็นตสูญเสียมากกวา 20 เปอรเซ็นต

ของโอกาสที่พึงจะไดรับ

การปฏิบัติการของแฮคเกอร และโมเดล “ธุรกิจ” แบบใหม

ในปี 2559 การเจาะระบบดําเนินการในรูปแบบของ “องคกร” เพิ่มมากขึ้น การเปลี่ยนแปลงที่เกิดขึ้นอยางไมหยุด

ยัง้ในดานเทคโนโลยี โดยเฉพาะอยางยิ่งการปรับเปลี่ยนสูระบบดิจิตอล กอใหเกิดโอกาสสําหรับอาชญากรไซเบอร

แมวาคนรายยังคงใชเทคนิคแบบเดิมๆ อยางตอเน่ือง แตขณะเดียวกันก็ใชแนวทางใหมๆ ที่ใชกับโครงสราง “ระดับ

กลาง” (Middle Management)

• วิธีการโจมตีแบบใหมๆ มีการแบงลําดับชัน้: แคมเปญโฆษณาที่แฝงภัยคุกคามใชนายหน า (หรือ “ทางผาน”) ที่

ทําหน าที่เหมือนผูบริหารระดับกลาง เพื่อซอนเรนกิจกรรมอันตราย จากนัน้คนรายก็ดําเนินการไดรวดเร็วยิ่งขึ้น โดย

ยังคงสามารถรักษาพื้นที่ปฏิบัติการ และเล็ดลอดการตรวจจับไดอยางแนบเนียน

• โอกาสและความเสี่ยงของระบบคลาวด: 27 เปอรเซ็นตของคลาวดแอพพลิเคชัน่ของบริษทัอื่นที่พนักงานนําเขามา

ใชในองคกรโดยมีจุดมุงหมายเพื่อขยายโอกาสใหมๆ ทางดานธุรกิจและเพิ่มประสิทธิภาพ ถูกจัดประเภทวามีความ



เสี่ยงสูงและกอใหเกิดขอกังวลใจอยางมากในเรื่องความปลอดภัย

• แอดแวรแบบเดิมๆ: ซอฟตแวรที่ดาวนโหลดโฆษณาโดยไมไดรับอนุญาตจากผูใช ยังคงใชการไดดี โดยกอใหเกิด

ผลกระทบ 75 เปอรเซ็นตขององคกรที่ไดรับการสํารวจ

• ขาวดีก็คือ การใชชุดเครื่องมือขนาดใหญสําหรับการเจาะระบบ เชน Angler, Nuclear และ Neutrino มีแนวโนม

ลดลง เพราะมีการกวาดลางผูผลิตชุดเครื่องมือดังกลาวในปี 2559 อยางไรก็ตาม พบวามีผูเลนรายยอยเริ่มเขามา

แทนที่

การปกป องธุรกิจ และตื่นตัวอยูเสมอ

รายงาน ACR ประจําปี 2560 ระบุวา มีเพียง 56 เปอรเซ็นตของการแจงเตือนดานความปลอดภัยเทานัน้ที่ไดรับการ

ตรวจสอบ และไมถึงครึ่งหน่ึงของการแจงเตือนที่ถูกตองไดรับการแกไข แมวาฝ ายที่ทําหน าที่ป องกันจะมัน่ใจใน

เครื่องมือที่มีอยู แตก็ตองรับมือกับปัญหาทาทายในเรื่องบุคลากรและความยุงยากซับซอน จนกอใหเกิดชองวางและ

เปิดโอกาสใหฝ ายโจมตีมีขอไดเปรียบเหนือกวา ซิสโกแนะนําขัน้ตอนตอไปน้ีเพื่อป องกัน ตรวจจับ และหลีกเลี่ยงภัย

คุกคาม และลดความเสี่ยงโดย:

• กําหนดใหการรักษาความปลอดภัยเป็นภารกิจสําคัญทางดานธุรกิจ: ผูบริหารจะตองเขามาดูแลและสนับสนุนงาน

ดานการรักษาความปลอดภัย พรอมทัง้จัดสรรเงินทุนใหกับงานในสวนน้ี โดยถือเป็นภารกิจสําคัญ

• ตรวจสอบวินัยในการดําเนินงาน: ตรวจสอบแนวทางการรักษาความปลอดภัย ติดตัง้แพตชเพื่อแกไขชองโหว และ

ควบคุมจุดเชื่อมตอกับระบบเครือขาย แอพพลิเคชัน่ ฟังกชัน่ และขอมูล

• ทดสอบประสิทธิภาพในการรักษาความปลอดภัย: กําหนดดัชนีชี้วัดที่ชัดเจน ใชดัชนีดังกลาวเพื่อตรวจสอบและ

ปรับปรุงแนวทางการรักษาความปลอดภัย

• ปรับใชแนวทางป องกันแบบครบวงจร: กําหนดเกณฑการประเมิน โดยใหความสําคัญกับการผนวกรวมสวนตางๆ

และระบบงานอัตโนมัติ เพื่อปรับปรุงความสามารถในการตรวจสอบดูแลอยางทัว่ถึง เพิ่มความคลองตัวในการทํางาน

รวมกันของระบบตางๆ และลดระยะเวลาที่ใชในการตรวจจับและสกัดกัน้ภัยคุกคาม ซึ่งจะชวยใหทีมงานฝายรักษา

ความปลอดภัยมีเวลามากขึ้นในการตรวจสอบและแกไขปัญหาภัยคุกคามที่แทจริง

รายงานไซเบอรซีเคียวริตีข้องซิสโก – 10 ปีของการรวบรวมขอมูลและการกลัน่กรองขอมูลเชิงลึก

สถานการณไซเบอรซีเคียวริตีไ้ดเปลี่ยนแปลงไปอยางมากนับตัง้แตที่ซิสโกจัดทํารายงานดานความปลอดภัยฉบับแรก

เมื่อปี 2550 แมวาเทคโนโลยีจะทําใหการโจมตีมีอานุภาพทําลายลางมากขึ้น และทําใหระบบป องกันมีความกาวหน า

มากกวาเดิม แตรากฐานของระบบรักษาความปลอดภัยยังคงมีความสําคัญมาโดยตลอด

• เมื่อปี 2550 รายงาน ACR ระบุวาแอพพลิเคชัน่บนเว็บและแอพพลิเคชัน่ดานธุรกิจเป็นเป าหมายหลักสําหรับการ

โจมตี โดยมักจะอาศัยใชวิธีการโจมตีแบบ Social Engineering หรือชองโหวที่เกิดจากผูใช สวนในปี 2560 แฮ

คเกอรมุงโจมตีแอพพลิเคชัน่บนระบบคลาวด และอีเมลสแปมมีการขยายตัวเพิ่มมากขึ้น

• เมื่อ 10 ปีที่แลว การโจมตีดวยมัลแวรมีแนวโนมเพิ่มสูงขึ้น โดยกลุมอาชญากรแสวงหากําไรจากการโจมตีดัง



กลาว ในระบบเศรษฐกิจในปัจจุบัน คนรายดําเนินธุรกิจเกี่ยวกับอาชญากรรมทางไซเบอร โดยนําเสนอทางเลือกที่มี

อุปสรรคน อยกวาใหแกลูกคาเป าหมาย ทุกวันน้ีคนรายอาจเป็นใครก็ได และพบเห็นไดทุกที่ ไมจําเป็นตองมีความ

เชี่ยวชาญดานระบบรักษาความปลอดภัย และสามารถซื้อชุดเครื่องมือ “สําเร็จรูป” สําหรับการโจมตี

• รายงานฉบับปี 2550 ระบุถึงการแจงเตือนของ Cisco IntelliShield Security จํานวน 4,773 รายการ ซึ่งใกล

เคียงกับระดับที่ตรวจพบโดยระบบฐานขอมูลชองโหวแหงชาต ิ(National Vulnerability Database) และรายงาน

ฉบับปี 2560 สําหรับรอบระยะเวลาเดียวกัน การแจงเตือนเกี่ยวกับชองโหวที่ผูขายเปิดเผยมีจํานวนเพิ่มขึ้น 33

เปอรเซ็นต เป็น 6,380 รายการ เราเชื่อวาการเพิ่มขึ้นน้ีเป็นผลมาจากการตระหนักรูเรื่องความปลอดภัยที่เพิ่มมาก

ขึ้น พื้นผิวการโจมตีที่กวางขวางมากขึ้น และการดําเนินการอยางจริงจังของคนราย

• เมื่อปี 2550 ซิสโกแนะนําใหองคกรตางๆ ใชแนวทางป องกันแบบรอบดานสําหรับการรักษาความปลอดภัย โดย

ผนวกรวมเครื่องมือ กระบวนการ และนโยบายเขาดวยกัน และใหความรูแกทุกฝ ายที่เกี่ยวของเพื่อปกป องสภาพ

แวดลอมของตนเอง องคกรธุรกิจไววางใจใหผูนําเสนอเทคโนโลยีที่ชวยแกไขปัญหาอยางครบวงจร แตโดยมากแลว

มักจะไมเป็นผล เพราะผูขายมักจะแนะนําโซลูชัน่ที่แกปัญหาเฉพาะจุด และในปี 2560 ผูบริหารฝ ายรักษาความ

ปลอดภัยตองรับมือกับปัญหาความยุงยากซับซอนของสภาพแวดลอมที่มีอยู ซิสโกพยายามแกไขปัญหาน้ีดวย

การนําเสนอแนวทางเชิงสถาปัตยกรรมสําหรับการรักษาความปลอดภัย เพื่อใหลูกคาสามารถใชประโยชนอยางเต็มที่

จากระบบรักษาความปลอดภัยที่มีอยู ควบคูไปกับการขยายขีดความสามารถ และลดความยุงยากซับซอน

คํากลาวสนับสนุน

“ในปี 2560 ไซเบอรคือธุรกิจ และธุรกิจคือไซเบอร ที่จําเป็นตองมีการสื่อสารหลากหลายรูปแบบ และกอใหเกิดผลที่

หลากหลาย และประสิทธิภาพดานความปลอดภัยจึงตองมีอยางตอเน่ือง ดังนัน้จึงตองมีการปรับปรุงอยางตอเน่ือง

และจะตองมีการตรวจสอบประเมินเกี่ยวกับประสิทธิภาพ คาใชจาย และการบริหารความเสี่ยง รายงานไซเบอรซี

เคียวริตีป้ระจําปี 2560 ชี้ใหเห็นถึงคําตอบสําหรับปัญหาของเราในเรื่องงบประมาณ บุคลากร นวัตกรรม และ

สถาปัตยกรรม”

– นาย จอหน เอ็น. สจวต รองประธานอาวุโสและประธานเจาหน าที่ฝ ายรักษาความปลอดภัยและความนาเชื่อถือของ

ซิสโก

“รายงานไซเบอรซีเคียวริตีป้ระจําปี 2560 ระบุถึงดัชนีชี้วัดที่สําคัญ นัน่คือ ‘ระยะเวลาการตรวจจับ’ ซึ่งหมายถึงเวลา

ที่ใชในการตรวจพบและยับยัง้กิจกรรมอันตรายที่เกิดขึ้น โดยเราสามารถลดระยะเวลาดังกลาวใหเหลือเพียง 6

ชัว่โมงเทานัน้ นอกจากน้ียังมีดัชนีชี้วัดตัวใหม นัน่คือ ‘ระยะเวลาการพัฒนา’ ซึ่งเป็นการตรวจสอบวาคนรายสามารถ

ปรับเปลี่ยนการโจมตีเพื่อปกปิดตัวตนไดรวดเร็วเพียงใด ดวยการใชแนวทางการตรวจสอบเหลาน้ีและแนวทางอื่นๆ

ตามที่ระบุไวในรายงาน รวมถึงการทํางานรวมกับองคกรตางๆ เพื่อสรางระบบงานอัตโนมัติและผนวกรวมระบบ

ป องกันภัยคุกคาม เราจะสามารถชวยใหลูกคาลดความเสี่ยงดานการเงินและการดําเนินงานและขยายธุรกิจใหเติบโต

อยางยัง่ยืน”



– นาย เดวิด ยูเลวิทช รองประธาน/ผูจัดการทัว่ไปฝ ายธุรกิจการรักษาความปลอดภัยของซิสโก

เกี่ยวกับรายงาน

รายงานไซเบอรซีเคียวริตีข้องซิสโก ซึ่งจัดทําขึ้นเป็นปีที่ 10 สํารวจตรวจสอบขอมูลขาวกรองลาสุดเกี่ยวกับภัย

คุกคามที่รวบรวมโดยผูเชี่ยวชาญดานการรักษาความปลอดภัยของซิสโก โดยนําเสนอขอมูลเชิงลึกดานอุตสาหกรรม

ที่เปิดเผยถึงแนวโนมการรักษาความปลอดภัยของลูกคา นอกจากน้ีรายงานฉบับปี 2560 ยังเนนยํ้าประเด็นสําคัญ

จากผลการศึกษาดัชนีชี้วัดความสามารถดานการรักษาความปลอดภัย (Security Capabilities Benchmark Study

– SCBS) ของซิสโก ฉบับที่ 3 ซึ่งมุงตรวจสอบการรับรูของบุคลากรฝายรักษาความปลอดภัยในเรื่องที่เกี่ยวกับ

สถานะดานความปลอดภัยขององคกร และยังมีการกลาวถึงแนวโนมทางภูมิศาสตรการเมือง พัฒนาการของขอมูล

ทัว่โลก และความสําคัญของไซเบอรซีเคียวริตีใ้นที่ประชุมของคณะกรรมการบริหาร

For a complete copy of the 2017 Cisco Annual Security Research report, and to read more about
Cisco’s recommendations as to how businesses can mitigate against risk, click here.
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