
กาวสูประเทศไทย 4.0 พรอมความทาทายของการ

รักษาความปลอดภัยในระบบควบคุมอุตสาหกรรม
(ICS)

โดย มร.เยียว เซียง เทียง ผูจัดการทัว่ไป Kaspersky ภูมิภาคเอเชียตะวันออกเฉียงใต

จากที่ผมไดสังเกต ภูมิภาคเอเชียตะวันออกเฉียงใตเป็นพื้นที่ที่ผสมผสานกันระหวางการพัฒนาและกําลังพัฒนา ถือ

เป็นแหลงเศรษฐกิจเกิดใหมที่มีความหลากหลายทางดานภูมิประเทศและการผลิต ซึ่งเปรียบเสมือนสวนที่มีตนไม

นานาพันธุและหลากหลายชวงวัยของการเจริญเติบโต

ในชวงปี 2557 สิงคโปร มาเลเซียและไทย เป็นผูนําดานการผลิต สวนเวียดนาม ฟิลิปปินสและอินโดนิเซียอยูใน

ระหวางการพัฒนา อยางไรก็ตามจากสถิติตาง ๆ ที่เคยศึกษามา การผลิตในภูมิภาคน้ีมีการเคลื่อนไหวและตอบโต

อยางคอยเป็นคอยไป ซึ่งตองขอบคุณสมาคมประชาชาติแหงเอเชียตะวันออกเฉียงใต (ASEAN) ที่กําหนด

วัตถุประสงคในการประคองสถานะของอุตสาหกรรมการผลิตในภูมิภาคน้ี และหากภูมิภาคน้ีสามารถใชประโยชน

จากการปฏิวัติอุตสาหกรรมครัง้ที่สี่ อาเซียนจะกลายเป็นเขตเศรษฐกิจที่ใหญที่สุดเป็นอันดับสี่ของโลกภายในปี 2573

ดังนัน้มาดูกันวาอุตสากรรม 4.0 คืออะไร เป็นแนวโนมของระบบอัตโนมัติและการแลกเปลี่ยนขอมูลในเทคโนโลยี

การผลิตที่ประกอบดวยระบบกายภาพทางไซเบอร (cyber-physical) การใชงานอินเทอรเน็ตกับทุกสิ่ง (IoT) ระบบ

คลาวด (cloud computing) และระบบคอมพิวเตอรเสมือนมนุษย (cognitive computing) ซึ่งจากการศึกษาเพิ่ม

เติม การปฏิวัติอุตสาหกรรมครัง้ที่สี่น้ี สามารถชวยใหอาเซียนทํากําไรระดับโลกไดสูงสุดถึง 600 พันลานเหรียญสห

รัฐ จากทัง้หมดทัว่โลก 3.7 ลานลานเหรียญสหรัฐ ไดจากการอุตสาหกรรม 4.0 ในปี 2568

ประเทศไทย 4.0

ประเทศไทยก็จะขับเคลื่อนอุตสาหากรรม 4.0 เชนเดียวกับประเทศเพื่อนบานอื่น ๆ ดวยนโยบายการปรับเปลี่ยน

เศรษฐกิจเชนกัน ซึ่งเมื่อปี 2560 รัฐบาลไทยไดเปิดตัวแนวคิด ประเทศไทย 4.0 โดยมีวัตถุประสงคเพื่อขับเคลื่อน

ประเทศจากรายไดระดับกลางไปสูการพัฒนานวัตกรรมตาง ๆ เพื่อยกระดับเศรษฐกิจของประเทศ โดยโครงการน้ีมุง

มัน่ที่จะพัฒนาและเอาชนะความทาทายในปัจจัยตาง ๆ ที่พัฒนามาตัง้แตอดีต ที่เริ่มจากยุคประเทศไทย 1.0 นัน่คือ

ประเทศไทยยุคเกษตรกรรม จากนัน้ก็เป็นยุคอุตสาหกรรมเบาหรือประเทศไทย 2.0 และพัฒนาจนมาถึงยุคปัจจุบัน

นัน่ก็คือประเทศไทย 3.0 คือยุคอุตสาหกรรมหนัก โดยความคิดริเริ่มดังกลาวถือเป็นแผนแมบทในการนําประเทศสู

ยุคอุตสาหกรรม 4.0 เพื่อที่จะทําใหประเทศไทยมีรายไดสูงขึ้นภายใน 5 ปี

https://www.thaimediapr.com/%e0%b8%81%e0%b9%89%e0%b8%b2%e0%b8%a7%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%97%e0%b8%a8%e0%b9%84%e0%b8%97%e0%b8%a2-4-0-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%81%e0%b9%89%e0%b8%b2%e0%b8%a7%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%97%e0%b8%a8%e0%b9%84%e0%b8%97%e0%b8%a2-4-0-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%81%e0%b9%89%e0%b8%b2%e0%b8%a7%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%97%e0%b8%a8%e0%b9%84%e0%b8%97%e0%b8%a2-4-0-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1/


การเปลี่ยนผานสูยุคอุตสาหกรรม 4.0 นัน้หมายถึงการขับเคลื่อนเศรษฐกิจของประเทศจากการที่ตองอาศัย

อุตสาหกรรมการผลิตสินคาตาง ๆ ที่มีอยู ใหกลายเป็นการสรางสรรคและพัฒนาสินคานวัตกรรมใหม ๆ ดวยการวิจัย

และการประดิษฐใหเกิดขึ้น โดยการตัง้เป าในการพัฒนาเพื่อเพิ่มมูลคาใหกับเศรษฐกิจ ตัวอยางเชน การเปลี่ยนจาก

การทําเกษตรกรรมแบบดัง้เดิมสูการทําเป็น Smart Farming ดวยการนํานวัตกรรมและเทคโนโลยีตาง ๆ เขามาใน

การทําการเกษตร จากธุรกิจขนาดกลางหรือขนาดเล็ก (SMEs) แบบดัง้เดิม กลายเป็นองคกรที่ทันสมัยดวย

นวัตกรรมหรือที่เรียกวา smart enterprise และการเปลี่ยนจากสินคาหรือบริการแบบดัง้เดิมสูการพัฒนาสินคาหรือ

บริการที่เพิ่มมูลคาสูงขึ้นมาอีกดวย โดยยุคประเทศไทย 4.0 นัน้จะใหความสําคัญกับเทคโนโลยีดิจิทัลตาง ๆ

ประกอบดวย อินเทอรเน็ตสําหรับทุกสิ่ง (IoT) คลาวด ขอมูลมหาศาลและการวิเคราะหขอมูล ซึ่งจะทําใหประเทศ

พัฒนาไดอยางชาญฉลาด มัน่คงและเชื่อมตอกับชุมชน ที่สําคัญตองคิดวางแผนลวงหน า มองการณไกลและควบคูไป

กับการแขงขันในตลาด

แผนแมบทน้ีไดรับการตอบรับและการสนับสนุนจากผูประกอบการ องคกร บริษทัตาง ๆ ในประเทศไทยมีความ

พรอมในการรองรับเทคโนโลยี โดยจากการสํารวจ บริษทัตาง ๆ ในประเทศไทยถึง 89% พรอมที่จะกาวสูการปฏิบัติ

การและดําเนินงานดวยเทคโนโลยีและนวัตกรรมตาง ๆ ที่ใชอินเทอรเน็ต (IoT) ในขณะที่ประเทศมาเลเซีย 86%

อินโดนีเซีย 83% ฟิลิปปินส 80% และเวียดนาม 79% นอกจากน้ี The Asia IoT Business Platform ยังไดคาด

การณสถานการณการใชงานอินเทอรเน็ตกับทุกสิ่งในประเทศไทยจะเพิ่มสูงขึ้นเป็น 1,600% ภายในปี 2563 อีกดวย

อยางไรก็ตามการเปลี่ยนผานสูยุคประเทศไทย 4.0 นัน้ยังมีความทาทายในหลายปัจจัยดวยกัน หน่ึงในนัน้ก็คือดาน

ความปลอดภัย ซึ่งจริง ๆ แลวกลยุทธของประเทศไทย 4.0 นัน้ใหความสําคัญกับความปลอดภัยเป็นหน่ึงในสามองค

ประกอบหลัก ที่ควบคูไปกับความมัง่คัง่และความยัง่ยืน เหตุผลที่ความปลอดภัยนัน้สําคัญในยุคประเทศไทย 4.0

นัน้มีความชัดเจนอยางมากเพราะระบบกายภาพไซเบอร (cyber-physical) แบบไรสายอัตโนมัติที่อาศัยการสัมผัส

ของมนุษยน อยที่สุดจะใหประสิทธิภาพที่ดีกวา แตระบบเหลาน้ียังตองเผชิญกับการโจมตีทางไซเบอรอีกดวย ซึ่งการ

เชื่อมตอที่มากขึ้นในยุคประเทศไทย 4.0 จําเป็นจะตองคํานึงถึงความปลอดภัยเป็นหลัก โดยเฉพาะอยางยิ่งระบบ

ควบคุมอุตสาหกรรม (ICS)

ความเสี่ยงเหลาน้ีไมควรละเลยโดยเฉพาะอยางยิ่งในเอเชียตะวันออกเฉียงใต ซึ่งเป็นภูมิภาคที่ถูกจัดอันดับใหเป็น

พื้นที่ที่มีการตรวจจับการติดเชื้อและการโจมตีในระบบควบคุมอุตสาหกรรม (ICS) สูงที่สุด ที่ตรวจจับโดย

Kaspersky ในประเทศไทย ทัง้น้ี Kaspersky ไดตรวจจับการติดเชื้อในอุปกรณของระบบควบคุมอุตสาหกรรม

(ICS) คิดเป็น 42.9% โดยอินเทอรเน็ตยังเป็นแหลงที่มาหลักของภัยคุกคามตาง ๆ ในภูมิภาคน้ี โดยไดตรวจจับภัย

คุกคามในเครื่องคอมพิวเตอรในระบบ ICS คิดเป็น 39.5% นอกจากน้ี Kaspersky ยังไดติดตามสังเกตสถานการณ

ซึ่งมีการเพิ่มขึ้นในคอมพิวเตอรระบบควบคุมอุตสาหกรรม จากการตรวจจับและบล็อกอีเมลที่มีไฟลแนบที่เป็น

อันตรายอีกดวย



จากสถิติดังกลาว แสดงใหเห็นวายุคประเทศไทย 4.0 ถือเป็นดาบสองคม นัน่ก็คือมีขอดีมากมาย อาทิ การติดตอ

สื่อสารแบบไรสายที่ทําใหสื่อสารกันไดอยางรวดเร็ว แตก็มีขอเสียเชนกัน ไดแก ความเสี่ยงในการเสียคาใชจายเมื่อมี

การโจมตีทางไซเบอร เราจะเห็นไดวายิ่งอุตสาหกรรมมีการเชื่อมตอกันมากเทาไหร ก็ยิ่งมีความเสี่ยงมากขึ้นเชนกัน

เพราะเป็นการเปิดชองทางใหพวกโจมตีสามารถเขามาไดมากขึ้น โดยพวกเขาสามารถกําหนดเป าหมายการโจมตีไป

ยังอุปกรณที่สรางขอมูล เครือขายที่กําลังดําเนินการอยู บนเซิรฟเวอรหรือโฮสต แมกระทัง่ระบบสารสนเทศที่ใชอยู

ได

เมื่อมีภัยคุกคามเขาสูระบบควบคุมกระบวนการผลิต จะทําใหเกิดความเสียหายเป็นอยางยิ่งตอการเงินขององคกร

และจะทําใหการปฏิบัติการหยุดชะงักลง จากการที่มี 6 ใน 10 ของอุปกรณในระบบ ICS ในประเทศไทยถูกโจมตี

ดวยภัยคุกคามตาง ๆ ในชวงครึ่งปีหลังของปีที่แลว ทําใหการตระหนักถึงความปลอดภัยเป็นเรื่องสําคัญและตอง

คํานึงถึงมากที่สุด

เราในฐานะ Kaspersky ขอแนะนําแนวทางองครวมเพื่อความปลอดภัยดานไซเบอร ที่ประกอบดวย 2 สวนหลัก ๆ

สวนแรกคือการใชโซลูชัน่ความปลอดภัยสําหรับระบบและเครือขายที่สําคัญ สวนที่สองคือการตระหนักถึงภัยคุกคาม

ใหมากขึ้นดวยการเพิ่มนิสัยการสังเกตใหเกิดขึ้นกับพนักงานทุกคน เราขอแนะนําใหใชมาตรการเทคนิคตอไปน้ีเพื่อ

ลดความเสี่ยงตอการโจมตีในระบบ ICS

◦ ควรอัปเดทระบบการปฏิบัติการ ซอฟแวร และโซลูชัน่ความปลอดภัยอยูเสมอ

◦ แกไขดานความปลอดภัยที่จําเป็นและตรวจสอบสวนประกอบตาง ๆ ในระบบ ICS บนเครือขายอุตสาหกรรมของ

องคกรและในขอบเขตที่เกี่ยวของ

◦ จัดการอบรมใหความรูกับพนักงาน พันธมิตร ซัพพลายเออร ที่เขาถึงบนเครือขายของคุณ

◦ จํากัดจํานวนการขนสงหรือการใชงานบนเครือขาย ในสวนของพอรตและโปรโตคอลที่ใชกับเราเตอรและภายใน

เครือขายระบบเทคโนโลยีการปฏิบัติการขององคกร

◦ ใชโซลูชัน่การตรวจสอบ การวิเคราะห การตรวจจับภัยคุกคาม บนเครือขาย ICS เพื่อป องกันเป็นอยางดี จากการ

ภัยคุกคามที่จะโจมตีกระบวนการทางเทคโนโลยีและทรัพยสินหลักขององคกร

◦ หันมาใชโซลูชัน่ดานความปลอดภัยในเซิรฟเวอร ฐานปฏิบัติการ และ HMIs อยาง Kaspersky Industrial

CyberSecurity ซึ่งโซลูชัน่น้ีประกอบดวยการตรวจสอบการขนสงและการใชงานบนเครือขาย วิเคราะหและตรวจจับ

เพื่อรักษาความปลอดภัยของเทคโนโลยีการปฏิบัติการ และ โครงสรางพื้นฐานของอุตสาหกรรมจากการติดเชื่อจาก

มัลแวรแบบสุม และการตัง้ใจโจมตีจากภัยคุกคามในอุตสาหกรรมตาง ๆ

◦ จัดตัง้ทีมบุคลากรรักษาความปลอดภัยโดยเฉพาะทัง้สวนของเทคโนโลยีสารสนเทศ และ เทคโนโลยีการปฏิบัติ

การ

◦ เตรียมทีมรักษาความปลอดภัยใหมีความพรอมอยูเสมอ ดวยการจัดการอบรมดานความปลอดภัยทางไซเบอรที่

เหมาะสม ควบคูไป


