
การใชอุปกรณ สวนตัว (BYOD) มีสวนสรางระบบ

ความปลอดภัยไอทีขององคกร

การใชอุปกรณ สวนตัว (BYOD) มีสวนสรางระบบความปลอดภัยไอทีขององคกร  

ผลการสํารวจในเอเชียของฟอรติเน็ตพบวาพนักงานเกือบครึ่งหน่ึงไมพอใจนโยบายขององคกรดานไอที

กรุงเทพฯ 5 กรกฎาคม 2555 ―  Fortinet ® (NASDAQ : FTNT)  — ฟอรติเน็ตผูนําโลกดานโซลูชัน่

ประสิทธิภาพสูงสําหรับความปลอดภัยเครือขายประกาศผลจากการสํารวจทัว่โลกที่เผยใหเห็นวาผูที่ใชอุปกรณของ

ตนเองในที่ทํางาน หรือเพื่อการทํางานนํามาซึ่งประเด็นทาทายของระบบไอทีองคกร โดยที่พนักงานใหความสําคัญ

ดานความปลอดภยัของขอมลูองคกรตํ่า แตยงัคาดหวงัที่จะใชอปุกรณมอืถอืของตวัเองในงานตอไป   และพบวาเกอืบ

หน่ึงในพนักงานชาวเอเชียมีความรูสึกขัดขืนกับนโยบายการรักษาความปลอดภัยของบริษทั ที่หามพวกเขาใช

อุปกรณสวนบุคคลของพวกเขาในที่ทํางาน หรือเพื่อการทํางาน จึงเห็นถึงความจําเป็นเรงดวนที่องคกรควรจะพัฒนา

กลยุทธการรักษาความปลอดภัยเพื่อรองรับการใชอุปกรณของตนเองในที่ทํางาน หรือเพื่อการทํางานของพนักงาน

 

การสํารวจภูมิภาค 15 เขตทัว่โลก (อินเดีย, เกาหลี, จีน, ไตหวัน, ฮองกง, สิงคโปร, ญี่ป ุน, สหรัฐอเมริกา, สหราช

อาณาจักร, ฝรัง่เศส, เยอรมนี, อิตาลี, สเปน, โปแลนดและยูเออี) ในชวงพฤษภาคม- มิถุนายน พ.ศ. 2555 น้ีไดถาม

พนักงานที่ใชอุปกรณของตนเองเพื่อทํางานมากกวา 3,800 คน (โดยมี 1,443 เป็นผูตอบในเอเชีย) อายุระหวาง 2

1-31 ถึงมุมมองของพวกเขาในดาน BYOD และผลกระทบตอสภาพแวดลอมการทํางานของพวกเขาและวิธีการ

รักษาความปลอดภัยดานไอทีสวนบุคคลของตันเอง รวมทัง้ทัศนคติดานไอทีขององคกร

 

ยืนยันในสิทธิสวนบุคคล จึงยังตองมี BYOD อยู

ในกลุมประชากรสํารวจแสดงใหเห็นวา BYOD จะเป็นที่นิยมตอไป  กวาสามในสี่ (85%) ของผูตอบแบบสอบถามใน

เอเชียตอบวาใชเป็นประจําอยูแลว  ที่สําคัญ มากกวาครึ่งหน่ึง (55%) ของผูตอบแบบสอบถามในเอเชียเห็นวาการ

อุปกรณของพวกเขาที่ทํางานเป็น ‘ถูกตอง’ มากกวา ‘สิทธิ’

จากผูมองของผูใชงาน เห็นวา BYOD เป็นที่นิยมเน่ืองจากผูใชงานสามารถเขาถึงโปรแกรมที่ตนเองชินและชอบได

โดยเฉพาะอยางยิ่งโปรแกรมโซเชี่ยลมีเดียตางๆ การสื่อสารเฉพาะกลุม (Personal communications) ทัง้น้ี กับ
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59% ของผูตอบแบบสอบถามในเอเชียยอมรับวาการสื่อสารสวนบุคคลที่มีอิทธิพลมาก ไมมีวันไหนที่พวกเขาไมมี

การเขาถึงเครือขายทางสังคมและ 67% จะหยุดสง SMS ไดไมถึง 1 วัน และเมื่อเปรียบเทียบกับคาเฉลี่ยทัว่โลก

แลว จะเห็นวาพนักงานในเอเชียใหความสําคัญกับอุปกรณมือถือของพวกเขาอยางมีนัยสําคัญสูงกวาถึง 35% และให

ความสําคัญกับเครือขายทางสังคมและ SMS  สูงกวาถึง 47%

 

ความเขาใจที่หละหลวมดานความเสี่ยงทางธุกิจอาจเกิดความขัดขืนตอนโยบายองคกรได

จากกลุมคนใชงาน BYOD รุนแรกๆ ในโลกนัน้เขาใจวาการนําอุปกรณสวนตัวของเขามาใชเพื่อทํางานอาจจะนําพาซึ่ง

ความเสี่ยงใหกับองคกรของพวกเขา  ทัง้น้ี รอยละสี่สิบสองของกลุมตัวอยางการสํารวจในเอเชียเชื่อวาสามารถกอให

เกิดปัญหาขอมูลสูญหายและความเสี่ยงตอภัยคุกคามไอทีที่เป็นอันตรายไดจริง  แตถึงแมวาจะเห็นความเสี่ยงและ

นโยบายขององคกรดานไอทีอยูก็ไมสามารถหยุดการนําอุปกรณไอทีสวนตัวมาใชได  ยิ่งไปกวานัน้ เกือบครึ่งหน่ึงของ

ผูตอบแบบสอบถามในเอเชีย (47%) ยอมรับวาพวกเขาไดขัดขืนหรือจะขัดขืนตอนโยบายของบริษทัที่หามการใช

อุปกรณสวนตัวเพื่อการทํางานดวยซํ้า

ตอคําถามเกี่ยวกับนโยบายหามการใชอุปกรณที่ไมไดรับการอนุมัตินัน้ ตัวเลขยังคงอยูประมาณเดียวกันที่ 39% ของ

ผูตอบแบบสอบถามในเอเชียที่ยอมรับวาพวกเขาไดขัดขืนหรือจะขัดขืนนโยบายน้ีอยางแนนอน  ดังนัน้ องคกรจึงมี

ความเสี่ยงสูงจากการที่พนักงานใชอุปกรณที่ไมไดรับการอนุมัติ  อันที่จริง กวาสามในสี่ (81%) ของผูตอบ

แบบสอบถามในเอเชียยืนยันวาพวกเขามีความสนใจในการ Bring Your Own Application – BYOA หรือ จะสราง

โปรแกรมแอปพลิเคชัน่ขึ้นเองในที่ทํางานอีกตอไป

 

ผลการสาํรวจยงัชี้อยางเป็นนัยใหเหน็วา องคกรอาจเผชญิการตอตานหากดาํเนินการรกัษาความปลอดภยับนอปุกรณ

ของพนักงาน   ทัง้น้ี สวนใหญ (54%) ของผูตอบแบบสอบถามในเอเชียเห็นวาตนเองจะเป็นผูรับผิดชอบในการรักษา

ความปลอดภัยของอุปกรณสวนบุคคลที่พวกเขาใชเพื่อการทํางาน (มิใชบริษทั)  และมี 35% เห็นวาในที่สุดแลว ควา

มรับผิดชอบก็ยังอยูที่องคกรอยูดี

“การสํารวจน้ีแสดงใหเห็นอยางชัดเจนความทาทายที่ยิ่งใหญที่องคกรเผชิญอยูเพื่อรักษาปลอดภัยและจัดการกับ

BYOD”  แพททริค เปรช รองประธานอาวุโสฝ ายขายตางประเทศและสนับสนุนแหงฟอรติเน็ตกลาววา “ในขณะที่ผู

ใชอุปกรณยังตองการและคาดวาจะใชอุปกรณของตัวเองสําหรับการทํางานตอไป สวนใหญเพื่อความสะดวกสวน

บุคคล แตไมตองการใหองคกรมากาวกายรับผิดชอบในการรักษาความปลอดภัยบนอุปกรณของตัวเอง  ทําใหใน

สถานการณน้ี องคกรจะตองเรงปรับกระบวนการควบคุมโครงสรางพื้นฐานดานไอทีของพวกเขา โดยตองสรางเกราะ

การรักษาความปลอดภัยที่แข็งแกรงสําหรับการเขาถึงของผูใชงานทัง้ขาเขาและขาออกที่เครือขายขององคกร  ไมใช
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เพียงแคองคกรจะจัดการระบบความปลอดภัยสําหรับอุปกรณเคลื่อนที่หรือ “Mobile device management –

MDM“ เทานัน้   นอกจากน้ี องคกรไมสามารถพึ่งพาเทคโนโลยีเดยีวในการรบัมอืกบัความทาทายดานความปลอดภยั

ของ BYOD เครือขาย  โดยเห็นวากลยุทธดานรักษาความปลอดภัยเครือขายที่มีประสิทธิภาพมากที่สุดคือการที่

สามารถควบคุมดานผูใชงานและแอปพลิเคชัน่มีใชแคตัวอุปกรณ”


