
การโจมตี DDoS กลับมา พรอมการโจมตีที่เพิ่มมาก

ขึน้ หลังจากลดลงเป็นเวลานาน

ในชวงไตรมาสแรก ปี 2562 มีอัตราการโจมต ีDDoS เพิ่มขึ้นถึง 84% เมื่อเทียบกับไตรมาสที่ 4 ของปีที่แลว โดย

เฉพาะอยางยิ่ง การโจมตีที่มีระยะเวลามากกวา 1 ชัว่โมง ไดเพิ่มสูงขึ้นอยางนาสนใจ ควบคูไปกับระยะเวลาเฉลี่ย

ของการโจมตี โดยรายงาน Kaspersky Lab’s DDoS Q1 2019 ระบุวา การโจมตีดวยวิธี DDoS กลับมาอีกครัง้และ

ใชเวลาการโจมตีที่ยาวนานขึ้นอีกดวย

เมื่อปีที่แลว การโจมตีแบบ DDoS ไดลดลงอยางตอเน่ือง โดยผูเชี่ยวชาญของ Kaspersky Lab คาดการณวา

อาชญากรผูกอการโจมต ีDDoS ที่มุงผลประโยชนทางการเงิน ไดหันไปสนใจเป าหมายแหลงรายไดใหมอยางคริปโต

อยางไรก็ตาม สถิติในไตรมาสแรกของปีน้ี ระบุการโจมตี DDoS ที่ไดตรวจจับโดย Kaspersky Lab ไดกลับมาสูงขึ้น

อยางนาประหลาดใจ โดยมีมากกวาปลายปีที่แลวถึง 84% แสดงใหเห็นวาการโจมตีลักษณะน้ียังเกิดขึ้นอยูเป็น

จํานวนมาก แมจะยังเขาถึงไมไดเมื่อตลาดของ DDoS ที่ไดรับความนิยมไดปิดตัวลงแลว ซึ่งเมื่อมีการเปิดเว็บไซต

DDoS-for-Hire ใหม ก็มีจํานวนการโจมตีเพิ่มขึ้นอีกเป็นทวีคูณ

โดยการโจมตีที่ตรวจพบไดนัน้ มีการโจมตี DDoS ที่ยาวนานถึงกวาหน่ึงชัว่โมง ซึ่งเป็นการเพิ่มขึ้นแบบทวีคูณในทัง้

ปริมาณและระยะเวลาคิดเป็นการเติบโตของการโจมตีสูงถึง 487% สถิติน้ีไดรับการยืนยันโดยสมมติฐานจากผู

เชี่ยวชาญของ Kaspersky Lab ที่วาบรรดาแฮกเกอรกําลังพัฒนาเทคนิคตาง ๆ ของพวกเขาและตอนน้ีสามารถ

โจมตีไดนานขึ้น ซึ่งยากตอการจัดการ

“สถานการณการโจมตี DDoS กําลังมีการเปลี่ยนแปลง การใหบริการ DDoS แบบใหมไดถูกนํามาแทนที่แบบเกาที่

ปิดตัวลงและบังคับใชโดยหนวยงานที่ถูกกฎหมาย ในขณะที่องคกรตาง ๆ ใชมาตรการพื้นฐานในการตอบโต แต

เหลาแฮกเกอรก็ยังกําหนดเป าหมายในการโจมตีอยางยาวนานขึ้น มันเป็นการยากที่จะบอกวาจํานวนการโจมตีเพิ่ม

สูงขึ้นอยางตอเน่ือง แตความซับซอนของพวกเขาก็ไมมีทีทาที่จะลดลงอีกดวย ทางเราแนะนําใหองคกรตาง ๆ

เตรียมความพรอมอยางมีประสิทธิภาพเพื่อจะตานทานกับการโจมตี DDoS ที่ซับซอน ” อเล็กซีย คิเซเลฟ ผูจัดการ

ฝายพัฒนาธุรกิจ Kaspersky DDoS Protection

Kaspersky Lab แนะนําใหองคกรปฏิบัติตามขัน้ตอนเหลาน้ีเพื่อป องกันจากการโจมตี DDoS

• ตรวจสอบใหแนใจวาเว็บและทรัพยากรไอทีสามารถรองรับปริมาณขอมูลจํานวนมากได

• ใชโซลูชัน่ที่มีประสิทธิภาพเพื่อป องกันองคกรจากการถูกโจมตี อยางเชน Kaspersky DDoS Protection ที่ผสาน

ความเชี่ยวชาญที่กวางขวางของ Kaspersky Lab ในการตอสูกับภัยคุกคามออนไลน และการพัฒนาที่เป็น

เอกลักษณของบริษทั ซึ่งโซลูชัน่น้ีสามารถป องกันและตอตานกับการโจมตี DDoS ในทุกประเภท โดยเฉพาะอยางยิ่ง

https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5-ddos-%e0%b8%81%e0%b8%a5%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b2-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%81%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5-ddos-%e0%b8%81%e0%b8%a5%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b2-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%81%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5-ddos-%e0%b8%81%e0%b8%a5%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b2-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%81%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5-ddos-%e0%b8%81%e0%b8%a5%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b2-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%81%e0%b8%b2/


ตอสูกับความซับซอน ความแข็งแรงและระยะเวลาในการโจมตี

เกี่ยวกับ Kaspersky Lab

Kaspersky Lab เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่ดําเนินธุรกิจมากวา 21 ปี ดวยความ

เชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ให

บริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคาม

ดิจิทัล ซึ่ง Kaspersky Lab ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่

ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


