
การเติบโตอยางมหาศาลของขอมูลกอเกิดความ

ทาทายใหองคกรธุรกิจในเอเชียแปซิฟิคและญี่ป ุน

มากกวา 9 ใน 10 เผชิญอุปสรรคในการปกป องขอ

มูล

80 เปอรเซ็นตขององคกรตองประสบกับความทาทายในการดําเนินธุรกิจอยางตอเน่ือง และเกือบหน่ึงในสาม (32

เปอรเซ็นต) ไดรับความเดือดรอนจากเหตุการณการสูญหายของขอมูลอยางถาวรในชวง 12 เดือนที่ผานมา

● องคกรในภูมิภาคเอเชียแปซิฟิกและญี่ป ุนมีการจัดการขอมูล 8.13 เพตะไบต (PB) ในปี 2561 หรือคิดเป็นอัตรา

การเติบโตอยางมหาศาลที่ 384 เปอรเซ็นต เมื่อเทียบกับ 1.68 เพตะไบต (PB) ในปี 2559

● 90 เปอรเซ็นตขององคกรธุรกิจมองเห็นคุณคาจากขอมูล แตมีเพียง 35 เปอรเซ็นตเทานัน้ที่สามารถสรางรายได

จากขอมูลไดแลว

● 94 เปอรเซ็นตเผชิญหน ากับความทาทายในดานการปกป องขอมูล และเป็นจํานวนถึง 43 เปอรเซ็นตที่ประสบกับ

ความทาทายในการหาโซลูชันการปกป องขอมูลที่เหมาะสมสําหรับเทคโนโลยีใหมกวา อาทิ ปัญญาประดิษฐ (AI) และ

แมชชีน เลิรนน่ิง

● มากกวาหน่ึงในสาม (34 เปอรเซ็นต) ของผูตอบแบบสอบถามมัน่ใจเป็นอยางมากวาโครงสรางพื้นฐานดานการ

ปกป องขอมูลของพวกเขาสอดคลองกับขอกําหนดระเบียบปฏิบัติภายในภูมิภาค แตมีเพียง 18 เปอรเซ็นตเทานัน้ที่

เชื่อวาโซลูชัน่การป องกันขอมูลของพวกเขาจะสอดคลองกับความทาทายที่จะเกิดขึ้นในอนาคต

องคกรธุรกิจในภูมิภาคเอเชียแปซิฟิกและญี่ป ุน (APJ) ในปัจจุบันกําลังจัดการขอมูลที่เพิ่มเกือบ 5 เทาของจํานวน

ขอมูลที่เคยจัดการในปี 2559 และมีเพียง 13 เปอรเซนตของธุรกิจที่จัดอยูในกลุม “ผูนํา” (leaders) ดานการ

ปกป องขอมูล ตามรายงาน ดัชนีการปกป องขอมูลระดับโลกของเดลล อีเอ็มซี ครัง้ที่ 3 (Dell EMC Global Data

Protection Index) ดวยความรวมมือกับแวนสัน บอรน (Vanson Bourne)

งานวิจัยซึ่งสํารวจผูมีอํานาจตัดสินใจดานไอทีจํานวนทัง้หมด 2,200 คนจากทัง้ภาครัฐและเอกชนที่มีพนักงาน

มากกวา 250 คนใน 18 ประเทศ และ 11 อุตสาหกรรม เผยใหเห็นถึงสถานะของการปกป องขอมูลในกลุมองคกร

ตางๆ ในประเทศออสเตรเลีย ญี่ป ุน เกาหลีใต อินเดีย และสิงคโปร ทามกลางสถานการณการเติบโตอยางมหาศาลใน
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ปัจจุบันของขอมูลภายในภูมิภาคเอเชียแปซิฟิค โดยเฉพาะอยางยิ่ง ตัวดัชนีไดรายงานใหเห็นถึงการเพิ่มขึ้นอยาง

มากมายของปริมาณขอมูลที่ถูกจัดการ จากจํานวน 1.68 เพตะไบต (PB) ในปี 2559 เป็น 8.13 เพตะไบต (PB) ในปี

2561 และการเพิ่มขึ้นที่สอดคลองกันของการความสําคัญของขอมูลในเชิงธุรกจิ ซึ่งในความเป็นจริง 90 เปอรเซ็นต

ของผูตอบแบบสอบถามมองเห็นถึงคุณคาของขอมูล และ 35 เปอรเซ็นตสามารถสรางรายไดจากขอมูลที่มีอยู

อยางไรก็ตาม ดัชนียังพบวาแมจะมีการเติบโตแบบกาวกระโดดอยางนาประทับใจของกลุม “ผูนํา (จาก 1 เปอรเซ็นต

เป็น 13 เปอรเซ็นต( และ “ผูเริ่มตน” (adopters) (จาก 8 เปอรเซ็นตขึ้นเป็น 53 เปอรเซ็นต) ตัง้แตชวงปี 2559

เป็นตนมา ผูตอบแบบสอบถามสวนใหญยังคงเผชิญความทาทายในการหามาตรการดานการปกป องขอมูลที่เหมาะ

สมพื่อจัดการกับการเติบโตอยางรวดเร็วของขอมูล และการเพิ่มสูงขึ้นของการใชงานเทคโนโลยีเกิดใหม (emerging
technologies)
สถานภาพของการปกป องขอมูลในภูมิภาคเอเชียแปซิฟิค

เหตุการณการหยุดชะงักและการสูญหายของขอมูลที่เกิดขึ้นดวยระดับความถี่ที่สูงกวาคาเฉลี่ยทัว่โลกขององคกร

ธุรกิจในภูมิภาคเอเชียแปซิฟิคเนนใหเห็นชัดถึงความจําป็นที่เรงดวนในการจัดการและปกป องขอมูลภายในภูมิภาค

โดย 80 เปอรเซ็นตของผูตอบแบบสอบถามในภูมิภาคเอเชียแปซิฟิคประสบกับความทาทายในการดําเนินธุรกิจอยาง

ตอเน่ือง ในชวง 12 เดือนที่ผานมาเมื่อเทียบกับคาเฉลี่ยทัว่โลกที่ 76 เปอรเซ็นต โดย 32 เปอรเซ็นตในจํานวนน้ีไม

สามารถกูคืนขอมูลไดดวยโซลูชันปกป องขอมูลที่มีอยูแตเดิม

แมวาการหยุดทํางาน (downtime) ของระบบที่เกิดขึ้นโดยไมไดวางแผนไวจะสามารถพบไดอยูบอยครัง้กวา แตการ

สูญเสียขอมูลพิสูจนใหเห็นแลววามีผลกระทบที่สูงยิ่งกวานัน้มากนักสําหรับองคกรธุรกิจในภูมิภาคเอเชียแปซิฟิค

โดยเฉลี่ยแลว การเกิดดาวนไทม 20 ชัว่โมงในชวง 12 เดือนที่ผานมา สงผลกระทบกับองคกรที่เสียโอกาสในการ

ดําเนินธุรกิจมีมูลคาโดยรวม 494,869 ดอลลารสหรัฐ ในขณะที่บริษทัที่สูญเสียขอมูลโดยเฉลี่ยที่ 2.04 เทราไบต จะ

เสียโอกาสในการดําเนินธุรกิจมีมูลคาโดยรวมสูงถึง 939,703 ดอลลาร ซึ่งเป็นสาเหตุหลักที่สงผลกระทบตอองคกร

ในการนําเสนอผลิตภัณฑใหมเขาสูตลาด (time-to-market) และการสูญเสียฐานลูกคา ยิ่งกวานัน้ ความเป็นไปได

ของการหยุดชะงักของระบบจะเพิ่มขึ้นเป็นสองเทาเมื่อเวลาผานไปเมื่อเทียบกับปี 2559 และปี 2561

ทัง้น้ี 9 ใน 10 ขององคกรธุรกิจตระหนักถึงคุณคาของขอมูล และ 88 เปอรเซ็นตขององคกรในภูมิภาคเอเชีย

แปซิฟิคระบุวาพวกเขาใหความสําคัญกับการปกป องขอมูลอยางจริงจังมากขึ้นสําหรับประเภทของขอมูลที่มีมูลคาใน

การสรางรายไดมากที่สุด อยางไรก็ตาม สถานะของการปกป องขอมูลในภูมิภาคเอเชียแปซิฟิคยังอยูในชวงเริ่มตน

โดยธุรกิจมากกวา 6 ใน 10 (64 เปอรเซ็นต) ยังไมไดสรางรายไดจากสินทรัพยที่เป็นขอมูล และองคกรในภูมิภาค

เอเชียแปซิฟิคสวนใหญยังคงถูกจัดอยูในกลุม “ลาหลัง” (laggards) “กําลังประเมิน” (evaluators) หรือ “เริ่มตน

แลว” (adopters) ในแงของความพรอมอยางเต็มที่ (maturity) ในดานการปกป องขอมูล ซึ่งตรงกันขามกับการเป็น

“ผูนํา” (leaders)

“ในปัจจุบัน มูลคาทางธุรกิจสวนใหญขององคกรเชื่อมโยงกับขอมูลอยางแยกไมออก บริษทัในภูมิภาคเอเชียแปซิฟิค



อยูในสถานะที่มีลักษณะเฉพาะในการที่จะขับเคลื่อนดวยขอมูลอยางแทจริง ดูไดจากปริมาณของขอมูลที่ภูมิภาคน้ี

ผลิตขึ้นมา” อเล็กซ เลย รองประธาน ฝายดาตา โพรเท็คชัน่ โซลูชัน เดลล อีเอ็มซี ภูมิภาคเอเชียแปซิฟิค กลาว

“องคประกอบที่สําคัญอยางยิ่งตอความสําเร็จคือกรอบการทํางานดานการปกป องขอมูลที่แข็งแกรงซึ่งมีความสําคัญ

ออยางแทจริงในการที่จะไดรับความไววางใจ ความเชื่อมัน่จากลูกคา”

การเติบโตของขอมูลและเทคโนโลยีเกิดใหมกอใหเกิดความทาทาย

องคกรธุรกิจในภูมิภาคเอเชียแปซิฟิคกําลังเผชิญกับความทาทายในการเลือกโครงสรางพื้นฐานและมาตรการที่

เหมาะสมในการเผชิญกับการเติบโตอยางรวดเร็วของขอมูล และการนําเทคโนโลยีเกิดใหมเขามาใชงาน ผูตอบ

แบบสอบถามสวนใหญ (94 เปอรเซ็นต) พบกับอุปสรรคอยางน อยหน่ึงอยางที่เกี่ยวเน่ืองกับการปกป องขอมูล โดย

ความทาทายในสามอันดับแรกในภูมิภาค รวมถึง

1. 46 เปอรเซ็นต – การปกป องขอมูลจากการพัฒนาระบบ DevOps และการพัฒนาระบบคลาวด ที่มีการเติบโต

อยางรวดเร็ว

2. 45.6 เปอรเซ็นต – ความซับซอนของการกําหนดคาและฮารดแวร/ซอฟตแวรปฏิบัติการดานการปกป องขอมูล

3. 43.4 เปอรเซ็นต – การขาดโซลูชัน่การปกป องขอมูลสําหรับเทคโนโลยีเกิดใหม

สําหรับผูที่ประสบกับความทาทายในการหาโซลูชัน่การป องกันขอมูลที่เพียงพอสําหรับเทคโนโลยีที่ใหมวา มากกวา

ครึ่ง (54 เปอรเซ็นต) ระบุวาพวกเขาไมสามารถหาโซลูชันการปกป องขอมูลที่เหมาะสมสําหรับปัญญาประดิษฐ (AI)

และแมชชีน

เลิรนน่ิง ดาตาได ตามดวยแอพพลิเคชัน่สําหรับคลาวด (49 เปอรเซ็นต) และ IoT (40 เปอรเซ็นต)

ความทาทายเกิดขึ้นจากเทคโนโลยีที่เกิดขึ้นใหม พรอมกับการเติบโตอยางรวดเร็วของขอมูลในภูมิภาคเอเชีย

แปซิฟิคกําลังออยูในขัน้เริ่มตนในการกอตัวเป็นรูปเป็นราง ดวยเหตุน้ี จึงมีเพียง 18 เปอรเซ็นตเทานัน้ที่เชื่อวา

โซลูชัน่การป องกันขอมูลในปัจจุบันจะสามารถตอบสนองความทาทายทางธุรกิจในอนาคตไดทัง้หมด

“เทคโนโลยีเกิดใหมขับเคลื่อนโดยขอมูลกําลังเริ่มที่จะเอื้อผลประโยชนทางธุรกิจที่แทจริงใหกับภูมิภาคน้ี องคกรที่

ตองการเรงรัดการดําเนินการปฏิรูปไปสูดิจิทัล (Digital Transformation) จําเป็นที่จะตองมองไปสูการทําใหการ

ปกป องขอมูลใหเกิดขึ้นแพราะขอมูลจะเคลื่อนตัวผานทุกภาคสวนของระบบบเครือขาย ตัง้แตที่อุปกรณปลายทาง

(edge) ไปสูสวนกลางที่เป็นสวนสําคัญของธุรกิจ (core) ไปจนกระทัง่เขาสูระบบคลาวด (cloud) กลยุทธดานขอมูล

ของบริษทัธุรกิจจึงยิ่งทวีความซับซอนเพิ่มมากขึ้นเน่ืองจากตองดําเนินการเพื่อใหสอดคลองกับตามความตองการ

ดานการจัดการขอมูล การกํากับดูแล การรักษาความปลอดภัย และความสามารถในการเขาถึงอยางครอบคลุมทัว่ทัง้

โครงสรางพื้นฐานแบบมัลติ-คลาวด ทัง้ Off-premise และ On-premise ไพรเวท คลาวด และพับลิค คลาวด และ

เมื่อผลักความทาทายออกไป โอกาสในการสรางรายไดจากขอมูล และขอมูลในเชิงลึกถือไดวาไมมีที่สิน้สุดสําหรับ

องคกรที่พรอมเดินหน าในการปฏิรูป” เลย กลาวเพิ่มเติม



คลาวดกําลังเปลี่ยนภาพการปกป องขอมูล

เทคโนโลยีคลาวดกําลังกลายเป็นสวนประกอบสําคัญของแนวการปกป องขอมูลในภูมิภาคเอเชียแปซิฟิค จากขอมูล

ของดัชนี การใชงานพับลิค คลาวดเพิ่มขึ้นจาก 27 เปอรเซ็นตของสภาพแวดลอมทางดานไอทีทัง้หมดขององคกร

ธุรกิจของผูที่ตอบแบบสอบถามในปี 2559 ขึ้นมาเป็น 41 เปอรเซ็นตในปี 2561 และเกือบทุกองคกร (99 เปอรเซ็น

ต) ที่ใชพับลิค คลาวด ตางเพิ่มขีดความสามารถของคลาวดใหเป็นสวนหน่ึงของกลยุทธในการป องกันขอมูล โดย

กรณีใชงานอันดับตนๆ สําหรับการปกป องขอมูลภายในพับลิค คลาวด ยังรวมไปถึงการบริการสํารองขอมูล/การ

ทําสแน็ปช็อตเพื่อปกป องเวิรคโหลดและซอฟตแวรป องกันขอมูลที่เปิดใชงานบนคลาวด

การคนพบน้ียังชี้ใหเห็นวาการปกป องปริมาณขอมูลที่เพิ่มขึ้นในระบบคลาวดคือประเด็นสําคัญสําหรับผูนําทางธุรกิจ

โดยมากกวา 6 ใน 10 ถือวาตัวเลือกที่สามารถปรับขยายขนาดไดของโซลูชัน่การปกป องขอมูลมีความสําคัญในการ

คาดการณปริมาณงานคลาวดที่หลีกเลี่ยงไมได

กฎระเบียบถูกจัดไวในลําดับลางของรายการที่ลําดับความสําคัญ

นอกจากน้ี ดัชนียังแสดงใหเห็นวาการปฏิบัติตามกฎระเบียบการรักษาขอมูลสวนบุคคลตางๆ อาทิ General Data

Protection Regulation หรือ GDPR ของสหภาพยุโรป ไมไดเป็นประเด็นสําคัญสําหรับองคกรในภูมิภาคเอเชียแปซิ

ฟิค การปฏิบัติตามกฎระเบียบนัน้ถูกจัดไวในอันดับที่หกในรายการดานความทาทายการปกป องขอมูลสูงสุด ดวย

จํานวนเพียง 36 เปอรเซ็นตของผูตอบแบบสอบถาม

และทัศนคติดังกลาวกําลังแปลงมาสูความเป็นจริงเน่ืองจากมีเพียงประมาณหน่ึงในสาม (34 เปอรเซ็นต) ที่มัน่ใจเป็น

อยางยิ่งวากระบวนการ และโครงสรางพื้นฐานดานการปกป องขอมูลในปัจจุบันขององคกรสอดคลองกับระเบียบขอ

บังคับของภูมิภาค

คํากลาวของลูกคา

“สวนประกอบที่สําคัญในการมอบประสบการณที่ยอดเยี่ยมใหกับลูกคาคือการใหการปกป องขอมูลของพวกเขา”

เจมส ไมสแตคีดีส ผูบริหารกลุม Macquarie Telecom กลาว “ในวันน้ี ขอมูลตองการลําดับชัน้ของการปกป องที่

แข็งแกรง ตัง้แตการสํารองขอมูลและการกูคืน ไปจนถึงความคงทนและความยืดหยุนตอการโจมตีบนไซเบอร

(cyber resilience) และการปฏิบัติตาม การมีพันธมิตรดานเทคโนโลยีหน่ึงราย เราสามารถไววางใจไดดวยทุกๆ

กิโลไบตของขอมูลที่มีความสําคัญอยางยิ่งยวดทัง้ตอเราและตอลูกคาของเรา”

แหลงขอมูลเพิ่มเติม

● ดูรายละเอียดของดัชนีการปกป องขอมูลทัว่โลก รวมถึงอินโฟกราฟฟิกของทัง้ทัว่โลกและในภูมิภาค ไดที่น่ี
http://www.dellemc.com/th-th/data-protection/gdpi/index.htm.
● Discover Your Cost to Protect with Dell EMC Data Protection

เกี่ยวกับดัชนีการปกป องขอมูลทัว่โลก ของเดลล อีเอ็มซี

เดลล อีเอ็มซี ใหการสนับสนุน Vanson Bourne ในการจัดทําดัชนีการปกป องขอมูลทัว่โลกเป็นครัง้ที่ 3 โดยทําการ



สํารวจผูมีอํานาจตัดสินใจดานไอทีจํานวน 2,200 รายจากองคกรภาครัฐฯ และเอกชนที่มีพนักงานมากกวา 250 คน

ครอบคลุม 11 อุตสาหกรรม ใน 18 ประเทศ เกี่ยวกับการเติบโตของกลยุทธดานการปกป องขอมูล ทัง้น้ี Vanson

Bourne ไดทําการสํารวจในชวงระหวางเดือนกันยายน จนถึงเดือนธันวาคม ปี 2018 ครอบคลุมประเทศตางๆ ไมวา

จะเป็น สหรัฐอเมริกา สหราชอาณาจักร ฝรัง่เศส และเยอรมัน โดยมีผูตอบการสํารวจ 200 รายในแตละประเทศ

รวมถึง แคนาดา แมกซิโก บราซิล แอฟริกาใต สหรัฐอาหรับเอมิเรตส อิตาลี สวิสเซอรแลนด เนเธอรแลนด

ออสเตรเลีย ญี่ป ุน จีน เกาหลีใต อินเดีย และสิงคโปร ซึ่งมีผูตอบการสํารวจ 100 รายในแตละประเทศ


