
การเขารหัสเชิงควอนตัม แนวทางการรับมือกับภัย

คุกคามทางไซเบอรในอนาคต

ในยุคสมัยที่ความกาวหน าทางเทคโนโลยีสงผลใหมีการเผยแพรขอมูลอยูแทบจะตลอดเวลา วิธีที่ปลอดภัยในการสง

ผานขอมูลสําคัญจึงเป็นที่ตองการอยางมาก โดยทาง Cisco มีการคาดการณวา การรับสงขอมูลผานโทรศัพทมือถือ

จะเพิ่มสูงขึ้นกวาเจ็ดเทาในระหวางปีพ.ศ. 2559 ถึงพ.ศ. 2564 ซึ่งผูที่ทํางานดานไอทีทัง้หลายตางก็ตระหนักถึง

ความทาทายน้ี เห็นไดจากผลการวิจัยลาสุดของโตชิบาที่แสดงใหเห็นวา 52% ของธุรกิจในยุโรปมองวาความ

ปลอดภัยของขอมูลเป็น 1 ใน 3 การลงทุนที่สําคัญอันดับตนๆ ในปีน้ี แตถึงกระนัน้ บรรดาธุรกิจตางๆ ก็ยังไมคอย

รูจักหรือตระหนักถึงเทรนดและนวัตกรรมดานการรักษาความปลอดภัยบนโลกไซเบอรเทาไร และน่ีคือจุดที่การเขา

รหัสเชิงควอนตัม หรือ Quantum Cryptography เขามาตอบโจทย ดวยการใชหลักการของควอนตัมฟิสิกส

เทคโนโลยีน้ีจะชวยพาเราเขาสูยุคสมัยของการติดตอสื่อสารที่มีความปลอดภัยอยางแทจริง แตการเขารหัสเชิงควอน

ตัมคืออะไร สามารถชวยแกปัญหาอะไรไดบาง และสามารถเขามาเสริมความปลอดภัยใหกับธุรกิจในการรับมือกับภัย

คุกคามทางไซเบอรที่เกิดขึ้นทัง้ในปัจจุบันและอนาคตอยางไรบาง

การเขารหัสเชิงควอนตัมทํางานอยางไร

“พูดงายๆ การเขารหัสเชิงควอนตัมเป็นวิธีที่ปลอดภัยสําหรับการสรางและแจกจายกุญแจเขารหัสระหวางสองฝ ายบน

เครือขายออปติคัล” ดร. แอนดรูว ชีลดส ผูชวยกรรมการผูจัดการ หองปฏิบัติการวิจัยของโตชิบาในเคมบริดจ กลาว

“ดวยคุณสมบัติที่คาดเดาสถานะไมไดของอนุภาคอยาง อิเล็คตรอน หรือ โฟตอน วิทยาการเขารหัสเชิงควอนตัมจึง

สามารถนํามาใชสุมตัวเลขสําหรับการใชงานเขารหัสตางๆ นอกจากน้ี การสงกระแสขอมูลของโฟตอนเดี่ยวแบบเขา

รหัสผานเครือขายการสื่อสารแบบออปติคัล ก็จะทําใหสามารถสงตอกุญแจดิจิทัลเพื่อไขรหัสและตรวจสอบขอมูลได”

เพราะเหตุใดการเขารหัสเชิงควอนตัมจึงเป็นที่ตองการในปัจจุบัน และอนาคต

ทุกวันน้ีการเขารหัสกุญแจสาธารณะถือเป็นสวนสําคัญของการรักษาความปลอดภัยของขอมูล แตวิธีการน้ีกําลังพบ

เจออุปสรรคจากกลยุทธการโจมตีรูปแบบใหม ๆ รวมถึงวิวัฒนาการของคอมพิวเตอรควอนตัมที่สุดทายแลวจะทําให

เทคโนโลยีการเขารหัสสวนใหญในปัจจุบันไมปลอดภัยอีกตอไป ความทาทายที่เกิดขึ้นในปัจจุบันน้ี และความกังวล

ในอนาคตเกี่ยวกับความปลอดภัยของขอมูลเป็นสิ่งที่ขับเคลื่อนใหเกิดการนําบริการและวิธีการเขารหัสควอนตัมที่

เชื่อถือไดมาใชงาน เพื่อการรักษาความปลอดภัยของขอมูลที่มีประสิทธิภาพยิ่งขึ้น

https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%ab%e0%b8%b1%e0%b8%aa%e0%b9%80%e0%b8%8a%e0%b8%b4%e0%b8%87%e0%b8%84%e0%b8%a7%e0%b8%ad%e0%b8%99%e0%b8%95%e0%b8%b1%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%ab%e0%b8%b1%e0%b8%aa%e0%b9%80%e0%b8%8a%e0%b8%b4%e0%b8%87%e0%b8%84%e0%b8%a7%e0%b8%ad%e0%b8%99%e0%b8%95%e0%b8%b1%e0%b8%a1/


และนัน่สงผลใหมีการคาดการณวามูลคาตลาดของวิทยาการเขารหัสเชิงควอนตัมทัว่โลกจะเติบโตจาก 285.7 ลานเห

รียญดอลลารสหรัฐฯในปี 2017 ขึ้นไปสู 943.7 ลานเหรียญในปี 2022 หรือคิดเป็นอัตราการเติบโตเฉลี่ย 27% ตอปี

อยางไรก็ตาม การเขารหัสเชิงควอนตัมก็ยังไมเป็นที่รูจักหรือมีการใชงานอยางแพรหลายในสายงานที่เกี่ยวของ ซึ่ง

แนนอนวาจุดน้ีไมไดทําใหคุณคาหรือความจําเป็นของมันลดลงแตอยางใด โดยเฉพาะเมื่อเรากําลังกาวเขาสูยุคควอน

ตัม

แตคําถามคือ อีกนานเทาไรเราจึงจะไดใชการเขารหัสเชิงควอนตัม และตองมีการดําเนินการอยางไรบางเพื่อไปถึงจุด

นัน้

เมื่อไรวิทยาการน้ีจะเขาสูกระแสหลัก

แมวาจะยังไมไดมีวางจําหนายทัว่ไป แตตอนน้ีนักวิทยาศาสตรก็สามารถนําเทคโนโลยีการเขารหัสเชิงควอนตัมมา

ปรับใชเพื่อแสดงใหเห็นถึงคุณประโยชนของมันไดแลว โดยเมื่อเร็ว ๆ น้ี หองปฏิบัติการวิจัยของโตชิบาในเคมบริดจ

ไดตีพิมพเอกสารทางวิชาการที่บรรยายถึงความสําเร็จในการใชเกณฑวิธีที่เรียกวา Twin-Field QKD ในการขยาย

พิสัยการแจกจายกุญแจเขารหัสเชิงควอนตัม (Quantum Key Distribution: QKD) ไดมากกวา 500 กิโลเมตรผาน

เสนใยโทรคมนาคมมาตรฐาน

“มันเป็นการเปิดโอกาสใหเกิดการติดตอสื่อสารอยางปลอดภัยขามเมืองใหญอยางระหวางลอนดอน ปารีส ดับลิน

แมนเชสเตอร หรืออัมสเตอรดัมได นอกจากน้ียังมีโครงการความรวมมือใหญ ๆ อีกมากมาย เชน โครงการ

Innovate UK EQUIP และโปรแกรม Horizon 2020 ของคณะกรรมาธิการสหภาพยุโรปที่กําลังพัฒนาเทคโนโลยี

ซึ่งจะทาํใหการแจกจายกญุแจเขารหสัเชงิควอนตมักลายเป็นเครื่องมอืที่องคกรธรุกจิสามารถเขาถงึและใชประโยชน

จากมันได” ดร. ชีลดส กลาวเสริม

นอกเหนือจากความตองการดานความปลอดภัยในการสงตอขอมูลระหวางจุด A ไปยังจุด B ของผูที่ทํางานในสาย

ไอทีแลว การเปลี่ยนแปลงตัวบทกฎหมายเพื่อบังคับใหขอมูลสวนบุคคลถูกจัดเก็บอยางปลอดภัยก็เป็นเรื่องสําคัญ

เชนกัน ซึ่งขอกําหนดการป องกันขอมูลทัว่ไป (General Data Protection Regulation: GDPR) เป็นตัวอยางที่ดีใน

กรณีน้ี โดยเฉพาะอยางยิ่งในเวลาน้ีที่ภัยคุกคามในโลกไซเบอรมีความหลากหลายและเพิ่มมากขึ้นเรื่อย ๆ อีกทัง้การ

ดูแลความปลอดภัยของขอมูลก็เป็นเรื่องยุงยาก จึงจําเป็นอยางยิ่งที่จะตองมีมาตรการใหมในการป องกันการรัว่ไหล

ของขอมูล ซึ่ง QKD ถือเป็นเครื่องมือสําคัญในการชวยใหมัน่ใจไดวาขอมูลของเราจะไดรับการป องกันและดูแลรักษา

อยางปลอดภัย

แผนการในอนาคต

การเขารหัสเชิงควอนตัมเป็นเทคโนโลยีที่มีศักยภาพสูงที่จะเขามาเป็นหัวใจหลักของการปกป องดูแลโครงสรางพื้น

ฐานในการติดตอสื่อสารจากการถูกโจมตีทางไซเบอร และยังชวยใหธุรกิจนําหน าไปอีกขัน้ในการดูแลขอมูลการ



ดําเนินงานที่สําคัญ การเขารหัสเชิงควอนตัมนัน้ตางจากวิธีการรักษาความปลอดภัยแบบอื่นที่มีอยูในตอนน้ีตรงที่มัน

สามารถรักษาความปลอดภัยไดจากการโจมตีทุกรูปแบบทางคณิตศาสตรและคอมพิวเตอร รวมทัง้จากความสามารถ

ในการคํานวณตัวเลขของคอมพิวเตอรควอนตัมไดอีกดวย

แตกอนที่การเขารหัสเชิงควอนตัมจะสามารถนํามาใชในเชิงพาณิชย เกณฑวิธี QKD จะตองถูกทําใหมีมาตรฐานเสีย

กอน ตองทําใหเทคโนโลยีตาง ๆ สามารถทํางานรวมกันได และจะตองมีการพัฒนาตลาดสวนประกอบ รวมไปถึง

กรรมวิธีและเทคโนโลยีใหเติบโตยิ่งขึ้น เพื่อชวยลดคาใชจายในการสรางและนํามาใชงาน ซึ่งจะทําใหการใชงานบน

โลกออนไลนของเราทุกคนมีความปลอดภัยยิ่งขึ้นในอนาคต


