
การรักษาความปลอดภัยระดับเอ็นเตอรไพรสในยุค

โมไบลและคอมพิวเตอรระบบคลาวด

การรักษาความปลอดภัยระดับเอ็นเตอรไพรสในยุคโมไบลและคอมพิวเตอรระบบคลาวด โดย ปิแอร โนแอลหัวหน า

คณะเจาหน าที่บริหารดานรักษาความปลอดภัยและที่ปรึกษา งานดานความปลอดภัย บริษทัMicrosoft Asia และ ผู

บรรยายในงาน CommunicAsia2016 Summit

ภายในปี 2020 จะมีผูคนมากกวา 4 พันลานคนเขาสูโลกออนไลน มีอุปกรณมากกวาหาหมื่นลานเครื่อง เชื่อมตอ

อินเตอรเน็ต รวมทัง้มีปริมาณขอมูลมากขึ้นเป็น 50 เทา ของที่เราเห็นในทุกวันน้ี

การขยายตัวอยางมหาศาล ของอุปกรณเชื่อมตอและขอมูลที่ไหลผานเน็ตเวิรก รวมทัง้ความซับซอน ตางๆ ที่มา

พรอมกับการใชงาน ทําใหสรางปัญหาทาทายในทุกระดับ ไมวาจะตอตัวบุคคล บริษทัหรือประเทศตางๆที่จะปกป อง

ตัวเองจากการโจมตีจากโลกไซเบอร

ตอไปน้ีเป็นทิศทางใหมๆ ที่จะตองติดตาม จับตาในปีน้ี

1 มาลแวรโมไบล

การคุกคามดานการรักษาความปลอดภัยจะยังคงเป็นขาวอยูตอไป และในปีน้ี เราจะเห็นอาชญากรไซเบอรหันมาเนน

เป าอุปกรณโมบาย โดยโจมตีที่ระบบปฏิบัติการที่ทํางานภายใน และมีการใชงาน แอพพที่ติดมาลแวร

(malware)มากขึ้น

ทุกวันน้ีประเทศจีน เป็นผูนําในดานจํานวนผูใชเครื่องโมบายของโลก และมัลแวรที่ จะเกิดกับ อุปกรณเหลาน้ีจะ

สรางปัญหาใหญตามมา โดยจากการศึกษา ของมหาวิทยาลัยซิงฮวา และกระทรวงวิทยาศาสตรเทคโนโลยีของจีน พ

บวา มีจํานวนแอพพแคเพียงหน่ึงในสี่เทานัน้ที่มีความปลอดภัยเพียงพอ

การใชงานระบบชําระเงินออนไลนที่มากขึ้นก็จะนําไปสู การขยายตัวของการเจาะระบบที่ตองการ ขโมยขอมูลจาก

ระบบชําระเงินแบบใหมอยางเชน บัตรเครดิตการด EMV สมารทการดที่ใชงาน RFID และระบบโมไบลวอลเล็ตแบบ

ตางๆ

2 การเรียกคาไถออนไลนและการแฮกระบบ

จากขอมูลของบริษทั TrendMicro ซึ่งเป็นพารตเนอรของไมโครซอฟตไดชี้ใหเห็นวาจะมีการขยายของการเรียกคา

ไถออนไลน ในปีน้ี และมีการใชวิธีที่ซับซอนมากขึ้นในการขโมยขอมูลและควบคุมอุปกรณ ตางๆ ที่เขาใชงานเว็บ

มัลแวร อยางพวก ransomware จะเป็น ประเภทที่อันตรายมากที่สุด และใชกันมากขึ้นโดย การเขารหัส ขอมูลสวน

https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94/


บุคคลสําคัญของเหยื่อ เชน ภาพหรือ บันทึกการสนทนา และเรียกคาไถเป็นเงินออนไลน หากอยากไดขอมูลคืน

3 การหลอกกูพาสเวิรด ในแบบSpear phishing และ smishing

Spear phishing ก็คือ กลลวงทางอีเมล ที่เล็งเป าหมายไปที่ องคกรใดองคกรหน่ึง เพื่อมองหาทางเจาะเขาระบบ

ขอมูลลับ และมักจะไมไดเกิดขึ้นโดยบังเอิญแตจะลงมือโดยคนที่หวังผลทางการเงิน ขอมูลความลับทางการคาและ

ขอมูลทางทหาร

ในปัจจุบัน การทําฟิชชิ่ง ไมจํากัดอยูแคอีเมลแลว ยังมีการใชงาน ฟิชชิ่ง กับ SMS (smishing) จะพบเห็นมากขึ้น

โดยแฮกเกอรที่สรางระบบกูรหัสผานปลอม โดยเมื่อแฮกเกอรไดที่อยูอีเมลและเบอรโทรศัพทมือถือ ก็สามารถสราง

ระบบกูรหัสปลอม เพื่อหลอกเอาพาสเวิรด

คิดใหมทําใหมเรื่องการรักษาความปลอดภัยไซเบอร

เมื่อปลายปีกอน สัตยา นาเดลลา CEO ของบริษทัไมโครซอฟทได ชี้ใหเห็นวา โลกดิจิตอลที่เราอยูในปัจจุบันจําเป็น

จะตองมีแนวคิดใหมในการปกป องตรวจสอบและตอบสนองตอภัยคุกคามทางดานการรักษาความปลอดภัยออนไลน

โดยบริษทัตางๆจะตอง เปลี่ยนจา แนวคิดแค ป องกันและกูระบบ แบบเดิม มาเป็น การปกป องแบบองครวม ที่ตรวจ

สอบและตอบสนองตอ ภัยคุกคามในแบบเรียลไทมและมีระบบอัจฉริยะที่สามารถคาดการณป องกันลวงหน า

แนวคิดในปัจจุบันของการรักษาความปลอดภัยไซเบอรก็คือเนน การรวบรวมขอมูลเชิงลึก เพื่อ ดักลวงหน าตอภัย

คุกคาม ตัวอยางเชน ransomware ที่เรียกคาไถจะมีเป าหมาย และรูปแบบการใชงานที่ ชัดเจนและมีการ

เปลี่ยนแปลงรูปแบบไปอยางรวดเร็ว ดังนัน้จะกาวใหทันตอง ใชงานระบบคลาวดมาเพื่อวิเคราะหขอมูล ลวงหน าใน

การสกัดภัยคุกคาม

ขณะเดียวกัน บริษทัตางๆก็จะตองเนนความรักษาความปลอดภัยหลักๆ ของตน โดยใชระบบสมัยใหมการพิสูจนไอดี

ที่ครอบคลุม ตลอดจนโซลูชัน่การรักษาความปลอดภัยและบริหารตางๆ และหันมาใช ฟีเจอรใชงานผานระบบคลา

วดและตองใหการศึกษาและความรูตอบุคลากรในองคกร

อนาคตยังมีแงดี เพราะในอนาคตมีแนวโนมที่บริษทัตางๆ และหนวยงานภาครัฐหันมารวมมือมากขึ้นเพื่อรับมือภัย

คุกคามไซเบอรตอไป


