
การตอบสนองตอเหตุการณ (Incident response):

5 ปัจจัยสําคัญที่ CISOs ควรคํานึงถึงเมื่อสราง

กระบวนการตอบสนองตอเหตุการณ

เน่ืองจากการโจมตีจากภยัคกุคามมีความซบัซอนและเกดิขึ้นถี่ขึ้นเรื่อย ๆ ซึ่ง 86% ของ CISOs ยนืยนัวาเหตกุารณ

การโจมตีออนไลนที่เกิดขึ้นในองคกรตาง ๆ เป็นสิ่งที่หลีกเลี่ยงไมได ดังนัน้ไมนาแปลกใจเลยวาสวนใหญ (76%)

เชื่อวาความรวดเร็วและคุณภาพของการตอบสนองตอเหตุการณ (IR) เป็นปัจจัยที่สําคัญเมื่อทําการวัดประสิทธิภาพ

จึงทําใหหัวหน าฝ ายรักษาความปลอดภัยดานไอทีไมไดเพียงแคใหความสําคัญกับการป องกันการโจมตี แตยังตอง

ระบุปัญหาที่จะเกิดขึ้นเพื่อลดความเสียหายอีกดวย

เมื่อการตอบสนองตอเหตุการณกลายเป็นสิ่งสําคัญ CISOs ยังคงเผชิญกับภาวะที่ยากในการจัดการ ทัง้น้ี มี 5 ปัจจัย

สําคัญ ที่หัวหน าฝ ายรักษาความปลอดภัยดานไอทีควรใหความสําคัญในการเลือกจัดการการตอบสนองตอเหตุการณ

ในองคกร ไดแก

ขาดแคลนบุคลากรมืออาชีพ

การตอบสนองตอเหตุการณมักจะเขาใจผิดวาจะควรกระโดดเขาสูขัน้ตอนการแกไขเมื่อมีเหตุการณเกิดขึ้น ซึ่งจริง ๆ

แลว IR จะเกิดขึ้นกอนที่จะมีเหตุการณโจมตีเกิดขึ้นและจะยังคงอยูถึงแมวาการโจมตีจบแลว โดยทัว่ไปขัน้ตอนของ

IR ประกอบดวย 4 ขัน้ตอน ไดแก ขัน้ตอนแรกคือการเตรียมพรอมเพื่อใหมัน่ใจวาเจาหน าที่รูวิธีการรับมือเมื่อมีการ

โจมตีเกิดขึ้น ขัน้ตอนที่สองคือการตรวจจับเหตุการณการโจมตี ขัน้ตอนที่สามทีม IR จะเป็นตองกําจัดการโจมตีและ

กูคืนระบบที่ไดรับผลกระทบ และขัน้ตอนสุดทาย หลังจากที่ปัญหาไดรับการแกแลว กลยุทธของ IR จะตองประเมิน

เหตุกาณที่เกิดขึ้นเพื่อจะลดปัญหาที่จะเกิดขัน้แบบเดิมอีก

โดยขัน้ตอนตาง ๆ เหลาน้ีจําเป็นจะตองใชบุคลากรมืออาชีพในการทํางาน แตบุคลากรในสายงานน้ีมีน อย กําลัง

ขาดแคลนบุคลากร จากรายงานการสํารวจ Kaspersky Lab’s survey 43% ของ CISOs ยังมีความลําบากในการ

วิเคราะหหามัลแวร โดย 20% หาผูเชี่ยวชาญในการตอบสนองตอการโจมตี และ 13% ไมสามารถหาคนมากําจัดภัย

คุกคามได ปัญหาอีกประการหน่ึงคือการรักษาพนักงาน เพราะผูเชี่ยวชาญเหลาน้ีจะรูวาตัวเองมีความสําคัญและเป็นที่

ตองการ สามารถเปลี่ยนองคกรเพื่อไดเงินเดือนที่สูงกวาไดตลอด ดวยเหตุผลเหลาน้ีทําให บริษทัตาง ๆ มีความยาก

มากขึ้นในการจัดหาทีมมาดูกระบวนการ IR ทัง้หมดได

การเลือกบริษทัผูใหบริการภายนอก (outsources) ที่เหมาะสม

การเลือกบริษทัภายนอกหรือผูรับเหมาถือเป็นงานที่ไมงาย หากจะทําใหมีประสิทธิภาพ ทีมผูใหบริการภายนอก
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(outsource) ควรจะสามารถทํางานครอบคลุมถึงความสามารถที่สําคัญตาง ๆ ของ IR ไมวาจะเป็น การวิจัยภัยคุก

คาม การวิเคราะหมัลแวร และนิติวิทยาศาสตรดิจิตัล (digital forensics) โดยผูใหบริการภายนอกจะตองมีใบรับ

รองที่ยืนยันฐานทักษะได และประสบการณในแตละหน าที่อีกดวย ยิ่งพวกเขาทํางานใหกับลูกคาในหลากหลาย

อุตสาหกรรม ยิ่งทําใหพวกเขามีโอกาสที่ไดเจอกับเหตุการณการโจมตีที่แตกตางกันไปหลากหลากหลาย และ

สามารถหาความคลายคลึงกันในแตละกรณีไดอีกดวย

ในบริษทัอุตสาหกรรมตาง ๆ ที่มีการควบคุมอยางเขมงวด อาจมีขอจํากัดในการเลือกบริษทัภายนอก โดยพวกเขาจะ

เลือกเพียงแคบริษทัที่ตรงตามขอกําหนดเฉพาะเทานัน้

คาใชจายของการตอบสนองตอเหตุการณ

การกําหนดคาใชจายในการตอบสนองตอเหตุการณภายในองคกร องคกรจะตองจายเงินเดือนสําหรับพนักงาน

ประจําที่มีทักษะที่หายากและราคาสูง และอาจจะตองซื้อโซลูชัน่และบริการการจัดการภัยคุกคามอัจฉริยะ (threat

intelligence) ที่จําเป็นสําหรับการคนหาภัยคุกคาม การวิเคราะหขอมูลและการรับมือและแกไขจากการโจมตี

อยางไรก็ตาม คาใชจายเฉลี่ยจากการประสบกับการรัว่ไหลของขอมูลทัว่โลกกําลังเพิ่มขึ้น ดวยการละเมิดในองคกร

ตาง ๆ ที่มีคาเฉลี่ยจํานวนสูงถึง 1.23 ลานเหรียญสหรัฐ (สูงขึ้น 24% จาก 992,000 เหรียญสหรัฐ เมื่อปี 2560).ดวย

คาใชจายดานเหตุการณในไอทีที่เพิ่มขึ้น องคกรตาง ๆ ก็ไดตระหนักที่จะตองใหความสําคัญกับคาใชจายในการรักษา

ความปลอดภัยออนไลน

บางองคกรไดใชบริษทัภายนอกที่มีความยืดหยุนในคาใชจาย และคุมคาในการลงทุน เพียงแคจายในกรณีที่มีการให

บริการเทานัน้ อยางไรก็ตามองคกรตาง ๆ ที่มีเหตุการณการโจมตีจํานวนมาก จําเป็นตองมีทีม IR ภายในองคกร

และพวกเขายังตองหารูปแบบที่คุมกับคาใชจาย เมื่อมีการตอบสนองกับเหตุการณในระดับแรก ทีมภายในจําเป็นที่จะ

ตองวิเคราะหเหตุการณที่เกิดขึ้นกอนและคาดการณไดวาจะสามารถจัดการเองได หรือจะใหทีมบริษทัภายนอกจัด

การตอ

การทํางานรวมกับแผนกไอที

เมื่อมีเหตุการณการโจมตีเกิดขึ้น ทีมไอทีจะเลือกที่จะปิดอุปกรณที่โดนโจมตีเพื่อลดผลกระทบ แตสําหรับผูที่

ทําหน าที่เผชิญหรือตอบสนองตอเหตุการณ จําเป็นจะตองเก็บรวบรวมหลักฐานเป็นอันดับแรก นัน่หมายถึง จะตอง

ทิง้อุปกรณที่ถูกโจมตีไวสักครูหลังจากเกิดเหตุการณ การรวบรวม บันทึกและจัดเก็บหลักฐานไวเพียง 3 เดือน และ

ปิดอุปกรณที่ถูกโจมตีจะทําใหการทํางานของทีม IR ยากขึ้น

เพื่อหลีกเลี่ยงความแตกตางน้ี ทีม IR ภายในควรจะเตรียมแนวทางหรือคําแนะนําที่จัดทําขึ้นเป็นพิเศษเพื่อเพื่อน

รวมงานทีมไอที หรือแนะนําการอบรมพิเศษสําหรับทีมไอทีที่ตองการมากกวาความรูดานการรักษาความปลอดภัย

พื้นฐานแตไมไดเจาะลึกถึงทักษะดานความปลอดภัย ดวยความคิดริเริ่มน้ีจะทําใหทัง้สองทีมมัน่ใจไดวาเขาใจและ

ปฏิบัติในแนวทางเดียวกัน

ความลาชาในการตอบสนองในเชิงปฏิบัติ

องคกรตาง ๆ ที่มีทีม IR จากภายนอกจะสามารถจัดการกระบวนการไดอยางรวดเร็ว เน่ืองจากทีม IR ภายนอกจะ



เขามาจัดการและแกปัญหาไดทันทีเมื่อมีเหตุการณเกิดขึ้น ในทางกลับกันสิ่งน้ีก็มาพรอมกับขอผิดพลาดไดเชนกัน

ตัวอยางเชน องคกรและบริษทัภายนอกจะตองเซ็นตสัญญาและขอตกลงการจางงานกอนที่จะเริ่มงานกัน ซึ่งทัง้น้ี

อาจจะเกิดความลาชาในการจัดการกับเหตุการณได

จากประสบการณของเรา ทีมลูกคามักจะเขามาตรวจสอบในทุกวันจันทรวามีการละเมิดหรือขอมูลรัว่ไหลบางหรือไม

ในชวงวันหยุด หลาย ๆ ครัง้ที่พวกเขาจัดการกับปัญหาดวยตัวเอง จนเมื่อพวกเขาไมสามารถจัดการไดจึงหันไปหาผู

เชี่ยวชาญภายนอก เมื่อถึงวันศุกรองคกรก็จะตองรีบจัดการเซ็นตสัญญาขอตกลงเพื่อจะใหทีม IR ไดเขามาจัดการได

กอนจะถึงวันหยุด หากองคกรไหนมีทีมภายในพวกเขาจะประเมินในแตละกรณีและมอบหมายความรับผิดชอบได

อยางรวดเร็ว
***
สําหรับองคกรขนาดใหญ มีการผสมผสานกันทัง้ทีม IR ภายในเป็นทีมแรกในการจัดการกับเหตุการณที่เกิดขึ้น และ

กันทีม IR ภายนอกเป็นกําลังเสริม ซึ่งการรวมกันจะเป็นประโยชนมากที่สุดและลดปัญหาการขาดแคลน

ทัง้หมดที่กลาวมา ไมไดหมายความวา การใชทีม IR ภายนอกจะเป็นการยกความรับผิดชอบทัง้หมดใหทีมผู

เชี่ยวชาญภายนอกและลดภาระของตัวเอง การวางแผนยังคงมีความสําคัญ เพื่อใหทันทวงที องคกรควรจะมีการเตรี

ยมการรับมือเบื้องตนเมื่อมีเหตุการณเกิดขึ้น ควรจะมีคําแนะนําวาจะใชทีมภายนอกเมื่อไหรและแกปัญหาอยางไร

อีกทัง้จําเป็นตองกําหนดหน าที่ที่ชัดเจนใหกับผูรับผิดชอบในองคกรที่ทําหน าที่จัดการ ลําดับความสําคัญ และประสาน

งานกับทีมภายในและภายนอกอีกดวย


