
กลุม​พันธ​มิต​ร SecForCARs รวม​ยก​ระดับ​ความ

ปลอดภัย​ทาง​ไอที​ของ​รถยนต​ขับ​เคลื่อน​อัต​โน​มัติ

ยิ่ง​รถยนต​ควบคุม​พวง​มา​ลัย​ เรง​ความ​เร็ว​ และ​ลด​ความเร็ว​ดวย​ระบบ​อิเล็กทรอนิกส​มาก​ขึ้น​เทา​ไร​ การ​ปกป อง​ระบบ

จาก​การ​ถูก​โจมตี​ทาง​ไซเบอร​ก็​ยิ่ง​สําคัญ​มาก​ขึ้น​เทา​นัน้​ และ​น่ี​คือ​เหตุผล​ที่​ทําให​พันธมิตร​จาก​ภาค​อุตสาหกรรม​และ

วิชาการ​ทัง้​ 15 ราย​มา​รวม​ตัว​กัน​ 3 ปี​ตอ​จาก​น้ี​ เพื่อ​รวม​กัน​คิดคน​วิธี​การ​ใหมๆ​ ใน​การ​รักษา​ความ​ปลอดภัย​ทาง​ไอที

ของ​รถยนต​ขับ​เคลื่อน​อัต​โน​มัติ​ โครงการ​ความ​รวม​มือ​น้ี​มี​ชื่อ​วา Security For Connected, Autonomous Cars

(SecForCARs) และ​ได​รับ​เงิน​ทุน​สนับสนุน​ 7.​2 ลาน​ยูโร​จาก​กระทรวง​ศึกษาธิการ​และ​การ​วิจัย​แหง​เยอ​รม​นี​ โดย​มี

บริ​ษทั Infineon เป็น​ผูนําใน​โครง​การ

ปัจจุบัน​ ยาน​ยนต​เริ่ม​มี​ความ​สามารถ​ใน​การ​เชื่อม​ตอ​กับ​ระบบ​สื่อสาร​หลาย​รูป​แบบ​และ​เริ่ม​มี​ระบบ​อัตโนมัติ​ตางๆ​ เชน​

ระบบ​ชวย​รักษา​ระยะ​หาง​และ​ระบบ​ควบคุม​รถ​ให​อยู​ใน​เลน​ เป็น​ตน​ ใน​ขณะ​เดียว​กัน​ อุตสาหกรรม​ยาน​ยนต​ก็​กําลัง

พัฒนา​รถยนต​ขับ​เคลื่อน​อัตโนมัติ​ที่​เชื่อม​ตอ​อินเทอรเน็ต​อยาง​สม​บูร​ณ ซึ่ง​มี​ระบบ​อิเล็กทรอนิกส​แตก​ตาง​จาก​รถยนต

แบบ​เดิม​อยาง​มาก​ เพราะ​ตอง​บันทึก​และ​ประมวล​ผล​ขอมูล​มหาศาล​ใน​เวลา​ที่​น อย​ลง​มาก​ เน่ืองจาก​ได​รับ​การ

ออกแบบ​มา​เพื่อ​ควบคุม​การ​ขับ​เคลื่อน​ทัง้​ระบบ​ ดวย​เหตุ​น้ี​ ควา​มปลอดภัย​จึง​เป็น​เรื่อง​ที่​สําคัญ​ที่​สุด

โครง​การ SecForCARs โฟกัส​ไป​ที่​รถยนต​ขับ​เคลื่อน​อัต​โน​มัติ​ จึง​มี​ความ​แตก​ตาง​จาก​โครงการ​อื่นๆ​ ที่​เกี่ยว​กับ​การ

รักษา​ความ​ปลอดภัย​ทาง​ไอที​ของ​รถยนต​ทัว่​ไป​ รถยนต​เชื่อม​ตอ​อินเทอรเน็ต​จะ​สราง​จุด​แข็ง​มากมาย​ให​กับ​การ​ขับขี่

อัต​โน​มัติ​ เชน​ ยาน​ยนต​จะ​มี​ความ​ปลอดภัย​มาก​ขึ้น​เพราะ​สามารถ​สง​คําเตือน​ถึงกัน​และ​กัน​เมื่อ​พบ​ความ​เสีย​หาย​บน

ถนน​หรือ​น้ําแข็ง​เกาะ​ถนน​ ทวา​ระบบ​อิเล็กทรอนิกส​ภายใน​รถยนต​ก็​จําเป็น​ตอง​ได​รับ​การ​ปกป อง​จาก​การ​โจมตี​จาก

ภาย​นอก​ เหลา​พันธมิตร​ใน​โครงการ​น้ี​จึง​ตัง้ใจ​ที่​จะ​สํารวจ​และ​ประเมิน​กลไก​อัน​ทัน​สมัย​ตางๆ​ เพื่อ​บรรลุ​เป า​หมาย​ดัง

กลา​ว

โครง​การ SecForCARs กําลัง​พยายาม​ตอบ​คําถาม​มาก​มาย​ เชน​ เรา​จะ​พัฒนา​รถยนต​ขับ​เคลื่อน​อัตโนมัติ​ที่​เชื่อม​ตอ

อินเทอรเน็ต​ให​มี​ความ​ปลอดภัย​มาก​ขึ้น​ได​อยาง​ไร​ เรา​จะ​ทดสอบ​ชอง​โหว​ดาน​ความ​ปลอดภัย​ของ​ยาน​ยนต​เหลา​น้ี​ได

อยาง​ไร​ และ​ผู​ผลิต​ยาน​ยนต​และ​พันธมิตร​ดาน​เทคโนโลยี​จะ​สามารถ​อุด​ชอง​โหว​ที่​เกิด​ขึ้น​ภาย​หลัง​อยาง​รวดเร็ว​ที่สุด

ได​อยาง​ไร

โครงการ​น้ี​รวบรวม​ผู​เชี่ยวชาญ​ดาน​การ​รักษา​ความ​ปลอดภัย​ทาง​ไอที​และ​ระบบ​ขับ​เคลื่อน​อัตโนมัติ​จาก​บริษทั​ชัน้

นํามาก​มาย​ ได​แก Volkswagen AG, AUDI AG, Infineon Technologies AG, Robert Bosch GmbH,
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ESCRYPT GmbH, Itemis AG, Mixed Mode GmbH และ SCHUTZWERK GmbH ขณะ​เดียว​กัน​ สถาบันวิจัย

และ​มหาวิทยาลัย​ที่​ได​รับ​เลือก​จะ​เขา​มา​ชวย​สราง​ความ​เชื่อ​มัน่​วา​ ผล​การ​วิจัย​ใหม​ลาสุด​จะ​ถูก​ถาย​โอน​มายัง​โครงการ​น้ี​

ซึ่ง​ประ​กอบ​ดวย University of Ulm, Technical Universities of Braunschweig and Munich, Free

University of Berlin, Karlsruhe University of Applied Sciences, Fraunhofer Institutes AISEC และ IEM

ทัง้​น้ี​ โครง​การ SecForCARs จะ​ดําเนิน​ไป​จนถึง​เดือน​มีนาคม​ 2​564
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