
กลยุทธการรักษาความปลอดภัยแบบตัง้รับ เป็น

ความทาทายใหญหลวงสําหรับประธานเจาหนาที่

รักษาความปลอดภัยสารสนเทศ

ผลการศึกษาจาก F5 ชี้ มีเพียง 51% ของบริษทัที่มีกลยุทธดานการรักษาความปลอดภัยไอทีทัว่ถึงทัง้องคกร

F5 เน็ตเวิรกส ไดออกรายงานระดับโลกเกี่ยวกับบทบาทของประธานเจาหน าที่รักษาความปลอดภัยสารสนเทศ

(CISO) และวิธีการรักษาความปลอดภัยไอที ที่องคกรทัว่โลกใชดําเนินการอยูทามกลางภัยคุกคามปัจจุบันที่มีการ

พัฒนาไมหยุดหยอน รายงานดังกลาวพบวาเน่ืองจากการรักษาความปลอดภัยไอทีกลายเป็นสิ่งสําคัญอันดับตน จึง

ทําใหซีไอเอสโอมีอิทธิพลตอองคกรมากขึ้น อยางไรก็ดี กลยุทธดานการรักษาความปลอดภัยในหลายองคกรสวน

ใหญยังคงเป็นในเชิงรับและยังไมสอดคลองไปในแนวทางเดียวกับบทบาทของธุรกิจ

ผลการศึกษาซึ่งจัดทําโดยสถาบัน Penemon โดยอาศัยขอมูลจากการสัมภาษณมืออาชีพระดับอาวุโสดานความ

ปลอดภัยไอทีจํานวน 184 รายใน 7 ประเทศ ไดแก สหรัฐอเมริกา สหราชอาณาจักร เยอรมัน บราซิล แมกซิโก อิน

เดีย และจีน

“การวิจัยดังกลาวใหมุมมองที่แตกตางเกี่ยวกับสิ่งที่ ซีไอเอสโอ กําลังดําเนินการอยูทามกลางสภาพแวดลอมที่

ทาทายในปัจจุบัน” ไมค คอนเวอรติโน ประธานเจาหน าที่ฝ ายรักษาความปลอดภัยสารสนเทศ หรือ ซีไอเอสโอ ของ

F5 กลาว “เห็นไดอยางชัดเจนวาซีไอเอสโอ กําลังมีความคืบหน าในการขับเคลื่อนฟังกชันดานการรักษาความ

ปลอดภัยและบทบาทของภาวะผูนําที่มีตอองคกร นอกจากน้ี ในองคกรอีกหลายแหง การรักษาความปลอดภัยไอที

ยังไมมีบทบาทในเชิงกลยุทธ เชิงรุกเพื่อปกป องสินทรัพยและป องกันการโจมตีที่ซับซอนและตอเน่ืองอยางเต็มรูป

แบบ”

ผลสํารวจในประเด็นหลัก

• ความรับผิดชอบของซีไอเอสโอที่เพิ่มมากขึ้น – แมวาซีไอเอสโอ จะมีอิทธิพลในกลุมผูบริหารระดับสูงขององคกร

ในระดับที่แตกตางกันไปก็ตาม ซีไอเอสโอสวนใหญจะมีอิทธิพลหรืออํานาจในการบริหารจัดการความเสี่ยงดานความ

ปลอดภัยไซเบอรของบริษทัซึ่งสรางผลกระทบมากขึ้น 68 เปอรเซ็นตของผูตอบสํารวจกลาววา ซีไอเอสโอเป็นผูมี

อํานาจในการตัดสินเรื่องการใชจายเกี่ยวกับการรักษาความปลอดภัยไอทีทัง้หมด ในขณะที่ในอีก 64 เปอรเซ็นต

กลาววาซีไอเอสโอนัน้มีอิทธิพลในทางตรงและมีอํานาจในการใชจายเกี่ยวกับการรักษาความปลอดภัยทัง้หมดในองค
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กร ทัง้น้ี 87 เปอรเซ็นต ของผูตอบสํารวจกลาววางบประมาณดานการรักษาความปลอดภัยไอทีเพิ่มขึ้นอยางมีนัย

(18 เปอรเซ็นต) เพิ่มขึ้นบางสวน (29 เปอรเซ็นต) หรือไมมีการเปลี่ยนแปลง (40 เปอรเซ็นต)

• ขาดแนวทางที่สอดคลองกับธุรกิจ – การมีกลยุทธดานการรักษาความปลอดภัยไอทีที่ครอบคลุมทัว่ทัง้บริษทั นับ

วาหาไดยาก 58 เปอรเซ็นตของผูตอบสํารวจชี้วาระบบรักษาความปลอดภัยไอทีนัน้เป็นฟังกชันแบบสแตนอโลน และ

มีเพียง 22 เปอรเซ็นตที่กลาววา มีการผสานการรักษาความปลอดภัยรวมกับทีมธุรกิจอื่นๆ ในขณะที่ 45 เปอรเซ็นต

กลาววาฟังกชันดานการรักษาความปลอดภัยไมมีการกําหนดเสนแบงความรับผิดชอบที่ชัดเจน โดย 75 เปอรเซ็นต

ของผูตอบสํารวจ กลาววา เน่ืองจากขาดการผสานการทํางานรวมกับฟังกชันทางธุรกิจ ทําใหปัญหาเรื่องของการ

ทํางานแบบไซโล สงผลอยางมีนัย (36 เปอรเซ็นต) หรือสงผลบางประการ (39 เปอรเซ็นต) ตอกลยุทธและยุทธวิธี

ในการรักษาความปลอดภัยไอที

• การตระหนักเรื่องการรักษาความปลอดภัยซึ่งเป็นสิ่งที่ธุรกิจใหความสําคัญยังเป็นเชิงรับอยู – 60 เปอรเซ็นตของผู

ตอบสํารวจเชื่อวาองคกรของตนมองวาการรักษาความปลอดภัยเป็นความสําคัญอันดับตนของธุรกิจ ในขณะที่มีเพียง

51 เปอรเซ็นต กลาววาองคกรของตนมีกลยุทธดานการรักษาความปลอดภัย และ มีเพียง 43 เปอรเซ็นต กลาววาผู

บริหารระดับสูงไดมีการนํากลยุทธมาทบทวน อนุมัติ พรอมใหการสนับสนุนในการดําเนินการ ผลศึกษายังชี้วาการ

เปลี่ยนแปลงที่เกิดขึ้นในโปรแกรมการรักษาความปลอดภัยสวนใหญจะเป็นการตัง้รับ ในเรื่องของขอมูลรัว่ไหล (45

เปอรเซ็นต) และชองโหวของระบบรักษาความปลอดภัยไซเบอร (43 เปอรเซ็นต) ซึ่งเป็นสองเหตุการณหลักที่ผู

บริหารระดับอาวุโสไดใหความสนใจ

• วิกฤติขับเคลื่อนอํานาจดวยภาวะผูนําของผูบริหาร 65 เปอรเซ็นตของผูตอบสํารวจกลาววา ซีไอเอสโอ สื่อสาร

โดยตรงกับผูบริหารระดับอาวุโส แตไมคอยเป็นการพูดคุยในเชิงกลยุทธถึงภัยคุกคามทัง้หมดใหองคกรไดรับทราบ

56 เปอรเซ็นต ยอมรับวาจะมีการสื่อสารกับซีอีโอและกรรมการบริหารก็ตอเมื่อมีเหตุการณในประเด็นของขอมูลรัว่

ไหล และเกิดการโจมตีบนไซเบอร ในขณะที่มีเพียง 19 เปอรเซ็นต ที่มีการรายงานเกี่ยวกับขอมูลรัว่ไหลทัง้หมดให

ซีอีโอและกรรมการบริหารไดรับทราบ

• ปัญญาประดิษฐ หรือ AI เป็นโซลูชันที่มีศักยภาพในแบบที่พนักงานตองการ การขาดแคลนผูมีความสามารถดาน

การรักษาความปลอดภัยไอที ยังคงเป็นเรื่องสําคัญสําหรับซีไอเอสโอ บุคลากรดานการรักษาความปลอดภัยไอทีซึ่ง

เป็นที่ตองการในองคกรโดยเฉลี่ย จะมีพนักงานทํางานแบบเต็มเวลาในจํานวนที่เพิ่มจาก 19 คนเป็น 32 (หรือเทียบ

เทา) คน ภายในอีก 2 ปีขางหน า ซึ่งเกือบครึ่งของผูตอบสํารวจ (42 เปอรเซ็นต) รูสึกวาพนักงานในองคกรไมเพียง

พอ โดย 58 เปอรเซ็นต กลาววา ประสบความยากลําบากในการจางพนักงานดูแลเรื่องความปลอดภัยที่มีคุณภาพ

เน่ืองจากความทาทายที่ใหญที่สุดคือการหาและวาจางผูสมัครที่มีคุณภาพ (56 เปอรเซ็นต) และไมสามารถเสนอเงิน

เดือนเทาราคาที่จายอยูในตลาดได (48 เปอรเซ็นต) ความทาทายเหลาน้ี กดดันใหบริษทัตองหาโซลูชันจากที่อื่น ซึ่ง

ครึ่งนึง (50 เปอรเซ็นต) ของผูตอบสํารวจเชื่อวา การเรียนรูของเครื่องคอมพิวเตอรและปัญหาประดิษฐ (Artificial



Intelligence) สามารถตอบโจทยเรื่องการขาดแคลนบุคลากรได และ 70 เปอรเซ็นต เชื่อวาเทคโนโลยีเหลาน้ี เป็น

สิ่งสําคัญยิ่งตอบทบาทการรักษาความปลอดภัยไอทีในอีก 2 ปีขางหน า
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